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Violéncia digital de género: a ascensio dos crimes cibernéticos contra as mulheres

Digital gender-based violence: the rise of cybercrimes against women
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RESUMO

O presente artigo tem como objetivo geral analisar a violéncia digital de género, com foco na
ascensao dos crimes cibernéticos contra mulheres e os desafios juridicos enfrentados para seu
enfrentamento. Como objetivos especificos, busca-se: contextualizar a violéncia de género no
meio digital; examinar a relagao entre discurso de 6dio e liberdade de expressao; investigar a
legislagdo brasileira aplicavel, com énfase na Lei n° 13.642/2018; e avaliar as lacunas juridicas
existentes. O presente estudo esta alicercado na seguinte questdo problema, quais os
mecanismos juridicos sdo utilizados para combater a violéncia digital de género? A justificativa
da pesquisa reside na necessidade urgente de respostas juridicas e institucionais frente ao
aumento de praticas como o estupro virtual, a pornografia de vinganca e os discursos mis6ginos
na internet. A metodologia adotada ¢ qualitativa, com base em analise bibliografica e
documental de leis, doutrinas e artigos cientificos. A pesquisa conclui que, apesar de avangos
normativos, o Brasil ainda carece de tipificagdes penais especificas e de politicas publicas
eficazes, sendo essencial aprimorar o arcabougo legal e promover acdes integradas entre Estado,
sociedade e plataformas digitais.
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ABSTRACT

The study analyzes the rise of cybercrimes against women, focusing on digital gender-based
violence and the legal challenges to combat this phenomenon. Adopting a qualitative approach,
the research investigates the concept and nuances of the crime of sexual violence mediated by
digital technologies, using documentary and bibliographic analysis of legislative texts, legal
doctrines and scientific articles. The work examines current Brazilian legislation and its
evolution, including bills that aim to criminalize virtual rape. The research identifies gaps in the
legal system and difficulties faced by victims in obtaining adequate protection in the digital
environment. In addition, it discusses the relationship between freedom of expression and hate
speech, highlighting the legal limits of this manifestation in the virtual context. It should be
noted that, although there are legislative advances, such as Law 13.642/2018, there are still
institutional and legal challenges to ensure effective protection for women victims of online
misogyny. The study highlights the need for legislative improvements and public policies that
address digital violence more effectively.
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1. INTRODUCAO

A crescente integracdo das tecnologias digitais ao cotidiano das pessoas transformou
profundamente as formas de comunicacao e interagao social. No entanto, ao lado dos beneficios
da conectividade, emergiram também praticas violentas que se utilizam do ambiente virtual
como meio de agressdo, especialmente contra mulheres. A violéncia digital de género tem se
tornado uma forma alarmante de violagdo dos direitos humanos, caracterizada por a¢cdes como
o compartilhamento ndo autorizado de imagens intimas, assédio virtual, estupro simulado em
ambientes digitais e disseminacao de discursos misoginos. Essas praticas, embora ocorram no
meio digital, produzem efeitos concretos e devastadores na vida das vitimas, afetando sua satde

mental, sua reputacdo e sua integridade.

Diante desse cenario, este estudo tem como objetivo geral analisar a violéncia digital de
género sob uma perspectiva juridica, social e institucional, buscando compreender suas
principais manifestacdes e os desafios enfrentados pelo ordenamento juridico brasileiro para
proteger as vitimas e responsabilizar os agressores. Especificamente, pretende-se:
contextualizar a ascensao da violéncia digital de género e suas formas recorrentes; examinar os
limites da liberdade de expressdo diante da disseminacdo de discursos de 6dio; investigar o
tratamento juridico dado aos crimes digitais no Brasil, com especial aten¢do a Lei n°
13.642/2018; e apontar as lacunas legislativas e institucionais que dificultam a

responsabilizacdo efetiva dos autores desses delitos.

O presente estudo esta alicercado na seguinte questdo problema: quais 0os mecanismos
juridicos sdo utilizados para combater a violéncia digital de género? A justificativa para a
realizacdo deste estudo reside na constatagdo de que, apesar dos avancos legislativos, a
legislag@o atual ainda se mostra insuficiente para lidar com a complexidade e a velocidade com
que esses crimes ocorrem, principalmente em plataformas digitais que favorecem o anonimato

e dificultam a investigacgao.

Para alcancar os objetivos propostos, adotou-se uma abordagem qualitativa, com base
na andlise documental e bibliografica de legislagdes nacionais, tratados internacionais,
doutrinas juridicas e artigos académicos. A metodologia permite uma reflexao critica sobre os
limites da legislacdo atual e as possibilidades de aprimoramento juridico, com o intuito de

oferecer respostas mais adequadas a realidade vivida pelas vitimas de violéncia online.
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Como conclusido preliminar, a pesquisa aponta que o enfrentamento da violéncia digital
de género exige nao apenas mudangas legislativas, mas também politicas publicas integradas,
educagao digital e um esforgo coletivo entre Estado, sociedade civil e empresas de tecnologia.
Somente por meio de uma atuagdo coordenada serd possivel garantir um ambiente virtual mais

seguro, justo e inclusivo para todas as mulheres.

2. METODOLOGIA

Este estudo adota uma abordagem qualitativa, baseada na analise tedrica e documental,
com o objetivo de examinar o conceito e as nuances do crime de violéncia sexual mediada por
tecnologias digitais. A metodologia utilizada permite uma investigacdo aprofundada dos
aspectos juridicos, sociais e psicologicos envolvidos, considerando o contexto da legislagao

brasileira e a evolucao dos crimes sexuais no ambiente virtual.

A pesquisa envolve o levantamento bibliografico e a andlise de textos legislativos,
doutrinas juridicas e artigos cientificos que discutem a violéncia sexual e os crimes digitais.
Foram consultadas obras fundamentais no campo do direito penal e digital, assim como estudos
de casos recentes sobre estupro virtual e pornografia de vinganca. Além disso, este trabalho
examina Projetos de Lei em tramitagdo que propdem a criminalizacdo especifica do estupro
virtual, destacando as lacunas na legislagcdo atual e os desafios enfrentados pelas vitimas no

contexto virtual.

Por meio da analise documental de fontes legislativas, académicas e artigos doutrinarios,
o estudo busca identificar os principais desafios na protecao e na tipificacdo penal de crimes
sexuais digitais, contribuindo para a compreensdo dos limites e possibilidades de

aprimoramento da legislacdo brasileira.

3. GENERO E A LEI N° 11.340/2006

A violéncia de género no meio digital ¢ a expressao contemporanea das desigualdades

e relagdes de poder que historicamente afetaram as mulheres, agora ampliadas e intensificadas

@ @ Este é um artigo publicado em acesso aberto (Open Access) sob a licenga CreativeCommons Attribution, que permite uso, distribuicao e
reproducao em qualquer meio, sem restricdes desde que o trabalho original seja corretamente citado.



> RCMOS - Revista Cientifica Multidisciplinar O Saber.
ISSN: 2675-9128. Sao Paulo-SP.

pelo ambiente virtual. Esse fendmeno se manifesta por meio de diversos comportamentos desde
o assédio online e o compartilhamento ndo autorizado de imagens intimas até o estupro virtual
e a disseminacao de discursos misoginos, causando danos profundos a integridade, a reputagao
e a saude mental das vitimas. A natureza digital desses crimes, marcada pelo anonimato e pela
facilidade de disseminacdo de informacgdes, dificulta a identificacdo dos agressores,
representando um desafio complexo para a responsabilizagdo juridica e para a formulagdo de

politicas publicas eficazes.

Nesse contexto, a Lei Maria da Penha (Lei n° 11.340/2006) ¢ uma ferramenta juridica
vital na prote¢ao dos direitos das mulheres. Originalmente concebida para combater a violéncia
doméstica e familiar, ela ja serve como base para ampliar a resposta estatal a novas modalidades
de violéncia, inclusive as que ocorrem no meio digital. Ao garantir medidas protetivas e ao
possibilitar a responsabilizagdo de agressores, a lei pode ser interpretada de forma a abranger
também agressdes virtuais que causem danos psicologicos, morais ou a imagem das vitimas,

reiterando o compromisso do Estado com a dignidade e a seguranca das mulheres.

Para compreender a violéncia “de género” no meio digital, € preciso distinguir sexo de
género. Conforme Joan Scott (1995), género ndo se resume a uma classificagdo bioldgica, mas
a um sistema social que atribui papéis, valores e significados as diferengas percebidas entre
homens e mulheres. O género ¢ um elemento constitutivo das relagdes sociais ¢ uma forma
primaria de dar significado as relagdes de poder, pois envolve simbolos culturais, concepgoes
normativas, praticas sociais e identidades subjetivas que moldam a forma como homens e
mulheres se posicionam na sociedade. A partir dessa defini¢do, fica claro que a violéncia digital
praticada contra mulheres ndo ¢ apenas uma série de ataques isolados, mas reflexo de
hierarquias de género: ao enxergar as mulheres como inferiores ou “merecedoras” de controle,
os agressores traduzem essa logica de poder para o ambiente virtual, perpetuando a dominagao

por meio de ameagas, humilhagdes e exposi¢ao de intimidades sem consentimento.

Assim, a violéncia de género no mundo digital ndo ¢ apenas uma questdo de crimes
virtuais isolados, mas um reflexo das dindmicas historicas de desigualdade que constituem a
organizagdo social. As agressdes promovidas no ambiente online reforcam esteredtipos e
hierarquias construidas ao longo de séculos, atuando como uma forma moderna e insidiosa de

viola¢ao dos direitos humanos das mulheres.
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4. TIPIFICACAO DO CRIME CIBERNETICO

Os crimes de 6dio sdo ha muito tempo considerados uma questdo de natureza social e
politica. Mesmo antes do advento dos meios tecnologicos de comunicagdo, praticas de
segregagdo, muitas vezes brutais, ocorreram ao longo da historia. No entanto, com o surgimento
da chamada Sociedade da Informacdo, essas problematicas alcangaram uma dimensao

inimaginavel anteriormente.

A tecnologia da informagao, apesar de ter dado origem a novas infragcdes capazes de
atingir bens juridicos exclusivos do ambiente digital, tornou-se primordialmente um
instrumento para a perpetuacao de delitos ja conhecidos pelo Direito Penal. Em outras palavras,
a internet proporcionou novas formas de execugdo para crimes antigos, impactando um niimero

imenso de individuos, o que também se verificou no contexto dos crimes de 6dio.

Quando esses delitos migram para o meio digital, passam a ser designados como
cibercrimes de 6dio, pois os crimes motivados pelo preconceito que se manifestam por meio
das tecnologias da informagao apresentam particularidades que ndo ocorrem fora do ambiente
virtual. Além disso, observa-se que a expressao “discurso de 6dio” tem sido frequentemente
utilizada pela midia para descrever a propagacao do 6dio na internet, embora esse conceito seja

apenas uma das facetas dos chamados crimes de d6dio.

Conforme Winfried Brugger (2007), o discurso de 6dio possui duas caracteristicas

fundamentais: a discriminagdo e a externalidade. De acordo com ele:

O discurso do 6dio refere-se a palavras que tendem a insultar, intimidar ou assediar
pessoas em virtude de sua raga, cor, etnicidade, nacionalidade, sexo ou religido, ou
que tém a capacidade de instigar violéncia, 6dio ou discriminag@o contra tais pessoas
(BRUGGER, 2007, p. 118).

Dessa forma, o individuo, fundamentado na intolerancia, seja ela relacionada a raca,
nacionalidade, identidade de género ou qualquer outra forma de preconceito, distribui ou
compartilha mensagens que incitam o 6dio contra determinado grupo, buscando restringir ou
eliminar direitos dessas minorias. Assim como ocorre nos crimes de 6dio, essas manifesta¢des
possuem um carater segregacionista, sustentado pela crenca de que o emissor possui
superioridade em relagdo ao destinatario. No entanto, esse tipo de discurso s se concretiza a

partir do momento em que terceiros, além do proprio emissor, recebem e absorvem a

@ @ Este é um artigo publicado em acesso aberto (Open Access) sob a licenga CreativeCommons Attribution, que permite uso, distribuicao e
reproducao em qualquer meio, sem restricdes desde que o trabalho original seja corretamente citado.



> RCMOS - Revista Cientifica Multidisciplinar O Saber.
ISSN: 2675-9128. Sao Paulo-SP.

mensagem, visto que a propria definicao da palavra exige que seja expressada ou registrada em

um ambiente publico para cumprir seu proposito.

E importante destacar, contudo, que a simples utilizagio da expressio “discurso de 6dio”
¢ alvo de debate entre estudiosos. De acordo com Waldron (2012), o emprego desse termo nao
seria o mais adequado para caracterizar tal conduta, pois a palavra “6dio” sugere que a principal
preocupacdo deveria ser a disseminacdo de ideias preconceituosas, em um sentido subjetivo,
em vez da questdo da vulnerabilidade de determinados grupos frequentemente atacados. Além
disso, o conceito de “discurso” remete a ideia de comunicagdo verbal, ndo abrangendo aquilo
que, segundo o autor, apresenta maior impacto e durabilidade, como os registros escritos, por
exemplo. Dessa maneira, Waldron defende que um termo mais preciso para denominar essa

conduta seria algo proximo de “difamacao coletiva”.

No que diz respeito a legislagdo, a chamada Lei do Racismo (Lei n°® 7.716/89) tipificou
a pratica de atos que promovem, incentivam ou instigam a discriminagdo ou preconceito,
porém, restrita as questdes de raca, cor, etnia, religido ou origem nacional. A legislacao prevé
penas que variam de 1 (um) a 3 (trés) anos de reclusdo, além de multa, conforme a redacao

introduzida pela Lei n°® 9.459/97.

De qualquer maneira, ¢ inegavel que a propagagdo dos discursos de 6dio, ao praticar,
incentivar ou instigar o preconceito e a discriminacao contra grupos vulneraveis da sociedade,
fere principios fundamentais consagrados em nossa Constituicdo, especialmente o principio da
dignidade da pessoa humana. Como abordaremos a seguir, esse principio ndo deve ser
relativizado quando confrontado com outros direitos assegurados pela legislagdo, como a
liberdade de expressdao. Esse tema tem sido amplamente debatido na doutrina e na
jurisprudéncia, especialmente no que tange a manifestacdo de pensamento através da internet,

razdo pela qual sera explorado mais adiante.

41. OS LIMITES DA LIBERDADE DE EXPRESSAO DIANTE DA
DISCRIMINACAO E DO ODIO

As manifestagdes de preconceito e discriminagdo no ambiente digital apresentam
particularidades que ndo sdo observadas em midias tradicionais, como jornais e revistas. A

rapidez com que as informagdes circulam na internet e o alcance exponencial que essa
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tecnologia proporciona, em questdo de instantes, ampliam significativamente os impactos de
discursos discriminatorios propagados no meio virtual. Dessa forma, ao permitir a livre
expressao de ideias e pensamentos por uma diversidade de individuos, eliminando barreiras de
tempo e espacgo, a internet também se torna um espago onde certas manifestacdes ultrapassam

os limites legais, configurando violagdes aos direitos humanos.

A relevancia dos direitos fundamentais em qualquer sistema juridico ¢ incontestavel.
Eles constituem os pilares politicos e juridicos de qualquer Estado. A liberdade, como um
direito fundamental de primeira geragdo, ¢ inaliendvel, irrenunciavel, intransferivel e
irrevogavel, sendo um dos elementos essenciais para a consolida¢ao do Estado Democratico de
Direito. Esse direito est4 previsto na Constitui¢do, especialmente em seu artigo 5°, abrangendo
os incisos IV e V, que garantem a liberdade de manifestagdo do pensamento; os incisos IX e X,
que protegem a liberdade de expressao intelectual, artistica, cientifica e de comunicagdo; e os
incisos IX e XXXIII, que tratam do direito a informagdo, além das disposi¢des contidas no

artigo 220, expostos a seguir. In verbis:

Art. 5° Todos sdo iguais perante a lei, sem distingdo de qualquer natureza,
garantindo-se aos brasileiros e aos estrangeiros residentes no Pais a inviolabilidade
do direito a vida, liberdade, igualdade, seguranca e a propriedade, nos termos

seguintes:
1V - é livre a manifesta¢do do pensamento, sendo vedado o anonimato;

V - ¢ assegurado o direito de resposta, proporcional ao agravo, além da indenizagdo

por dano material, moral ou a imagem,

IX - é livre a expressdo da atividade intelectual, artistica, cientifica e de comunicagdo,

independentemente de censura ou licen¢a,

X - sdo inviolaveis a intimidade, a vida privada, a honra e a imagem das pessoas,
assegurado o direito a indenizacdo pelo dano material ou moral decorrente de sua

violagdo,

XIV - é assegurado a todos o acesso a informagdo e resguardado o sigilo da fonte,

quando necessario ao exercicio profissional;

XXXIII - todos tém direito a receber dos orgdos publicos informagoes de seu interesse
particular, ou de interesse coletivo ou geral, que serdo prestadas no prazo da lei, sob
pena de responsabilidade, ressalvadas aquelas cujo sigilo seja imprescindivel a

seguranca da sociedade e do Estado;

@ @ Este é um artigo publicado em acesso aberto (Open Access) sob a licenga CreativeCommons Attribution, que permite uso, distribuicao e
: reproducao em qualquer meio, sem restricdes desde que o trabalho original seja corretamente citado.



> RCMOS - Revista Cientifica Multidisciplinar O Saber.
ISSN: 2675-9128. Sao Paulo-SP.

Art. 220. A manifestagdo do pensamento, a criagdo, a expressdo e a informagdo, sob
qualquer forma, processo ou veiculo ndo sofrerdo qualquer restri¢do, observado o

disposto nesta Constituicdo (BRASIL, 1988).

Da mesma forma, a Convengdo Americana sobre Direitos Humanos, mais conhecida
como Pacto de San José da Costa Rica, ratificada pelo Brasil, ao tratar sobre liberdade de

pensamento e expressao, em seu artigo 13, afirma que:

1. Toda pessoa tem direito a liberdade de pensamento e de expressao. Esse direito
compreende a liberdade de buscar, receber e difundir informagdes e idéias de toda
natureza, sem consideragdo de fronteiras, verbalmente ou por escrito, ou em forma

impressa ou artistica, ou por qualquer outro processo de sua escolha.

2. O exercicio do direito previsto no inciso precedente ndo pode estar sujeito a censura
prévia, mas a responsabilidades ulteriores, que devem ser expressamente fixadas pela

lei a ser necessarias para assegurar:
a) o respeito aos direitos ou a reputagdo das demais pessoas; ou

b) a protecdo da seguranca nacional, da ordem puiblica, ou da satde ou da moral

publicas.

3. Nao se pode restringir o direito de expressido por vias ou meios indiretos, tais como
o abuso de controles oficiais ou particulares de papel de imprensa, de freqiiéncias
radioelétricas ou de equipamentos e aparelhos usados na difusdo de informagao, nem
por quaisquer outros meios destinados a obstar a comunicag¢ao ¢ a circula¢ao de idéias

e opinides.

4. A lei pode submeter os espetaculos publicos a censura prévia, com o objetivo
exclusivo de regular o acesso a eles, para protecdo moral da infancia e da adolescéncia,

sem prejuizo do disposto no inciso 2.

5. A lei deve proibir toda propaganda a favor da guerra, bem como toda apologia ao
odio nacional, racial ou religioso que constitua incitagdo a discriminagdo, a

hostilidade, ao crime ou a violéncia. (OEA, 1994).

Além disso, o Marco Civil da Internet (Lei n°® 12.965/2014) também tem como
fundamento o respeito a liberdade de expressdo, bem como os direitos humanos, o

desenvolvimento da personalidade e o exercicio da cidadania em meios digitais. /n verbis:
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Art. 2° A disciplina do uso da internet no Brasil tem como fundamento o respeito a

liberdade de expressdo, bem como:

IT - os direitos humanos, o desenvolvimento da personalidade e o exercicio da

cidadania em meios digitais;
3° A disciplina do uso da internet no Brasil tem os seguintes principios:

I - garantia da liberdade de expressdo, comunica¢do e manifestagdo de pensamento,

nos termos da Constitui¢ao Federal; (BRASIL, 2014).

Entre os diversos direitos garantidos pela Constituicao Federal, a liberdade de expressao
se destaca como um dos mais relevantes direitos fundamentais, sendo uma das reivindicag¢des
mais antigas da humanidade ao longo da histéria. No entanto, assim como a liberdade ¢
protegida pelo nosso sistema juridico, o direito a igualdade também representa um dos alicerces
essenciais da democracia. Esses dois principios, liberdade e igualdade, sdo complementares,

pois sua coexisténcia ¢ indispensavel para a plena efetividade de ambos (POTIGUAR, 2012).

Diante disso, ¢ fundamental destacar que esses direitos fundamentais ndo devem ser
classificados em uma escala de importancia, pois estabelecer uma hierarquia entre eles seria
contrario a esséncia e a fungdo do Estado Democratico de Direito. Reconhecer a superioridade
de um direito fundamental sobre outro equivaleria a criacdo de uma tirania de valores, o que

seria incompativel com os principios democraticos.

Assim, o direito a liberdade de expressao, assim como qualquer outro direito
fundamental, ndo pode ser tratado como absoluto. Pelo contrario, ele € relativo, pois pode entrar
em conflito com outros direitos também protegidos pela Constituicdo, exigindo, portanto,
restri¢des reciprocas. Tavares (2010) reforga esse entendimento ao afirmar que nenhum direito
fundamental pode ser utilizado como justificativa para a pratica de atos ilicitos, uma vez que
seria incoerente considerar que uma mesma conduta pode, simultaneamente, constituir uma

garantia e uma violagao legal. Segundo o autor:

Nao existe nenhum direito humano consagrado pelas Constituicdes que se possa
considerar absoluto, no sentido de sempre valer como méaxima a ser aplicada nos casos
concretos, independentemente da consideragdo de outras circunstincias ou valores
constitucionais. Nesse sentido, € correto afirmar que os direitos fundamentais ndo sdo
absolutos. Existe uma ampla gama de hipoteses que acabam por restringir o alcance
absoluto dos direitos fundamentais. Assim, tem-se de considerar que os direitos
humanos consagrados e assegurados: 1°) ndo podem servir de escudo protetivo para a
pratica de atividades ilicitas; 2°) ndo servem para respaldar irresponsabilidade civil;
3°) ndo podem anular os demais direitos igualmente consagrados pela Constituigao;

@ @ Este é um artigo publicado em acesso aberto (Open Access) sob a licenga CreativeCommons Attribution, que permite uso, distribuicao e
reproducao em qualquer meio, sem restricdes desde que o trabalho original seja corretamente citado.



> RCMOS - Revista Cientifica Multidisciplinar O Saber.
ISSN: 2675-9128. Sao Paulo-SP.

4°) ndo podem anular igual direito das demais pessoas, devendo ser aplicados
harmonicamente no ambito material (TAVARES, 2010, p. 528).

Dessa forma, compreende-se que, embora a liberdade de expressdao seja um direito
fundamental assegurado a todos, ela deve ser limitada sempre que ultrapassar seus limites
legitimos, desrespeitando os direitos alheios e violando o principio da dignidade da pessoa
humana. Esse conflito deve, entdo, ser resolvido por meio de uma andlise criteriosa do caso

concreto.

Quando tratamos do discurso de odio, abordamos um dilema entre a liberdade de
expressao e o principio da dignidade humana, sendo este Gltimo a base do Estado Democratico
de Direito e o alicerce de diversos outros principios fundamentais presentes em nosso
ordenamento juridico. Conforme Sarlet (2009), a dignidade pode ser definida como uma
“qualidade intrinseca e distintiva reconhecida em cada ser humano, tornando-o merecedor do

mesmo respeito e consideracao por parte do Estado e da sociedade” (SARLET, 2009, p.67).

Assim, a manifestacdo de pensamento de um individuo nao pode se apoiar na liberdade
de expressdo para difamar, ofender ou humilhar outras pessoas, pois ndo deve servir como
justificativa para disseminar 6dio, promover ou incentivar a violéncia contra determinados
individuos ou grupos. Nesse sentido, Silva (2014) argumenta que, nos casos em que a livre
manifestacdo de ideias fere direitos constitucionalmente protegidos de terceiros, ¢ necessaria a
imposi¢ao de limites e sangdes aos responsaveis, garantindo que todas as partes sejam tratadas

como iguais dentro de um debate.

A relagdo entre liberdade e igualdade ¢ analisada por Alex Potiguar (2012). Segundo o
autor, o discurso de odio, por ser uma forma de violéncia que atenta contra direitos individuais
e coletivos, geralmente direcionada a grupos minoritarios, acaba, na pratica, silenciando as
vitimas. Para ele, a regulamenta¢do dessas manifestagdes ¢ essencial, devendo ser proibidas
dentro de um Estado democrético, pois utilizar a liberdade de expressdo como justificativa para
a disseminagdo de discursos preconceituosos e incitagdo a violéncia nega, de forma clara, o

principio da igualdade constitucional.
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4.2. UMAANALISE DA LEI 13.642/2018

Com base no referencial tedrico previamente abordado, que permitiu uma compreensao
mais aprofundada do tema, torna-se possivel direcionar um olhar critico a realidade enfrentada
pelas mulheres vitimas de misoginia online, bem como aos desafios impostos a legislacao

brasileira no combate aos discursos de 6dio direcionados a elas diariamente na internet.

Dada a relevancia da discussao na busca por medidas efetivas para minimizar os
impactos da misoginia digital no Brasil, percebe-se uma significativa dificuldade de respaldo

juridico no ordenamento vigente sobre o tema.

Um dos principais fatores que favorecem a dissemina¢do do 6dio no ambiente virtual &

0 anonimato. Para contextualizar:

Essas redes anonimas e descentralizadas ndo sdo possiveis de serem acessadas através
de mecanismos de buscas tradicionais, como Google e Yahoo, por exemplo, sendo
necessaria, pois, a instalagdo de navegadores especificos para tal. Dessa forma, ao
garantir a seus usuarios a impossibilidade de identificacdo da autoria de tudo o que é
compartilhado nesse ambiente, a deep web tem sido largamente utilizada como meio
de comunicagdo entre haters (odiadores, em inglés), através de chans (canais dentro
da rede), para incitar ¢ propagar o 6dio contra os mais variados grupos, dificultando,
assim, a atuacdo da policia investigativa. Ademais, a hospedagem de sites no exterior
¢, também, tatica bastante operada por quem utiliza as redes para exprimir discursos
de odio, uma vez que, por questdes de conflitos de legislagdes, ¢ muito mais
dificultoso o procedimento de interceptagdo através dos provedores de servigo pela
policia (Escobar, 2019, p.44).

Apesar de o Brasil ter firmado compromissos internacionais para garantir os direitos
humanos das mulheres e erradicar todas as formas de discriminacao de género, a legislacdo

penal voltada a protecdo contra discriminacdo ainda apresenta fragilidades significativas.

No ambito legislativo-penal, a recente aprovacao da Lei 13.642/2018, conhecida como
Lei Lola, incorporou o conceito de misoginia ao ordenamento juridico brasileiro, conferindo a
Policia Federal a atribuicdo de investigar crimes que propagam conteidos mis6ginos na
internet. No entanto, hd ainda uma lacuna institucional quanto a compreensdo e a aplicacao

pratica das dentncias de crimes cibernéticos.
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5. CONSIDERACOES FINAIS

A violéncia digital de género tem se consolidado como um dos desafios contemporaneos
mais complexos no ambito juridico e social. O ambiente digital, embora tenha ampliado formas
de interacdo e comunicacdo, também se tornou um espaco onde mulheres sdo constantemente
alvo de ataques misoginos, assédios virtuais e crimes sexuais mediados por tecnologia. O
anonimato e a facilidade de disseminag¢do de contetidos no meio digital proporcionam um
cenario onde praticas criminosas, como pornografia de vinganca, estupro virtual e discursos de
odio, se proliferam de maneira alarmante. O presente estudo evidencia a necessidade de abordar
esses crimes com rigor, analisando a legislacao vigente e os desafios enfrentados para garantir

protegdo efetiva as vitimas.

A pesquisa demonstrou que, apesar da evolucdo normativa e da existéncia de leis como
a Lei 13.642/2018, ainda ha lacunas significativas na tipificagdo penal dos crimes virtuais. O
ordenamento juridico brasileiro enfrenta dificuldades para punir agressdes digitais que atentam
contra a dignidade das mulheres, sobretudo pela complexidade das investigagdes e pela
impunidade que ainda prevalece na esfera digital. Além disso, a liberdade de expressdo ¢
frequentemente utilizada como escudo para a propagacdo de discursos de ddio, tornando
necessario um equilibrio entre esse direito fundamental e a protecao da dignidade humana no

espago virtual.

A importancia da regulamentag@o dessas praticas criminosas vai além da esfera legal,
exigindo também esfor¢os no campo da conscientizagao e da educagdo digital. A protecao das
vitimas demanda a implementacdo de mecanismos mais eficazes, tanto na identificagao dos
agressores quanto na responsabilizacdo daqueles que utilizam o ambiente digital para perpetuar
a misoginia. A criagdo de politicas publicas voltadas a seguranca no meio digital, aliadas ao
aprimoramento das leis existentes, pode contribuir significativamente para a reducao da

violéncia online contra mulheres.

Por fim, este estudo destaca a urgéncia de um debate amplo sobre a violéncia digital de
género ¢ a necessidade de uma atuagcdo conjunta entre poder publico, sociedade civil e
plataformas digitais. Apenas por meio de um esfor¢co coletivo sera possivel minimizar os

impactos dessas praticas e garantir um ambiente virtual mais seguro e inclusivo. A busca por
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um arcabougo juridico mais robusto, associado a promoc¢do de campanhas educativas e ao
fortalecimento dos direitos das vitimas, representa um caminho indispensavel para enfrentar os
desafios impostos pelo crescimento dos crimes cibernéticos de 6dio e violéncia sexual. A
reflex@o proposta contribui para a ampliacdo desse debate e incentiva novas iniciativas voltadas

a protecao das mulheres no universo digital.
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