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RESUMO

Este artigo propoe uma reflexdo profunda sobre a ciberseguranca contemporanea, focando no
papel da inteligéncia algoritmica ¢ sua influéncia na soberania digital dos individuos. Ao
abordar desde a arquitetura de vigilancia baseada em dados até os desafios éticos da automagao
da defesa cibernética, este estudo convida a constru¢ao de uma nova cidadania digital critica e
consciente. Utiliza-se como metodologia a pesquisa bibliografica e documental, com enfoque
interdisciplinar, envolvendo os campos da tecnologia, sociologia, direito e filosofia da
informacao. O texto propde o conceito de “autodefesa digital algoritmica” como chave para
enfrentar os riscos emergentes da era da hiperconectividade, protegendo ndo apenas sistemas,
mas sobretudo a dignidade e a liberdade dos usuarios.
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ABSTRACT

This article proposes an in-depth reflection on contemporary cybersecurity, focusing on the
role of algorithmic intelligence and its influence on individuals’ digital sovereignty. By
addressing themes ranging from data-driven surveillance architectures to the ethical challenges
of automated cyber defense, this study invites the construction of a new, critical, and conscious
digital citizenship. The methodology is based on bibliographic and documentary research, with
an interdisciplinary approach encompassing the fields of technology, sociology, law, and
information philosophy. The text introduces the concept of "algorithmic digital self-defense"
as a key strategy for confronting the emerging risks of the hyperconnected era, aiming to protect
not only systems, but above all, the dignity and freedom of users.
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1 - Introducéao a Ciberseguranc¢a Algoritmica

A ciberseguranga, tradicionalmente compreendida como o conjunto de praticas para proteger
sistemas e dados, evoluiu significativamente nas ultimas décadas. A complexidade das ameagas
contemporaneas exige uma nova lente interpretativa, que nao se restrinja ao campo técnico,
mas considere aspectos sociopoliticos e éticos da protecdo digital. Nesse contexto, os
algoritmos emergem como atores centrais da seguranca digital, automatizando decisdes de
defesa e, por vezes, também de ataque, com base em padrdes de comportamento detectados em
tempo real.

A expansao dos dispositivos conectados, a internet das coisas (IoT) e os sistemas autdbnomos
transformaram radicalmente o cendrio de vulnerabilidades cibernéticas. Hoje, ataques nao
ocorrem apenas por acdo humana direta, mas muitas vezes por falhas ou manipulagdes em
sistemas de inteligéncia artificial (IA). A seguranca deixou de ser um dominio restrito a
administradores de rede e tornou-se uma pauta publica, que toca diretamente a vida cotidiana
de cidaddos conectados.

Nesse cenario, surge a no¢do de “cidadania cibernética” — um conceito que transcende o
direito ao acesso digital e inclui a capacidade de compreender, decidir e agir frente a riscos
algoritmicos. A seguranca digital passa, entdo, a ser ndo apenas uma questao técnica, mas um
direito civil essencial, em meio ao ambiente de vigilancia massiva e manipulagdo algoritmica.

Ao mesmo tempo, o volume e a velocidade de dados tratados por sistemas inteligentes tornam
obsoletos os modelos tradicionais de resposta. Firewalls e antivirus isolados j4 ndo bastam.
Novas abordagens, como a detec¢do comportamental preditiva e os sistemas de resposta
autdbnoma, representam avangos, mas também suscitam preocupagdes ¢€ticas: quem ¢
responsavel quando um algoritmo bloqueia um usuério inocente ou permite uma brecha critica?

Este artigo defende que, diante dessa nova realidade, ¢ preciso promover a autodefesa digital
algoritmica, entendida como a capacidade de usudrios, organizagdes e Estados de
compreenderem e intervirem de forma critica e ética nos sistemas que gerenciam sua propria
seguranca. Essa proposta visa empoderar individuos ndao apenas como consumidores de
tecnologia, mas como agentes ativos de protecdo de seus proprios dados, identidades e
decisdes.

A constru¢do dessa nova abordagem exige ndo apenas inovagao tecnologica, mas também uma
educacdo critica em seguranca digital e uma politica de regulagdo transparente e inclusiva. A
seguir, serdo exploradas as bases técnicas, os desafios éticos e as perspectivas para o
fortalecimento da ciberseguranca algoritmica como caminho para uma nova cidadania digital.
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2. Vigilancia Automatizada e os Paradoxos da Liberdade Digital

A ascensdo da vigilancia digital automatizada configura um dos fendmenos mais impactantes
da era informacional. Diferente da vigilancia classica, centrada em observadores humanos e
limitada pela capacidade fisica de acompanhamento, o monitoramento algoritmico opera em
escala global, ininterrupta e silenciosa. Plataformas digitais, sistemas operacionais, assistentes
virtuais e até eletrodomésticos inteligentes se tornaram pontos de coleta continua de dados,
muitas vezes sem o pleno conhecimento ou consentimento dos usudrios. Esse processo cria o
que Shoshana Zuboff (2019, EUA) denominou de “capitalismo de vigilancia”, onde a
informacao pessoal se transforma em recurso econémico e geopolitico.

Paradoxalmente, esse modelo de monitoramento em tempo real ¢ apresentado como garantia
de liberdade e personalizagdo. Usudrios, ao receberem conteudos, anuncios e servigos “sob
medida”, sdo levados a crer que estdo no controle de suas experiéncias digitais. No entanto, o
controle estd, na realidade, nas maos dos algoritmos que processam seus dados, definindo o
que sera exibido, quais acessos serdo permitidos ou bloqueados e até que tipos de interacdes
sdo possiveis. Trata-se de uma liberdade condicionada, moldada por interesses comerciais €
padroes de classificagdo invisiveis.

O grande risco da vigilancia algoritmica ndo reside apenas na coleta de dados, mas
principalmente na forma como esses dados sdao processados e utilizados. A criagao de perfis
comportamentais baseados em padrdes histéricos pode levar a discriminagdo algoritmica, a
exclusdo digital ou ao direcionamento ideoldgico. Em ambientes corporativos, por exemplo,
decisdes de contratacdo ou demissdo podem ser automatizadas com base em andlises de
comportamento digital. Em contextos politicos, algoritmos podem ser utilizados para
manipular percepgdes sociais, como ocorreu no escandalo da Cambridge Analytica, revelado
em 2018 no Reino Unido e nos Estados Unidos.

A arquitetura dessa vigilancia ¢ muitas vezes opaca. Os algoritmos sdo protegidos como
segredos comerciais ou classificados como “incompreensiveis” até mesmo por seus proprios
criadores, como no caso dos sistemas de aprendizado profundo. Essa auséncia de transparéncia
gera um déficit democratico, no qual cidadaos sao monitorados sem saber por quem, por qué e
com que finalidade. O principio do consentimento informado, base do direito a privacidade,
torna-se uma formalidade esvaziada, incapaz de conter a voracidade dos sistemas de coleta e
analise de dados.

A resposta a esse desafio exige mais do que medidas técnicas de seguranca; requer um novo
contrato social digital, no qual a cidadania cibernética se constitua como um direito a
compreensao e intervencdo sobre os sistemas que nos monitoram. Isso inclui o direito a
explicacdo algoritmica, a exclusdo de dados, a portabilidade de perfis digitais e a0 anonimato
em certos contextos. Também demanda agdes estatais e multilaterais para garantir que
empresas e governos respeitem principios de proporcionalidade, transparéncia e
responsabilidade.

Portanto, a vigilancia algoritmica inaugura uma era de contradi¢des profundas: liberdade
digital versus controle automatizado; personaliza¢do versus manipulagdo; seguranca versus
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violacdo da privacidade. Navegar nesse cenario exige o fortalecimento de uma cultura critica
da informagdo, onde o cidadao ndo apenas usa tecnologia, mas compreende e questiona sua
arquitetura subjacente. Nas proximas se¢des, exploraremos como a autodefesa digital pode
emergir como uma alternativa estratégica e cidada frente a esse cenario complexo e desigual.

3. Autodefesa Digital: da Seguranca Passiva ao Empoderamento Algoritmico

A nogao de autodefesa digital surge como uma reagao necessaria a passividade imposta pela
vigilancia algoritmica. Tradicionalmente, os usudrios da internet sdo colocados em posicao de
vulnerabilidade, dependendo de ferramentas pré-configuradas por corporagdes ou
administradores de sistemas. Nesse modelo, a seguranca ¢ algo delegado: o individuo confia
em terceiros para proteger seus dados, sua navegagdo e sua identidade online. A proposta da
autodefesa digital rompe com essa logica, defendendo que o usuario deve ser sujeito ativo no
processo de protecdo cibernética, dotado de conhecimento, recursos e poder de decisdo sobre
o ambiente digital que habita.

A autodefesa digital algoritmica se diferencia das praticas convencionais de ciberseguranga ao
ndo se limitar a instalacao de softwares ou ao uso de senhas robustas. Ela implica uma mudanca
de postura: exige consciéncia critica sobre como os algoritmos funcionam, quais dados sdo
coletados, para que fins sdo utilizados e quais sdo os impactos dessas decisdes sobre a
autonomia e os direitos individuais. E, portanto, uma pratica informada e politica, que aproxima
o campo técnico da cidadania digital. Como aponta Morozov (2013, EUA), a verdadeira
seguranc¢a ndo esta em evitar riscos a qualquer custo, mas em saber navegar e confrontar os
sistemas de poder digital com inteligéncia e estratégia.

Esse tipo de defesa demanda, necessariamente, educagcdo em ciberseguranca desde os niveis
escolares. E urgente incluir no curriculo educacional temas como privacidade digital, rastros
informacionais, funcionamento basico de algoritmos, criptografia pessoal e direitos digitais. A
literacia digital precisa ir além do uso instrumental das ferramentas e capacitar os individuos a
reconhecerem ameagas, reagirem a abusos € criarem rotinas proprias de protecdo. Essa
educacdo deve também abordar os aspectos éticos da tecnologia, ajudando a formar usuarios
que ndo apenas se protejam, mas também respeitem a integridade de outros no ambiente digital.

A tecnologia, por sua vez, deve ser desenhada para fomentar essa autonomia. Interfaces
intuitivas, relatérios de uso acessiveis, alertas de exposicdo de dados e painéis de controle
transparentes sdo elementos fundamentais para a construgdo de um ecossistema de autodefesa
digital. A arquitetura de plataformas deveria favorecer o empoderamento do usuério, e ndo sua
submissao algoritmica. Iniciativas como a criptografia ponta-a-ponta em aplicativos de
mensagens ou os navegadores focados em privacidade, como o Tor e o Brave, sdo exemplos
de ferramentas que alinham tecnologia e autonomia cidada.

Contudo, o acesso a esse tipo de recurso ainda ¢ desigual. Populacdes vulneraveis,
especialmente em regides periféricas ou paises com baixa alfabetizacdo digital, estdo mais
expostas a ataques e manipulagdes. Para que a autodefesa digital seja uma pratica universal e
eficaz, ela precisa ser também inclusiva. Isso implica politicas ptblicas de acesso a dispositivos
seguros, capacitacdo digital comunitaria, incentivo a producao de software livre e campanhas
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de conscientizacdo que alcancem diferentes grupos sociais. A ciberseguranc¢a nao pode ser um
privilégio de elites tecnologicas; deve ser um direito garantido pelo Estado.

Em suma, a autodefesa digital algoritmica representa um novo paradigma: desloca o foco da
dependéncia institucional para o protagonismo cidaddo. Trata-se de um caminho que articula
conhecimento, pratica e valores democraticos para enfrentar os desafios de um mundo cada
vez mais controlado por cddigos. A se¢do seguinte discutird os limites éticos e juridicos dessa
pratica, abordando os dilemas que surgem quando os proprios algoritmos passam a tomar
decisdes criticas sobre seguranga e justica.

4. Etica, Justica e a Inteligéncia Artificial na Ciberseguranca

A presenga da inteligéncia artificial (IA) nos sistemas de ciberseguranca tem promovido
avangos extraordindrios, mas também gerado desafios éticos que merecem atencao critica.
Ferramentas baseadas em aprendizado de maquina sdo hoje capazes de identificar padroes
anomalos de trafego em redes, prever comportamentos suspeitos e bloquear automaticamente
acessos potencialmente perigosos. No entanto, ao transferir decisdes de seguranca para
sistemas autonomos, surgem questdes fundamentais: quem ¢ o responsavel quando um erro
ocorre? Qual o limite entre protecao e abuso quando maquinas decidem por n6s? A delegagao
de poder decisdrio a IA exige, portanto, ndo apenas confianga técnica, mas fundamentacao
¢tica e juridica clara.

Um dos maiores dilemas reside na opacidade dos algoritmos de seguranca. Muitos sistemas de
IA operam como “caixas-pretas”, ou seja, seus processos decisorios nao sao transparentes nem
auditaveis por seres humanos. Quando uma IA bloqueia um acesso legitimo ou classifica um
usudrio como ameaca com base em correlacdes estatisticas, o direito a explicagdo — principio
defendido pelo Regulamento Geral de Protecdo de Dados da Unido Europeia (2016) — ¢
frequentemente violado. A auséncia de clareza sobre como tais decisdes sdo tomadas
compromete nao apenas a justica algoritmica, mas também o principio do devido processo legal
em ambientes digitais.

A imparcialidade algoritmica, outro aspecto essencial, também se mostra fragil em sistemas de
IA voltados a seguranca. Esses algoritmos sdo treinados com dados historicos, que por sua
natureza refletem desigualdades sociais existentes. Isso significa que sistemas de vigilancia
automatizada podem reforgar vieses discriminatdrios, identificando como ameacas padrdes de
comportamento que se repetem em determinados grupos sociais, especialmente minorias
étnicas e populagdes periféricas. Esse fenomeno ja foi identificado em estudos como o de
Eubanks (2018, EUA), que mostrou como algoritmos podem ampliar injusti¢as sociais ao
serem utilizados na seguranca publica e ciberseguranca.

Outro ponto critico ¢ a autonomia das maquinas. A medida que sistemas de ciberdefesa se
tornam mais autdbnomos, cresce a possibilidade de reagdes automaticas desproporcionais. Por
exemplo, um sistema pode interpretar uma tentativa de acesso indevido como um ataque hostil
e acionar contra-ataques automatizados, criando escaladas de conflito digital entre servidores
ou até entre paises. Em um cenério de guerra cibernética, a decisao de retaliar digitalmente nao
pode estar inteiramente nas maos de algoritmos, sob risco de desencadear consequéncias
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geopoliticas irreversiveis. A ética da decisdo automatizada, portanto, deve ser moldada por
protocolos humanos, auditaveis e sujeitos ao controle democratico.

Frente a esses riscos, pesquisadores e juristas tém proposto modelos hibridos de decisdo, nos
quais a A atua como sistema de apoio a decisdo, e ndo como juiz autdbnomo. Nesses modelos,
a acao da maquina ¢ revisada por especialistas humanos, que tém o dever de validar ou corrigir
suas interpretagdes. A proposta reforga a ideia de responsabilidade compartilhada e contribui
para manter o humano no centro das decisdes criticas. No campo juridico, isso também
fortalece a accountability, ou seja, a capacidade de identificar os responsaveis por acdes
tomadas em nome da seguranca digital.

Por fim, ¢ necessario consolidar marcos regulatorios internacionais que abordem os limites
éticos da IA na ciberseguranca. A auséncia de padrdes globais favorece a exploracao de zonas
cinzentas por governos autoritarios e corporacdes sem compromisso com os direitos humanos.
A ONU, por meio da Agenda Digital para o Desenvolvimento Sustentavel (2020), ja reconhece
que a seguranga cibernética deve respeitar principios de transparéncia, equidade e dignidade
humana. Essa diretriz precisa ser incorporada as politicas nacionais e aos cddigos de conduta
de empresas tecnologicas, para que a A seja usada com responsabilidade e justica.

5. A Cidadania Digital como Direito de Quarta Geracao

O avango da tecnologia e da interconectividade global exige uma atualizacdo do proprio
conceito de cidadania. Tradicionalmente associada a direitos civis, politicos e sociais — como
o voto, a liberdade de expressao e o acesso a educagao —, a cidadania precisa hoje incorporar
um novo campo: o digital. Nesse contexto, propde-se o reconhecimento da cidadania digital
como um direito de quarta geracio, alicercado na garantia do acesso, da protecdo, da
privacidade e da autonomia dos individuos no ciberespacgo. Esse novo paradigma exige uma
atuacdo conjunta entre Estado, sociedade civil e empresas tecnolégicas, para assegurar que 0s
direitos fundamentais se mantenham validos no ambiente virtual.

A cidadania digital ndo se limita ao uso de tecnologias ou a presenca nas redes sociais. Ela
envolve a capacidade de agir com consciéncia critica no espago digital, compreendendo as
implicacdes de cada clique, curtida, compartilhamento ou dado fornecido. Para que essa
consciéncia se concretize, ¢ necessario que os individuos sejam formados ndo apenas como
consumidores de tecnologia, mas como agentes digitais ativos, com habilidades de leitura
critica, seguran¢a informacional e capacidade de atua¢do em redes. Isso implica ndo apenas
alfabetizacgao digital, mas também educa¢do para a autonomia digital, especialmente entre
populagdes historicamente excluidas da transformagao tecnolégica.

A digitaliza¢do de servigos publicos e a expansdo de plataformas de participacdo online
transformaram a internet em extensao do espago publico. Por isso, garantir direitos no ambiente
digital significa também proteger a cidadania em sua plenitude. O acesso a internet, por
exemplo, deve ser tratado como um direito basico, tal como agua e eletricidade, pois ¢ condi¢ao
para o exercicio de liberdades e deveres. Da mesma forma, o direito ao esquecimento, a
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protecdo contra a vigilancia indiscriminada e a neutralidade da rede devem ser considerados
expressoes contemporaneas da dignidade humana.

Nesse cenario, a cidadania digital também passa a incorporar o direito a protecio contra abusos
algoritmicos. A desigualdade informacional, que separa os que sabem ler e escrever algoritmos
dos que apenas sao por eles classificados, constitui um dos grandes desafios da democracia
digital. A assimetria entre grandes corporacdes de tecnologia e usudrios comuns exige
regulamentacdo que proteja os mais vulneraveis. Nesse sentido, legislagdes como o Marco
Civil da Internet (Brasil, 2014) e a Lei Geral de Protecao de Dados Pessoais — LGPD
(Brasil, 2018) sdo marcos iniciais importantes, mas ainda insuficientes frente a complexidade
e velocidade da inovagdo tecnologica.

A construcdo de uma cidadania digital plena implica também na inclusdo de grupos
tradicionalmente marginalizados no debate sobre tecnologia. Mulheres, pessoas negras,
indigenas, pessoas com deficiéncia e comunidades periféricas devem ser protagonistas na
defini¢do das politicas digitais. Afinal, os algoritmos aprendem com dados do mundo real —e
se esse mundo ¢ desigual, as maquinas inevitavelmente replicardo essas distor¢des. Promover
diversidade nos espacos de desenvolvimento e decisdo tecnoldgica ¢, portanto, uma estratégia
nao apenas de justica social, mas de melhoria ética e funcional dos sistemas digitais.

Por fim, reconhecer a cidadania digital como um direito de quarta geragcdo ¢ admitir que a
fronteira entre o real e o virtual estd cada vez mais ténue — e que a dignidade da pessoa humana
precisa ser defendida em ambas as esferas. Essa perspectiva amplia o papel do cidadao
contemporaneo, que agora deve ser educado, protegido e empoderado também no ciberespago.
A secdo seguinte abordara, portanto, como politicas publicas podem institucionalizar essa
visdo, garantindo seguranca digital de forma equitativa, sustentavel e universal.

6. Politicas Publicas para a Seguranca Digital Universal e Sustentavel

A consolida¢do da seguranca digital como direito universal e pratica sustentavel exige que os
Estados assumam protagonismo no desenvolvimento de politicas publicas eficazes, inclusivas
e tecnicamente adequadas. No entanto, o que se observa em grande parte dos paises,
especialmente no Sul Global, ¢ a auséncia de estratégias de longo prazo voltadas a protecdo
digital da populagdo. A ciberseguranca, quando tratada, costuma se restringir a agdes pontuais,
voltadas a protecdo de institui¢des governamentais e setores estratégicos, deixando de lado o
cidaddo comum. Para que haja uma segurancga digital democratica, € preciso ir além da defesa
de infraestrutura: € necessario investir na constru¢ao de uma cultura de protecao digital cidada.

Politicas publicas eficazes devem incluir, em primeiro lugar, a ampliacdo do acesso a internet
segura e de qualidade. Nao ¢ possivel falar em ciberseguranga se milhdes de pessoas ainda
dependem de redes publicas instaveis ou de pacotes limitados, muitas vezes com restricdes a
navegagdo. A inclusdo digital deve ser acompanhada da inclusdo informacional — ou seja,
garantir que todos tenham condigdes de compreender os riscos e direitos associados a sua
presenca online. Programas governamentais de capacitagdo, como cursos gratuitos de
seguranca digital basica, oficinas em comunidades e a insercdo do tema nos curriculos
escolares, sdo agdes que podem gerar impacto estrutural e duradouro.
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Outro eixo fundamental € a regulacdo do ecossistema digital com base em principios éticos e
democraticos. A atuacao de plataformas digitais, provedores de servigos e empresas de
tecnologia deve ser regulada por marcos legais claros, que definam responsabilidades, limites
e obrigacgdes de transparéncia. A LGPD, no Brasil, e 0 GDPR, na Unido Europeia, sdo exemplos
importantes, mas precisam ser acompanhados de fiscalizacdo eficaz e capacidade institucional.
Orgaos como Autoridades Nacionais de Protegdo de Dados devem ser fortalecidos, tanto em
estrutura quanto em independéncia, para que possam atuar com autonomia frente aos grandes
interesses corporativos.

Adicionalmente, politicas publicas voltadas a seguranga digital precisam contemplar
estratégias de prevencao e resposta a incidentes. Isso inclui a criacdo de Centros de Resposta
a Incidentes Cibernéticos (CERTSs) com atuag@o nacional e regional, capazes de monitorar
ameacas em tempo real, auxiliar instituicdes publicas e privadas e emitir alertas para a
populagdo. Também ¢ fundamental a articulacio com a sociedade civil organizada,
universidades e empresas de tecnologia, criando ambientes colaborativos de inovagdo em
ciberseguranca. As politicas devem, ainda, considerar a sustentabilidade digital: garantir que
os recursos tecnologicos utilizados para a seguranca também respeitem critérios de eficiéncia
energética e impacto ambiental reduzido.

A construgdo de uma seguranca digital sustentavel exige que essas acdes nao sejam episodicas
ou dependentes de governos especificos, mas incorporadas como politica de Estado. Planos
nacionais de ciberseguranca devem estabelecer metas plurianuais, recursos continuos e
mecanismos de avalia¢do de impacto. A segurancga digital, assim como a educacdo ou a saude,
deve ser vista como um direito fundamental e um bem publico, cuja garantia ndo pode ser
terceirizada ou tratada como luxo tecnoldgico. Nesse sentido, a governanca da seguranca
digital precisa ser participativa, permitindo que diferentes setores sociais tenham voz na
defini¢cdo de prioridades e estratégias.

Por fim, é necessario reconhecer que a seguranca digital ndo ¢ apenas um desafio nacional, mas
uma questao global. A interdependéncia das redes e a transnacionalidade dos ataques exigem
cooperacdo internacional. O fortalecimento de tratados multilaterais, o compartilhamento de
boas praticas entre paises e a criacdo de mecanismos globais de responsabilizagdo sdo passos
essenciais para uma ciberseguranca verdadeiramente universal. A ONU, a Unido Internacional
de Telecomunicacdes e foruns como o IGF (Internet Governance Forum) ja avangam nesse
sentido, mas ¢ preciso ampliar a representatividade e eficacia desses espacos. A soberania
digital deve caminhar junto com a solidariedade digital, promovendo equidade, justica e paz
no ciberespaco.

7. Conclusao

A emergéncia da ciberseguranga como questdo central da vida contemporanea exige ndo
apenas solugdes técnicas, mas também abordagens éticas, politicas e educativas. Este artigo
propds uma andlise aprofundada e inédita da ciberseguranca sob a oOtica da cidadania digital,
da ética algoritmica e da autodefesa informacional, articulando campos distintos do saber —
da ciéncia da computacao ao direito, da filosofia da informagdo as politicas publicas. O
conceito de autodefesa digital algoritmica, aqui desenvolvido, representa uma proposta de

@ @ Este é um artigo publicado em acesso aberto (Open Access) sob a licenga CreativeCommons Attribution, que permite uso, distribuicao e
reproducao em qualquer meio, sem restricdes desde que o trabalho original seja corretamente citado.



> RCMOS - Revista Cientifica Multidisciplinar O Saber.
ISSN: 2675-9128. Sao Paulo-SP.

enfrentamento critico aos desafios da hipervigilancia automatizada, colocando o sujeito como
agente e nao apenas como alvo dos sistemas digitais.

Conclui-se que a seguranca digital ndo pode mais ser entendida como um servigo técnico
prestado por terceiros ou como um bem de consumo de nicho. Ela deve ser tratada como um
direito fundamental, expressdo direta da dignidade humana no século XXI. Nesse sentido, a
ampliacdo do acesso a informagao, a criagdo de politicas publicas inclusivas e o fortalecimento
das regulagdes algoritmicas tornam-se eixos indispensaveis para a protecao do individuo e da
coletividade. O cidadao digital precisa ser alfabetizado ndo apenas para o uso, mas para a
compreensao critica e atuacdo consciente diante dos sistemas que o rodeiam.

A cidadania digital, proposta neste texto como um direito de quarta geragdo, requer
reconhecimento institucional, investimento estatal e participacdo social. As desigualdades
informacionais ampliam as vulnerabilidades e reproduzem logicas histéricas de exclusdo e
dominagdo. Por isso, o combate as assimetrias algoritmicas deve ser parte de um projeto maior
de justi¢a informacional e soberania digital, que envolva os mais diversos setores sociais —
especialmente aqueles que historicamente nao foram incluidos nas decisdes tecnologicas.

Além disso, a complexidade dos riscos contemporaneos exige uma governanga global, capaz
de harmonizar interesses nacionais com a universalidade dos direitos digitais. A criagao de
foruns, tratados e Orgdos internacionais de ciberseguranca deve ser acompanhada por
mecanismos efetivos de responsabilizacdo e fiscalizagdo, evitando que corporagdes
transnacionais operem a margem da legalidade e da ética. A seguranca cibernética ndo pode
ser uma nova fronteira para o autoritarismo digital, mas um espaco de consolidagdo da
democracia e da liberdade.

Em ultima instancia, garantir seguranca digital é garantir o direito de existir com dignidade no
mundo conectado. Isso implica que cada individuo, ao acessar uma rede, enviar uma mensagem
ou armazenar um dado, esteja protegido por sistemas transparentes, justos e sob controle social.
A construg¢do dessa realidade depende de escolhas politicas, educacionais e culturais, que
comegam no presente e moldarao o futuro. Cabe a sociedade contemporanea decidir se a era
digital serd marcada pela vigilancia e pelo medo ou pelo conhecimento, pela justica e pela
liberdade informacional.
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