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RESUMO

A expansdo exponencial das tecnologias digitais, a0 mesmo tempo em que reconfigura as
dinamicas sociais € econdmicas, catalisa a proliferagcdo dos crimes cibernéticos, impondo
desafios criticos ao sistema penal tradicional. O presente artigo investiga em que medida a Lei
Geral de Protecdo de Dados Pessoais (Lei n° 13.709/2018) opera como um instrumento
estratégico na prevencao e repressdo das condutas criminosas digitais e identifica os principais
obstaculos de sua aplicagdo no ambito penal, notadamente na tipificac¢do, investigacao e sancao
dos delitos. Metodologicamente, o estudo ¢ fundamentado em uma revisdo bibliografica
narrativa e doutrinaria, consultando bases cientificas especializadas como SciELO e Google
Académico. Os resultados evidenciam que, embora a LGPD constitua um avango normativo
essencial para a prote¢do da privacidade, sua contribui¢do a repressao penal é severamente
limitada pela auséncia de tipificagdes especificas no Codigo Penal e pela complexidade
transnacional dos ambientes virtuais. Conclui-se que a tutela penal dos dados pessoais exige
uma reforma sist€émica, demandando o desenvolvimento de instrumentos legais mais robustos,
0 investimento macigo em capacitacao institucional dos operadores do Direito e o urgente
fortalecimento da cooperacdo juridica internacional para o combate eficaz aos crimes
cibernéticos.
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ABSTRACT

The exponential expansion of digital technologies, while reconfiguring social and economic
dynamics, catalyzes the proliferation of cybercrime, imposing critical challenges to the
traditional penal system. This article investigates to what extent the General Personal Data
Protection Law (Law No. 13,709/2018) operates as a strategic instrument in preventing and
repressing digital criminal conduct and identifies the main obstacles to its application in the
criminal sphere, notably in the typification, investigation, and sanctioning of crimes.
Methodologically, the study is based on a narrative and doctrinal bibliographic review,
consulting specialized scientific databases such as SciELO and Google Scholar. The results
show that, although the LGPD constitutes an essential normative advance for privacy
protection, its contribution to criminal repression is severely limited by the absence of specific
typifications in the Penal Code and the transnational complexity of virtual environments. It is
concluded that the criminal protection of personal data requires a systemic reform, demanding
the development of more robust legal instruments, massive investment in institutional capacity-
building for legal operators, and the urgent strengthening of international legal cooperation to
effectively combat cybercrime.
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1. Introducao

\

O avanco das tecnologias digitais, somado a crescente dependéncia das interacdes
mediadas pela internet, trouxe iniimeros beneficios a sociedade contemporanea, mas também
deu origem a novas e sofisticadas formas de criminalidade. Os crimes cibernéticos,

caracterizados por condutas que utilizam sistemas informdaticos como meio ou fim ilicito,
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apresentam desafios exponenciais para o direito penal, sobretudo no que se refere a protecao da
privacidade e da seguranca dos dados pessoais. Nesse contexto, a promulgacdo da Lei Geral de
Prote¢do de Dados Pessoais (Lei n° 13.709/2018) representou um marco regulatério essencial
no Brasil, buscando alinhar o ordenamento juridico nacional as tendéncias internacionais de
tutela da privacidade (Silva; Novais, 2023).

A LGPD surgiu como resposta a necessidade de disciplinar a coleta, o armazenamento
e o uso de informagdes pessoais em meio digital, visando garantir maior controle por parte dos
titulares dos dados. Contudo, essa mesma centralidade dos dados pessoais os transformou em
alvo prioritario de criminosos, que exploram vulnerabilidades tecnoldgicas para a pratica de
condutas ilicitas. O aumento da incidéncia de fraudes eletronicas, invasoes de sistemas e
vazamentos de informagdes sensiveis expde a fragilidade da protegdo, revelando uma lacuna
critica entre a legislagdo de protecdo de dados e a efetiva capacidade do direito penal em
reprimir essas praticas (Damido; Novais, 2024).

Essa criminalidade digital ¢ marcada pela complexidade técnica e pela
transnacionalidade das condutas, o que impde obstaculos significativos a investigacdo e a
persecuc¢do penal. A propria tipificacdo de muitos delitos ainda ndo acompanha a vertiginosa
evolugdo tecnoldgica, havendo situagdes em que a aplicagdo do Cddigo Penal Brasileiro se
mostra insuficiente para enquadrar adequadamente determinadas praticas ilicitas (Zacarias;
Freire, 2023).

Dessa forma, tal dissonancia levanta questionamentos urgentes sobre a necessidade de
criagdo de novos tipos penais especificos, capazes de conferir maior seguranca juridica e
eficacia no combate as infragdes digitais. A protecao de dados pessoais, alcada a condicao de
direito fundamental, refor¢a a importancia de uma abordagem penal que seja compativel com
as diretrizes da LGPD, mas enfrenta dificuldades praticas de implementagao, tanto na esfera
administrativa (ANPD) quanto na esfera penal.

Diante desse panorama, o presente artigo busca responder a seguinte pergunta de
pesquisa: Em que medida a Lei Geral de Prote¢ao de Dados Pessoais (LGPD) contribui para a
prevencdo e repressdo dos crimes cibernéticos, € quais sdo os principais desafios de sua
aplicacdo no ambito penal, especialmente na tipificagdo, investigacdao e sancao das condutas
criminosas?

Para tanto, o estudo tem como objetivo geral analisar criticamente a inter-relagao entre
a LGPD e o Direito Penal brasileiro, identificando as potencialidades normativas e os limites
da atuacdao repressiva. Metodologicamente, serd empregada uma revisdo bibliografica e

documental, com base em literatura cientifica, legislacdes e documentos oficiais (Duarte, 2022;
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Costa; Silva, 2022).

Pretende-se, assim, contribuir para o debate académico e juridico, delimitando as
possibilidades de atuacdo da LGPD como instrumento de enfrentamento da criminalidade
digital no Brasil. O artigo esté estruturado em quatro segdes, que abordardo, sucessivamente os
fundamentos da prote¢do de dados e dos crimes cibernéticos, a LGPD e sua relagdo com o
Direito Penal, os desafios na investigagdo e sancao dos crimes cibernéticos, € por fim, as

propostas e perspectivas para a tutela penal dos dados pessoais.

2. Fundamentos da protecao de dados e dos crimes cibernéticos e a evolucio da legislacio

no Brasil

A protecao de dados pessoais no Brasil ¢ fruto de um processo legislativo gradual, que
reflete a necessidade de acompanhar a rapida evolugdo tecnologica e a crescente digitalizagao
das relagdes sociais.

Inicialmente, o tema era tratado de forma difusa pela Constituicdo Federal de 1988, que
assegurava direitos a privacidade, intimidade, honra e sigilo das comunicagdes, mas nao
contemplava diretamente a protecdo de dados como categoria autbnoma. A auséncia de uma
legislacdo especifica voltada ao ambiente digital deixava lacunas que eram supridas por normas
esparsas, dificultando a efetividade na defesa da privacidade e na repressdo a condutas ilicitas.
Esse cenario comegou a se modificar com o fortalecimento do debate sobre direitos digitais na
década de 2000, impulsionado pela intensificagdo do uso da internet no pais (Silva; Novais,
2023).

Nesse contexto, o Marco Civil da Internet (Lei n® 12.965/2014) surgiu como o primeiro
grande marco regulatério brasileiro voltado a disciplina do ambiente virtual. A lei estabeleceu
principios fundamentais, como a garantia da neutralidade de rede, a protecado a privacidade e a
responsabilidade dos provedores de servigos. Embora ndo tivesse como foco central a protecao
de dados pessoais, o0 Marco Civil representou um avango consideravel, pois consagrou a
privacidade dos usudrios como direito fundamental no ambiente digital. Além disso,
determinou regras para a guarda e o fornecimento de registros de conexao e acesso, criando
parametros minimos de seguranga juridica para a utilizacdo da rede (Zacarias; Freire, 2023).

A partir do Marco Civil, abriu-se espaco para a discussao sobre a necessidade de uma
lei especifica para o tratamento de dados pessoais. Isso se intensificou diante das
transformagoes globais no campo da protecdo de dados, sobretudo apds a promulgagdo do

Regulamento Geral de Protecdo de Dados da Unido Europeia (GDPR), em 2016, que inspirou
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diversos paises a atualizarem suas legislagdes internas.

Nesse sentido, o Brasil, inserido em um cenario globalizado e interconectado, precisava
adequar seu ordenamento juridico para manter relagdes comerciais com paises que ja exigiam
padrdes mais rigidos de protegao, como os membros da Unido Europeia. Esse fator externo foi
decisivo para acelerar a elaboracdo de um marco normativo nacional voltado especificamente
a protecao de dados (Souza et al., 2024).

Com efeito, a promulgagdo da Lei Geral de Protecdo de Dados Pessoais (Lei n°
13.709/2018) constituiu, assim, um divisor de aguas. A LGPD disciplinou de forma detalhada
a coleta, o tratamento, o armazenamento ¢ o compartilhamento de dados pessoais, trazendo
conceitos como controlador, operador, titular de dados e bases legais para o tratamento. A lei
também refor¢ou principios como transparéncia, finalidade, necessidade e seguranca, buscando
equilibrar o uso econdmico da informacao com a preservacao da dignidade humana. Sua
aprovagao marcou a entrada do Brasil em um novo patamar de protecdo normativa, alinhando-
o0 a padrdes internacionais ja consolidados (Silva; Novais, 2023).

Ademais, outro aspecto de destaque da LGPD foi a criagdo da Autoridade Nacional de
Protecao de Dados (ANPD), responsavel por fiscalizar e aplicar san¢des administrativas em
casos de descumprimento. Essa institucionalizag@o foi essencial para conferir efetividade a lei,
pois um dos grandes problemas das normas anteriores era a falta de orgdos especializados
capazes de supervisionar o cumprimento das regras.

Com a ANPD, a legislacdo ganhou mecanismos concretos de enforcement, ainda que
limitados ao campo administrativo, o que evidencia a necessidade de integracdo entre a tutela
civil, administrativa e penal no enfrentamento de violagdes relacionadas a dados pessoais
(Damiao; Novais, 2024).

Entretanto, apesar de seus avangos, a LGPD tem como caracteristica principal a natureza
administrativa, deixando de prever tipos penais especificos para condutas relacionadas ao mau
uso de dados pessoais. Essa auséncia gera debates na doutrina, pois ainda que o Cdodigo Penal
contemple crimes como invasao de dispositivo informatico e violagdo de segredo, ha praticas
criminosas modernas, como o vazamento em massa de dados ou a comercializagao ilicita de
informacdes sensiveis, que nao encontram tipificagdo adequada na legislagao penal vigente.

Dessa forma, a LGPD contribui para a prevencdo e para a responsabilizacdo
administrativa, mas revela limites quando se trata da repressao penal das condutas cibernéticas
(Zacarias; Freire, 2023).

Além disso, a evolugdao normativa no Brasil ndo ocorreu de maneira linear, mas como

resposta a demandas sociais e pressdes internacionais. Casos emblematicos de vazamento de
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dados, fraudes eletronicas e ataques de hackers tiveram repercussdo mididtica e politica,
pressionando o legislador a avangar na criagao de normas especificas. Essa trajetoria demonstra
que a legislacao brasileira sobre protecao de dados tem carater reativo, mais do que preventivo,
o que refor¢a a importancia de pesquisas que analisem criticamente a efetividade das leis
existentes e apontem a necessidade de aprimoramentos (Costa; Silva, 2022).

A evolucao da legislacao de prote¢ao de dados no Brasil, do Marco Civil a LGPD, reflete
o esfor¢co de adaptagdo do ordenamento juridico as novas dindmicas da sociedade da
informacao. Contudo, esse processo estd longe de ser concluido: ainda ha lacunas regulatoérias,
desafios de aplicacdo e a necessidade de uma maior integracao entre a LGPD e o direito penal.
A revisdo dessa trajetdria historica € essencial para compreender os limites atuais e os caminhos
possiveis para o fortalecimento da tutela penal dos dados pessoais no pais, garantindo, assim,
maior seguranga juridica em um ambiente digital cada vez mais vulneravel (Duarte, 2022;
Souza et al., 2024).

Portanto, percebe-se que a consolidacao de um sistema juridico eficaz de prote¢ao de
dados depende ndo apenas de novas leis, mas também da mudanca de paradigma quanto a
cultura da informacao no Brasil. A legislagdao deve ser acompanhada de politicas publicas de
conscientizacdo, capacitacdo dos agentes publicos e ampliagdo dos mecanismos de cooperagdo
internacional. Somente a partir dessa combinag¢do entre normatividade, educagdo digital e
atuacgdo penal eficiente serd possivel assegurar a prote¢do efetiva dos direitos fundamentais dos

cidaddos na era digital.

2.1 O direito a protecao de dados pessoais como direito fundamental

O reconhecimento da prote¢do de dados pessoais como direito fundamental representa
uma conquista significativa no fortalecimento do Estado Democratico de Direito no Brasil. A
Constitui¢ao Federal de 1988 ja assegurava, em seu artigo 5°, a inviolabilidade da intimidade,
da vida privada e do sigilo das comunica¢des, mas ndo previa a protecao de dados como
categoria autobnoma. Com o avango das tecnologias digitais e a crescente circulagdo de
informacdes, tornou-se evidente a necessidade de um direito especifico voltado a protegdo da
privacidade informacional, uma vez que os dados pessoais passaram a constituir instrumentos
de poder politico e econdmico (Silva; Novais, 2023).

Esse reconhecimento ganhou for¢a com a Emenda Constitucional n® 115/2022, que
incluiu expressamente a prote¢ao de dados pessoais no rol dos direitos e garantias fundamentais,

equiparando-a a valores como liberdade e dignidade. Segundo Souza et al. (2024), tal medida
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“reconfigura o papel do Estado, impondo-lhe o dever de assegurar a integridade das
informacgdes pessoais como extensdao da personalidade humana”. Assim, a protecao de dados
deixou de ser um tema restrito a administragao publica e passou a integrar a esfera dos direitos
fundamentais, vinculando diretamente o Estado e a iniciativa privada ao dever de garantir
seguranca informacional.

A constitucionalizagdo desse direito trouxe implicagdes praticas importantes, sobretudo
no campo das politicas publicas e das sangdes juridicas. Como destacam Damido e Novais
(2024), que a violagdo de dados pessoais deve ser tratada como atentado a dignidade humana,
demandando uma resposta proporcional a gravidade do dano. Essa interpretagdo reforca a
necessidade de mecanismos juridicos mais eficazes, inclusive penais, para lidar com condutas
que utilizam a tecnologia como meio de violagdo de direitos.

Nesse viés, destaca-se o principio da autodetermina¢do informacional, consagrado na
doutrina europeia e incorporado pela LGPD, consolidando o entendimento de que cada
individuo tem o direito de controlar o uso e a circulacao de suas informagdes. Conforme explica
Duarte (2022), o titular deve ter poder de decisdo sobre seus proprios dados, o que representa
uma nova dimensao da liberdade individual e da dignidade humana. No Brasil, a internalizagao
desse principio pela LGPD fortalece a visdo de que a privacidade ultrapassa o campo
patrimonial e alcanga o nucleo essencial da personalidade.

Além de garantir a autonomia individual, a protecdo de dados possui um carater coletivo
e social. Logo, vazamentos massivos, fraudes e ataques cibernéticos demonstram que o
tratamento inadequado de informagdes pode comprometer ndo apenas a seguranca de um
cidaddo, mas a confianga publica nas instituicdes. Nessa perspectiva, Costa e Silva (2022)
ressaltam que a tutela penal da protecao de dados € necessaria nao apenas para punir condutas
individuais, mas também para preservar a estabilidade das relagcdes digitais e econoOmicas que
sustentam a sociedade contemporanea.

No cenario internacional, a constitucionalizagdo da protecdo de dados reforca a
integragdo do Brasil as normas globais de seguranca informacional, facilitando acordos de
cooperacdo no combate ao cibercrime. Paises com legislagdes compativeis tendem a colaborar
de forma mais eficiente na investigagdo e repressao a ilicitos digitais, o que posiciona o Brasil
como ator relevante nesse campo juridico emergente (Souza et al., 2024).

Apesar dos avancos, a concretizacdo desse direito depende da efetividade de sua
aplicag@o. O reconhecimento constitucional, por si s6, ndo garante protecao real se ndo houver
politicas publicas de seguran¢a da informacao, investimentos em infraestrutura tecnologica e

capacita¢dao dos orgaos de fiscalizagdo e investigagdo. A falta de integracdo entre as esferas
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administrativa, civil e penal ainda é um obstaculo a consolidac¢ao da protecao integral dos dados
pessoais (Zacarias; Freire, 2023).

Dessa forma, ¢ possivel afirmar que a prote¢do de dados como direito fundamental nao
deve ser vista apenas como uma inovagao legislativa, mas como um compromisso ético e
politico com a liberdade e a dignidade humana. O Brasil precisa avancar da formalidade
normativa para a efetividade pratica, promovendo uma cultura de responsabilidade digital e
fortalecendo o papel do Estado e das institui¢des na garantia da privacidade informacional.
Somente por meio dessa integragao sera possivel consolidar uma tutela juridica plena e adaptada

a complexidade da era digital.

3. A interseccao entre a LGPD e as disposi¢does do Codigo Penal Brasileiro

A interseccao entre a Lei Geral de Protecao de Dados Pessoais (Lei n° 13.709/2018) e o
Cddigo Penal Brasileiro configura um marco na evolug¢ao do ordenamento juridico nacional no
enfrentamento dos crimes digitais. A LGPD, embora de natureza predominantemente
administrativa e civil, introduz principios e obrigacdes que impactam diretamente a esfera
penal, servindo de pardmetro interpretativo para a repressdo de condutas que envolvem o
tratamento ilicito de dados pessoais.

Nesse sentido, Silva e Novais (2023, p. 9), destacam que “a LGPD nio cria tipos penais,
mas orienta a aplicagdo do direito penal contemporaneo, especialmente em contextos de
violacao da privacidade informacional e do uso indevido de dados sensiveis”.

O Cddigo Penal, por sua vez, contempla dispositivos que tangenciam a protecao da
intimidade e da vida privada, como os crimes de violagdo de correspondéncia (art. 151),
divulgacdo de segredo (art. 153) e falsidade ideoldgica (art. 299). Todavia, a rapida
transformacgao digital exp0s a insuficiéncia dessas normas tradicionais para abarcar novas
formas de delinquéncia tecnologica. Inclusive, com a promulgag¢do da Lei n® 12.737/2012,
conhecida como Lei Carolina Dieckmann, representou um avango ao tipificar a invasao de
dispositivos informaticos.

Nesse ponto, convém pontuar os destaques de Zacarias e Freire (2023, p. 36), que “as
normas penais brasileiras permanecem fragmentadas, carecendo de atualizagao sistematica para
acompanhar as complexidades do ciberespago e a sofisticacdo dos ataques informacionais”.
Assim, a LGPD surge como instrumento complementar de politica criminal preventiva,
impondo as pessoas fisicas e juridicas o dever de adotar medidas de seguranca técnicas e

organizacionais. O descumprimento deliberado dessas obriga¢des pode configurar ilicitos
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penais, como a violagdo de segredo profissional (art. 154 do Cdédigo Penal) ou o furto
qualificado mediante fraude eletronica (art. 155, §4°-B).
Dessa forma, Dias (2021, p. 46) afirma que:

As organizagdes precisam se adaptar a Lei Geral de Prote¢do de Dados, uma vez que
compartilham irregularmente ou cometem vazamentos de dados, ainda que de forma
acidental, estardo sujeitas a diversas penalidades, tanto da Lei supracitada quanto de
outras normas vigentes. Deste modo, preliminarmente as empresas que coletam e
armazenam essas informagdes devem implementar a LGPD, através de um fluxo de
medidas contidas nela, com o intuito de evitar o compartilhamento irregular destas
bases de conhecimento e rever sua politica de seguranga da informagao, como também
adequando-os, sejam eles dados pessoais sensiveis ou de criangas e adolescentes, as
suas especificidades, respeitando os principios da LGPD. Inconcebivel enxergar a
protecao desses conteudos como mero ato dispendioso, ao invés de um investimento
necessario e capaz de transmitir para o titular a preocupacao dos agentes de tratamento
para com eles, em razdo de sua privacidade e seguranca. Portanto, as sancdes
administrativas, a responsabilidade e ressarcimento de danos a partir da falta de
seguranca da informagao e compartilhamento irregular de dados, sdo os instrumentos
aditados pelo legislador brasileiro através do ordenamento patrio e da LGPD, com o
intuito de encorajar uma cultura de ética e baseada desde a concepgdo nas normas
vigentes, assegurando que os prestadores de servico estdo cientes das escolhas desde
a concepgdo que integram a privacidade e outros principios éticos nos produtos e
servigos que tratam desses elementos pessoais.

Além do aspecto material, a LGPD influencia a dimensdo processual penal,
estabelecendo balizas para a coleta, o armazenamento e o uso de provas digitais. O principio da
proporcionalidade, previsto implicitamente no texto da lei, exige que o tratamento de dados em
investigacdes criminais respeite as finalidades legitimas e o direito a privacidade. Souza et al.
(2024) enfatizam que o uso abusivo de dados sem base legal pode gerar nulidades processuais
e responsabilizacdo estatal, reforgando o papel da LGPD como instrumento de controle do
poder punitivo.

Entretanto, outro ponto de convergéncia estd na definicdo de dado pessoal sensivel,
categoria introduzida pela LGPD para delimitar informagdes que exigem maior prote¢ao, como
convicgdes religiosas, dados genéticos e biométricos. A manipulagdo criminosa desses dados
pode agravar a pena, uma vez que o potencial de dano moral e social ¢ significativamente mais
elevado. Costa e Silva (2022) sustentam que a utilizacdo de tais dados em praticas fraudulentas
deve ser compreendida como lesdo a dignidade humana, e ndo apenas como ofensa patrimonial.

A interface entre a Lei Geral de Protecdo de Dados Pessoais e o Codigo Penal revela
complexos desafios de ordem interpretativa e dogmatica, especialmente no que concerne a
necessaria harmonizagdo entre os principios da interven¢do minima e da proporcionalidade
penal e o dever estatal de assegurar uma tutela efetiva e abrangente da privacidade e da proteg¢ao
dos dados pessoais. Tal conciliagdo demanda uma leitura sistematica que preserve a coeréncia

do ordenamento juridico, evitando a expansdo indevida do direito penal para esferas ja
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suficientemente reguladas pelo direito administrativo e civil sancionador. Duarte (2022) destaca
que o objetivo ¢ evitar o “expansionismo penal” e garantir que a criminalizagdo de condutas
relacionadas ao tratamento indevido de dados ocorra apenas quando indispensavel para a tutela
de bens juridicos fundamentais.

Apesar das limita¢des estruturais, a LGPD tem promovido avangos importantes na
responsabilizacao de agentes que cometem ilicitos digitais. A obrigatoriedade de comunicacao
de incidentes de seguranca, por exemplo, cria mecanismos de transparéncia que facilitam a
atuacao de orgdos como o Ministério Publico e a Autoridade Nacional de Protecao de Dados
(ANPD). A cooperagdo entre essas institui¢des € essencial para fortalecer a persecucao penal e
reduzir a impunidade nos casos de vazamento ou comercializagdo ilicita de informacdes
pessoais (Silva; Novais, 2023; Souza et al., 2024).

Ademais, a aplicacao pratica da LGPD no ambito penal depende de uma abordagem
integrada entre as institui¢des de justica e a sociedade civil. E necessario que promotores,
delegados e peritos digitais compreendam os fundamentos técnicos e éticos da lei, de modo a
garantir a correta apuragdo de delitos cibernéticos. Essa interdisciplinaridade € crucial para que
a legislagdo alcance sua finalidade social e ndo se restrinja a letra da norma.

Em sintese, a aproximagao entre a LGPD e o Cddigo Penal reflete o esforgo do Estado
brasileiro em atualizar sua politica criminal diante dos desafios impostos pela era digital. Mais
do que estabelecer novos tipos penais, trata-se de promover uma cultura juridica voltada a
prevengdo e a responsabilizacdo proporcional. A consolidacdao dessa intersec¢do depende de
reformas legislativas que confiram maior precisdo aos crimes informacionais, mas também de
uma mudanga cultural, que valorize a ética no uso dos dados e a educagao digital da populagao.

Assim, a protecao de dados pessoais deixa de ser mera diretriz administrativa e se
afirmar como um verdadeiro pilar do Estado Democratico de Direito, capaz de equilibrar

liberdade, seguranca e responsabilidade em uma sociedade conectada.

4. Crimes cibernéticos e o papel da LGPD na prevencio e combate

A discussdao sobre a necessidade de criagdo de novos tipos penais relacionados a
protecdo de dados pessoais e aos crimes cibernéticos tem ganhado crescente relevancia no
cenario juridico contemporaneo. Embora a Lei Geral de Protecdo de Dados Pessoais (Lei n°
13.709/2018) tenha representado um avanco substancial na regula¢do administrativa e civil do
tratamento de informacdes, ela ndo estabeleceu mecanismos penais proprios para

responsabilizar condutas que causem danos graves a privacidade informacional.
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Pois bem, segundo Silva e Novais, (2023), essa lacuna evidencia o desafio de adaptar o
direito penal a um contexto tecnoldgico em constante transformacgao, onde novas formas de
criminalidade surgem de maneira dindmica e transnacional.

O Cédigo Penal Brasileiro, criado em 1940, foi concebido em um contexto historico
completamente distinto, no qual as relagdes sociais e economicas ndo dependiam de meios
digitais. Apesar das reformas pontuais, como a introducdo do artigo 154-A pela Lei n°
12.737/2012 (Lei Carolina Dieckmann) e da fraude eletronica pela Lei n® 14.155/2021, o
sistema penal ainda ndo abrange de forma suficiente a complexidade dos delitos cibernéticos.

Zacarias e Freire (2023, p. 22) afirmam que:

A legislagdo penal brasileira, ainda que avance na criminalizagdo da invasdo de
dispositivos e na protegdo de sistemas informaticos, permanece aquém das demandas
impostas pela sociedade da informagdo, deixando descobertas diversas condutas
lesivas ao direito fundamental a privacidade.

De fato, as novas modalidades de ataque digital, tais como ransomware, phishing
avang¢ado, manipulagdo algoritmica, clonagem de identidade virtual e vazamentos massivos de
dados, transcendem os limites dos tipos penais tradicionais. A LGPD, embora traga principios
e obrigacdes, carece de dispositivos repressivos que garantam respostas proporcionais a tais
violagdes. Damido e Novais (2024, p. 11) ressaltam que “a auséncia de tipos penais especificos
que abordem a violagdo dolosa de dados pessoais fragiliza o sistema de prote¢ao € compromete
a efetividade das politicas publicas de seguranga informacional”.

Assim, a necessidade de atualizagdo normativa ndo implica um mero expansionismo
penal, mas a adequacdo das normas punitivas a nova realidade digital. Inclusive, como bem

pontuado por Almeida (2015, p. 222-223), ao afirmar que:

Proporcionalmente aos beneficios que surgiram com a internet vieram, também,
condutas ilicitas praticadas por agentes especializados nesse campo. Tais
comportamentos sdo conhecidos de diversas formas, tais como crimes virtuais, crimes
cibernéticos, digitais, informaticos, telematicos, de alta tecnologia, crimes por
computador, crimes de internet, fraude informatica, crimes transnacionais, entre
outras. Nesse ambito, temos a figura do criminoso informatico, que possui
inteligéncia, conhecimento de sistemas de informagdes e usos de meios
informatizados com o fim de atingir bens juridicos alheios, fazendo-se valer de um
novo universo de possibilidades de atuagdo criminosa.O Direito Penal encontra muitas
dificuldades de adaptag@o dentro deste contexto.

Outrossim, a criacdo de figuras penais especificas voltadas a prote¢ao de dados deve
observar os principios da interven¢do minima e da proporcionalidade. O direito penal ndo deve
ser utilizado de forma desmedida, mas apenas quando as sangdes civis e administrativas se
mostram insuficientes para garantir a tutela de bens juridicos essenciais. Nesse sentido, Costa
e Silva (2022) argumentam que o tratamento ilicito de dados pessoais, quando causa danos
efetivo a integridade moral ou econdmica do individuo, deve ser enquadrado em um tipo penal

proprio, com gradagdo de pena conforme o grau de lesividade e a intencionalidade da conduta.
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A experiéncia internacional reforca essa necessidade, considerando que diversos paises
da Unido Europeia, em consonancia com o Regulamento Geral de Protecao de Dados (GDPR),
preveem sangdes penais para casos graves de uso indevido de informagdes pessoais, sobretudo
quando hé dolo ou obtencao de vantagem ilicita. Essa tendéncia demonstra que a prote¢ao penal
dos dados ¢ uma realidade consolidada em sistemas juridicos maduros, nos quais a tutela da
privacidade ¢ compreendida como extensao da dignidade da pessoa humana (Duarte, 2022).

No contexto brasileiro, a proposta de novos tipos penais poderia incluir a criminalizagdo
especifica do comércio ilegal de dados pessoais, da reidentificacio de informagdes
anonimizadas e do vazamento intencional de dados sensiveis. Além disso, seria necessaria a
atualizacdo das penas para infragdes ja previstas, de modo a refletir o impacto social e
economico dessas condutas. A criacdo desses tipos penais permitiria maior coeréncia
sistematica, garantindo respostas mais eficazes e compativeis com a gravidade das ofensas
cibernéticas.

A articulagdo entre a LGPD e o direito penal deve ocorrer de maneira complementar e
harmoénica. Por sua vez, a LGPD estabelece um sistema preventivo e de responsabilizagdo
administrativa, enquanto o direito penal atua como ultima ratio, assegurando a puni¢cdo de
condutas de maior reprovabilidade social. Essa interagdo deve ser guiada pelo principio da
proporcionalidade, de modo a evitar o uso excessivo da puni¢do criminal e, a0 mesmo tempo,
assegurar a efetividade da protecdo juridica dos dados pessoais (Souza ef al., 2024).

Por fim, a criacdo de novos tipos penais voltados a tutela dos dados pessoais nao deve
ser vista como simples ampliagdo punitiva, mas como instrumento de atualizacao da politica
criminal frente a complexidade tecnoldgica contemporanea. O avango das praticas ilicitas no
ambiente digital exige um sistema penal sensivel as novas formas de lesdo a dignidade e a
liberdade informacional, ou seja, mais do que punir, o objetivo deve ser o de promover uma
cultura de seguranga, transparéncia e responsabilidade no uso dos dados. Com isso, somente
por meio dessa modernizagao legislativa, aliada a cooperagao institucional e a educagdo digital,
serd possivel consolidar uma tutela penal verdadeiramente eficaz e alinhada aos valores do

Estado Democratico de Direito.

4.1 O aprimoramento dos instrumentos de investigacdo e coleta de provas digitais

A investiga¢do dos crimes cibernéticos demanda instrumentos técnicos e juridicos

especificos que garantam tanto a eficicia da persecu¢ao penal quanto a observancia dos direitos

fundamentais. O ambiente digital introduz novos desafios probatorios, uma vez que os rastros
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informaticos podem ser facilmente adulterados, apagados ou transferidos para servidores em
outros paises. Nesse contexto, o aprimoramento dos meios de investigacdo deve ocorrer em
conformidade com os principios estabelecidos pela Lei Geral de Prote¢do de Dados Pessoais
(LGPD), especialmente os da finalidade, necessidade e proporcionalidade (Silva; Novais,
2023).

A utilizagdo de dados pessoais em investigagdes criminais deve observar limites
constitucionais claros. A LGPD, ao regulamentar o tratamento de informagdes, fornece
parametros para evitar abusos na coleta e utilizagao de dados. Conforme Souza et al. (2024, p.
18), “a protecdo da privacidade ndo se opde a investigacdo criminal, mas exige que ela ocorra
dentro de critérios objetivos e sob controle judicial, assegurando o equilibrio entre seguranca e
liberdade”. Dessa forma, o uso de dados deve estar sempre vinculado a uma finalidade legitima
e proporcional a gravidade do delito investigado.

O avango tecnologico também exige a adogdo de metodologias forenses digitais mais
sofisticadas. Técnicas como a rastreabilidade de IPs, a analise de metadados ¢ o uso de
inteligéncia artificial em pericias devem ser incorporadas de maneira responsavel e
supervisionada, evitando a violacdo de direitos individuais. Damido e Novais (2024, p. 14)
destacam que “a confiabilidade das provas digitais depende da observancia rigorosa da cadeia
de custddia, da integridade dos dados e da transparéncia dos métodos de obtengao”. Portanto,
essa perspectiva refor¢a que a eficicia da persecucdo penal esta diretamente relacionada a
legitimidade dos meios utilizados.

Como apontado por Lima (2024, p. 34-35), veja:
A investigacdo criminal digital ¢ um tema de grande relevancia no contexto atual,
tendo em vista o aumento da criminalidade cibernética e a necessidade de modernizar
as praticas investigativas para lidar com crimes que envolvem tecnologia. [...]

No entanto, a investigacdo criminal digital enfrenta diversos desafios, como a
volatilidade e a manipulabilidade dos dados digitais, a necessidade de protocolos
rigorosos para garantir a integridade das provas e a dificuldade de rastrear alteragdes
nos dados. [...]

Dessa forma, a prote¢dao da privacidade e dos direitos fundamentais é um aspecto
crucial no processo penal digital.

r

Dessarte, outro aspecto relevante ¢ a cooperagdo entre os Orgdos nacionais €
internacionais, os crimes cibernéticos, em grande parte, ultrapassam fronteiras geograficas,
exigindo a integracdo entre a Policia Federal, o Ministério Publico, a Autoridade Nacional de
Prote¢dao de Dados (ANPD) e organismos internacionais. Por outro lado, com a adesdo do Brasil
a Convengao de Budapeste sobre o cibercrime, ainda em tramitacdo, representaria um avango
significativo nesse sentido, ao facilitar a troca de informacdes e a harmonizacdo de

procedimentos.
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Além disso, ¢ imprescindivel o investimento na capacitacao técnica de peritos e agentes
publicos. A formacao interdisciplinar em direito, tecnologia e seguranga da informagdo ¢
fundamental para que as autoridades compreendam as peculiaridades das provas digitais e
atuem com eficiéncia. A ausé€ncia dessa qualificacdo compromete a validade dos processos ¢
favorece a impunidade.

Portanto, o aprimoramento dos instrumentos de investigacao e coleta de provas digitais
ndo se limita ao aperfeigoamento técnico, mas envolve também o fortalecimento institucional
e ético da persecucdo penal. E necessario construir um modelo investigativo que una eficiéncia
e respeito aos direitos humanos, garantindo que o combate ao cibercrime ocorra sob os pilares

da legalidade, da transparéncia e da proporcionalidade.

4.2 A importancia da conscientizacdo e do dialogo institucional para uma eficaz protecao

penal de dados

A efetividade da tutela penal dos dados pessoais ndo depende exclusivamente da criacao
de normas ou do aprimoramento das ferramentas investigativas, mas também da
conscientizacdo social e do didlogo institucional entre os diversos atores do sistema de justica.
Nesse viés, a consolidagdo de uma cultura de prote¢do de dados requer a compreensdo, por
parte da sociedade e do Estado, de que a privacidade informacional constitui um bem juridico
essencial a dignidade humana e a cidadania digital (Costa; Silva, 2022).

Com efeito, a educacdo digital ¢ um elemento fundamental nesse processo, posto que a
sociedade precisa compreender os riscos associados ao compartilhamento excessivo de
informacdes e a vulnerabilidade das plataformas tecnologicas.

Segundo Duarte (2022, p. 27), “a protecdo penal dos dados sé alcancara efetividade se
for acompanhada de uma consciéncia coletiva de responsabilidade sobre o uso ético e seguro
das informagdes pessoais”. Essa conscientizacdo deve ser promovida por meio de politicas
publicas, campanhas educativas e programas institucionais voltados tanto aos cidaddos quanto
as empresas e agentes publicos.

O didlogo entre as instituicdes do sistema de justica, como o Ministério Publico, o Poder
Judiciario, a Policia Federal e a Autoridade Nacional de Protecdao de Dados (ANPD) ¢ outro
pilar essencial para a protecao penal dos dados, considerando que a atuagao integrada permite
o compartilhamento de informacdes, a uniformiza¢do de procedimentos e a construgdo de
estratégias conjuntas de prevencao e repressao.

Damido e Novais (2024, p. 19) enfatizam que “a protecdo de dados ¢ um desafio
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transversal, que exige uma resposta coordenada entre 6rgdos estatais e o setor privado, sob pena
de esvaziar a efetividade das sangdes e comprometer a confianca social no ambiente digital”.

Nesse cendrio, a Autoridade Nacional de Prote¢do de Dados (ANPD), em particular,
tem papel estratégico na mediacao entre as esferas administrativa e penal, pois sua fun¢ao nao
¢ apenas fiscalizatoria, mas também educativa, devendo fomentar boas praticas de governanca
de dados e promover o didlogo entre o Estado e a sociedade civil. Logo, a aproximagao entre a
ANPD e as forcas de seguranca pode contribuir para a detec¢do precoce de condutas ilicitas e
para a construcao de um sistema mais integrado de protegao juridica.

Além disso, € necessario investir na formacao ética e técnica dos profissionais que atuam
na persecucdo penal, tais como os delegados, promotores, juizes e peritos precisam
compreender os fundamentos da LGPD e seus reflexos no processo penal, evitando
interpretagdes equivocadas e decisdes que possam violar garantias constitucionais. Essa
integracdo entre o conhecimento juridico e tecnologico ¢ indispensavel para o fortalecimento
de uma cultura institucional comprometida com os direitos fundamentais.

Somado a isso, nas palavras de Lopes (2023, p. 167):

A realizag@o concreta da busca e da apreensdo de elementos de prova digitais em
consondncia ao modelo constitucional do processo exige diversas releituras sobre a
cautelaridade, os seus requisitos de admissdo, o seu procedimento e a ilicitude
probatoéria. Mormente pelo imenso potencial de vigilancia possibilitado pelas novas
tecnologias e a virtualizacdo da sociedade atual, o respeito ao modelo constitucional
do processo ¢ indispensavel no controle racional da atuacdo dos sujeitos na persecucao
penal.

Por fim, ¢ importante reconhecer que a prote¢do penal dos dados pessoais transcende o
campo juridico e alcanca dimensdes politicas e sociais. O desafio ndo ¢ apenas punir infratores,
mas consolidar uma sociedade que valorize a privacidade, a seguranca digital e o respeito a
dignidade humana. O didlogo permanente entre instituigdes, empresas e cidaddos € o caminho
para transformar a protecdo de dados em um compromisso coletivo. Dessa forma, o Brasil
podera avangar na constru¢do de um sistema penal moderno, equilibrado e humanizado, capaz

de responder com eficacia e legitimidade aos desafios da era digital.

5. Consideracoes finais

A analise realizada ao longo deste artigo permitiu compreender que a Lei Geral de
Protecdo de Dados Pessoais (LGPD) constitui um marco essencial na consolidacao da tutela
juridica da privacidade no Brasil, especialmente diante da crescente incidéncia dos crimes
cibernéticos. Embora a lei tenha natureza administrativa, seus efeitos alcangam o campo penal

ao estabelecer parametros de seguranga, responsabilizagdo e prevengdao. A LGPD contribui,
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assim, para estruturar um sistema normativo que busca equilibrar o desenvolvimento
tecnoldgico com a protegdo dos direitos fundamentais, refor¢ando a importancia da
autodeterminagdo informacional e da privacidade como pilares do Estado Democratico de

Direito.

Verificou-se, contudo, que o ordenamento juridico brasileiro ainda carece de integracao
normativa entre a LGPD e o Codigo Penal, sobretudo na tipificagdo de condutas especificas
relacionadas ao uso ilicito de dados pessoais. Os tipos penais atualmente existentes, como
invasdo de dispositivo informadtico, estelionato virtual e violagdo de segredo profissional,
mostram-se insuficientes para abranger as novas modalidades de crimes digitais, que evoluem
de maneira acelerada e transnacional. Essa lacuna legislativa compromete a efetividade da
repressdo e amplia a sensacdo de impunidade diante de infracdes que afetam milhdes de
cidaddos.

Além das deficiéncias tipoldgicas, persistem desafios técnicos e processuais
significativos nas investigacdes criminais envolvendo o ciberespaco. A dificuldade de
identificacdo dos autores, a volatilidade das provas digitais e a necessidade de cooperacao
internacional sdo obsticulos que exigem ndo apenas reformas legislativas, mas também
investimentos em capacitagdo, infraestrutura e governanga digital. A atuacao integrada entre a
Autoridade Nacional de Protecdo de Dados (ANPD), o Ministério Publico e as policias
especializadas ¢ fundamental para tornar mais eficaz o combate as infracdes cibernéticas.

A pesquisa também demonstrou que a efetividade da LGPD depende de uma cultura
institucional de conformidade e de responsabilidade no tratamento de dados. A adogdo de
politicas de compliance, o uso de tecnologias de protecdo e a educagdo digital sdo medidas
indispensaveis para reduzir vulnerabilidades e prevenir ilicitos. Nesse sentido, a LGPD cumpre
ndo apenas uma fung¢ao regulatoria, mas também pedagogica, promovendo a conscientizagao
sobre a importancia da seguranca informacional tanto para o setor publico quanto para o
privado.

Conclui-se, portanto, que a preven¢ao e repressao dos crimes cibernéticos exigem uma
reforma legislativa integrada, capaz de alinhar o direito penal a complexidade da sociedade
digital. E necesséria a criacdo de tipos penais especificos voltados ao tratamento indevido de
dados pessoais, com penas proporcionais a gravidade das condutas e mecanismos eficazes de
cooperacdo internacional. Além disso, recomenda-se o fortalecimento da ANPD e a ampliagao
das parcerias entre os o0rgdos de seguranca ¢ o Poder Judiciario, de modo a garantir maior

eficiéncia na coleta e preservacao de provas digitais.
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Em sintese, a LGPD representa um avanco notdvel na protecdo dos direitos
fundamentais no ambiente virtual, mas sua plena efetividade depende da articulagdo entre
prevenc¢do, educagdo e repressao penal. A consolidagdao de um sistema penal compativel com a
era da informagao ¢ indispensavel para assegurar que a privacidade e a seguranga de dados
deixem de ser meras aspiracdes normativas € se tornem garantias reais e concretas, protegidas

de forma eficiente pelo Estado brasileiro.
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