L RCMOS - Revista Cientifica Multidisciplinar O Saber.
7 ISSN: 2675-9128. Sao Paulo-SP.

Ano 'V, v.2 2025 | submissdo: 24/11/2025 | aceito: 26/11/2025 | publicac¢do: 28/11/2025
A seguranca digital como esfera de direito fundamental
Digital security as a sphere of fundamental rights

Igor Francisco Barros Silva Dias - Mestrando em Direito pelo Centro Universitario FIEO (UNIFIEO).
Especialista em Direito Publico pela Faculdade Legale (FALEGALE). Professor Universitario do curso de
Direito da Faculdade Metropolitana do Cariri (UNIFAMEC). Advogado e Microempresario. Foi Procurador-
Geral no Municipio de Tarrafas/CE (2024). Foi supervisor na Secretaria Regional do Judiciario (SEJUD
CARIRI), orgéo vinculado a Presidéncia do TJCE (2020 a 2024), E-mail: direito.igordias@gmail.com.

Renan dos Santos Rocha - Mestrando em Direito pelo Centro Universitario FIEO (UNIFIEO). Pés-graduado
em Direito Constitucional pela Faculdade Iguagu. Pos-graduado em Direito Publico pela Faculdade Legale.
Pos-graduado em Direito do Trabalho ¢ Processo do Trabalho pela Faculdade IBMEC. Bacharel em Direito
pela Faculdade Estidcio do Amapa (FAMAP). Licenciado em Letras Portugués e Inglés pela Universidade
Cesumar (UNICESUMAR). Advogado, OAB/AP n. 5.412. Professor do curso de Direito da Faculdade Estacio
do Amapa (FAMAP). Servidor Publico Estadual vinculado a Secretaria de Estado da Educagdo do Amapa.

Digerson Peixoto Neto Costa - Discente do curso de Direito da Faculdade Metropolitana do Cariri
(UNIFAMEC). E-mail: digersonp7@gmail.com.

Eloisa Ferreira Martins - Discente do curso de Direito da Faculdade Metropolitana do Cariri (UNIFAMEC).
E-mail: eloisamartin141@gmail.com

José Hélio Pereira Filho - Discente do curso de Direito da Faculdade Metropolitana do Cariri (UNIFAMEC).
E-mail: prof.heliosantana@gmail.com.

RESUMO

O presente trabalho versa sobre a fundamentalidade do direito a seguranga digital, tendo como
objetivo a discussdo acerca do direito a seguranga digital como esfera de direitos fundamentais. Para
tanto, busca, através de analise bibliografica, em analise qualitativa, questionar como ocorre a
categorizacdo dos direitos fundamentais. Como premissa de alcance, o presente trabalho trata-se de
direito difuso, portanto aplicavel e oponivel a todos, tendo como resultado preliminar a possibilidade
de aplicagdo da ideia e conceito de fundamentalidade, haja vista que, para tanto, faz-se necessario o
preenchimento de requisitos objetivos, os quais sdo verificados, em analise preliminar, no conceito e
possivel pratica do direito a seguranca digital, que ndo deve ser entendida apenas dentro do escopo
de seguranca para fins de transagdes bancarias ou negociais, mas num leque mais aberto de sua
interpretacdo. Assim, para fins didaticos, compreendem-se como requisitos: a fundamentalidade
formal e a fundamentalidade material, que sdo vistas na ideia e escopo do direito a segurancga digital,
considerando-se, para tanto, a amplitude e possibilidades advindas do contexto hodierno de vida em
sociedade e da praxis social. Portanto, insere-se dentro dessa visdo, a ideia de seguranca numa
amplitude que contemple, inclusive, aspectos de se evitar manipulagdo por noticias falsas (fake news)
e outras.
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ABSTRACT

This study addresses the fundamentality of the right to digital security, aiming to discuss the right to
digital security as part of the sphere of fundamental rights. To this end, it draws on bibliographic
research, employing a qualitative approach, to examine how the categorization of fundamental rights
occurs. As an underlying premise, the present work treats this right as a diffuse right, and therefore
applicable and enforceable erga omnes. Its preliminary findings indicate the possibility of applying
the notion and concept of fundamentality, given that such classification requires the fulfillment of
objective criteria. These criteria are preliminarily identified in the concept and potential
implementation of the right to digital security, which should not be understood solely within the scope
of security for banking or contractual transactions, but rather within a broader interpretive framework.
For didactic purposes, the requirements are understood as: formal fundamentality and material
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fundamentality, both of which are identifiable within the idea and scope of the right to digital security.
This is assessed considering the breadth and possibilities arising from contemporary societal life and
social praxis. Therefore, within this perspective, the notion of security encompasses a wide range of
dimensions, including aspects related to preventing manipulation through false information (fake
news) and other similar phenomena.

Keywords: Law. Digital. Security. Cybersecurity.

1. Introducao

O presente trabalho pretende, resumidamente, discutir a fundamentalidade do direito a
seguranca digital, por entender e compreender a seguranca digital no prisma de direitos fundamentais
num contexto global de vida, que engloba os aspectos da vida real e digital na esfera de protecao de
tutela constitucional, visando a garantia do direito a seguranca digital, vida, liberdade e igualdade. A
problematica vivenciada em contextos de uma vida digital promove a necessidade da ideia de
seguranca digital, haja vista golpes, fraudes e cenarios de proliferagdo e fake news, em velocidade
assustadoramente grande.

O presente trabalho, assim, possui o objetivo de discutir a seguranga digital como esfera de
direitos fundamentais, tendo como premissa, para tanto, como objetivos especificos, entender o que
sdo os direitos fundamentais, compreender a sua fundamentalidade e verificar o enquadramento da
seguranca digital no escopo dos direitos fundamentais. Para tanto, como recurso metodolédgico, o
presente trabalho se enquadra em pesquisa bibliografica, revisando a doutrina de direito
constitucional, aliando-a a visdes hodiernas quanto as necessidades existentes, por meio de livros,

documentos e documentarios sobre a tematica abordada, em pardmetros qualitativos.

2. Da fundamentalidade dos direitos fundamentais

Antes de quaisquer consideragdes, € preciso se compreender o que sdo os direitos
fundamentais e sua fundamentalidade. A partir dessa premissa, ¢ possivel compreender o cerne da
discussdo do presente trabalho.

Sarlet, Marinoni e Mitidiero (2025 p. 247), ponderam que a Constituicdo Federal brasileira
¢ a primeira a trazer a expressao Direitos e Garantias Fundamentais em seu corpo dogmatico, sendo
um importante reconhecimento de direitos e garantias basicas a que se obriga o Estado brasileiro na
tentativa de cumprir a maxima da promocao da dignidade da pessoa humana. Afinal, traz consigo
direitos consagrados, classificando-os e, na atual ordem constitucional vigente, “aderindo ao que se
pode reconhecer como a tendéncia dominante no ambito do direito comparado”, nas palavras do autor.
Sarlet ainda aponta de que a doutrina internacionalista consagra tais direitos como classificados no
bojo de direitos humanos, dada a importancia e relevancia inerentes a eles. Contudo, ressalta ele que
a terminologia adotada pela Constituicao Federal se torna mais “afinada”, em consonancia com o

querer do constituinte originario.
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Constata-se, assim, segundo Sarlet, Marinoni e Mitidiero (2025, p. 248), que todo direito

fundamental ¢ um direito humano e, portanto, estabelecem-se dentro de uma consagracao importante.
Porém, os autores observam um aspecto relevante: nem todo direito humano ¢ direito fundamental,
mas todo direito fundamental ¢ direito humano. Essa perspectiva dicotomica ndo ¢ ambivalente em
sua totalidade, porquanto necessita que o legislador constitucional, quer pelo poder constituinte
originario ou derivado, reconheca a existéncia de determinados direitos fundamentais dentro do
escopo de fundamentalidade constitucional. De mesma forma, Martins (2025, p. 568) compreende tal
distingao.

Compreendida essa distingdo, até para se evitar equivocos, chega-se a uma indagacao sobre
o que sdo direitos fundamentais em nosso sistema constitucional?

Ora, sabendo-se que ha uma derivagao dos direitos fundamentais (isso porque oriundos dos
direitos humanos), compreende-se que sua vinculagdo a identidade e a perspectiva de pessoalidade
sao latentes. Isso se da porque, considerando que os direitos humanos, como ressalta Martins (2025,
p. 568) sdo direitos inerentes a pessoa, € inerente a condi¢do dos direitos fundamentais, por uma
condi¢do de légica, também serem direitos vinculados a promocao da dignidade das pessoas. E, em
leitura ao proprio texto constitucional, essa premissa se confirma, porquanto traz direitos inerentes a
pessoas e povo, chegando inclusive a limitar o poder do Estado.

Interessante ponderar que a limitagdo do Estado e de sua atuagdo também promove a ideia
de fundamentalidade dos direitos fundamentais. Afinal, a premissa da dignidade da pessoa humana
como vetor de resposta, ¢ uma ponderag@o histdrica necessaria frente aos abusos cometidos com o

uso do Estado e de sua maquina burocratica por diversos regimes em diversos momentos da Historia.

Sob o prisma histdrico, a primazia juridica do valor da dignidade humana é resposta a
profunda crise sofrida pelo positivismo juridico, associada a derrota do fascismo na Italia e
do nazismo na Alemanha. Esses movimentos politicos e militares ascenderam ao poder
dentro do quadro da legalidade e promoveram a barbarie em nome da lei, como leciona Luis
Roberto Barroso. Basta lembrar que os principais acusados em Nuremberg invocaram o
cumprimento da lei e a obediéncia a ordens emanadas de autoridade competente como
justificativa para os crimes cometidos. A respeito, destaca-se o julgamento de Eichmann em
Jerusalém, em rela¢do ao qual Hannah Arendt desenvolve a ideia da “banalidade do mal”, ao
ver em Eichmann um ser esvaziado de pensamento e incapaz de atribuir juizos éticos as suas
acoes. (PIOVESAN, 2025, p. 28)

A 1ideia de respeitar-se a vida, entre outros direitos fundamentais, permeia a ideia de
dignidade a cada pessoa num valor finalistico, em si mesmo, como base para que as barbaries vividas
outrora, como narrado por Piovesan em trecho acima, buscando-se evitar que a Histdria se repita e,
por conseguinte, vermos cenas como as vivenciadas naqueles momentos historicos do passado.

E, considerando o prosseguimento historico da humanidade, os direitos humanos e os
direitos sociais foram sendo ampliados, sob a perspectiva de uma necessidade latente, como viés de

confirmacao historico-social, como elencou Piovesan no excerto acima referenciado.
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E importante a ponderagdo efetuada por Martins (2025, p. 573), em que entende o emérito

professor que os direitos fundamentais podem, ou ndo, estar expressos no texto da Constituigdo
Federal, haja vista o proprio reconhecimento dessa condicdo conferido pelo proprio texto
constitucional, fazendo-o por intermédio do §2° do art. 5° da CRFB/88 (Brasil, 1988)!, ficando
implicitos.

Assim, quer expressos ou implicitos pelo texto constitucional, o questionamento central ¢
em saber como se confere o aspecto da fundamentalidade do direito ou dos direitos fundamentais,
cuja resposta emergente ¢ a dignidade como premissa maior na expressao constitucional brasileira,
sendo esse preceito uma régua a fundamentalidade dos direitos fundamentais.

Nesse sentido, apontam Sarlet, Marinoni e Mitidiero (2025 p. 263) a existéncia de um critério
de suma importancia a conferéncia ou a ideia de existéncia e conformagao a fundamentalidade de um
direito fundamental: o crivo da dupla fundamentalidade. Essa dupla fundamentalidade se resumem a
dois aspectos, o formal e o material.

Dessa perspectiva, para que um direito possa ser considerado dentro do crivo necessario a
fundamentalidade, faz-se necessaria a verificacdo dessa dupla fundamentalidade de forma simultanea,
de forma que uma nao se desassocia da outra, por ser indissociavel entre elas.

Verifica-se a fundamentalidade formal, basicamente, no processo de positivacdo ou
normatizagdo da norma, independentemente de ser implicita ou explicita, composta de dois
elementos: inser¢do no bojo constitucional, na qualidade de norma de status constitucional (e,
portanto, submetida a um controle de constitucionalidade formal e material, além de aspectos de
imutabilidade por ser ou poder ser considerada uma norma juridica pétrea); o outro aspecto € a
vincularidade aos entes publicos e privados (o aspecto de dever fundamental horizontal ou vertical).

Quanto a fundamentalidade material, essa premissa ¢ verificada dentro do prisma de
conteudo do direito a que se questiona quanto a sua fundamentalidade. Isso porque “implica analise
do conteudo de direitos, isto €, da circunstincia de conterem, ou nao, decisdes fundamentais sobre a
estrutura do Estado e da sociedade, de modo especial, porém, no que diz com a posi¢ao nestes ocupada
pela pessoa humana” (SARLET, MARINONI e MITIDIERO, 2025, p. 264).

Ainda, Bulos (2024, p. 363) nos esclarece quanto a existéncia de direitos fundamentais
carentes de regulamentacao, sendo enfético ao dizer da existéncia de direitos e garantias fundamentais
passiveis a regulamentacao estatal, porquanto incompletos na Carta de 1988.

Diante do que tem sido exposto nesse topico, verifica-se que o rol de direitos fundamentais

¢ amplo e sua fundamentalidade se justifica tanto no aspecto social (material) da vivéncia humana,

L Art. 592, §22. Os direitos e garantias expressos nesta Constituicdo n3o excluem outros decorrentes do regime e dos
principios por ela adotados, ou dos tratados internacionais em que a Republica Federativa do Brasil seja parte
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como no plano da positivacao do direito, quer o mencione diretamente ou deixe implicita a sua ideia.

E, ao considerar os aspectos da vida hodiernamente, verificam-se que as relagdes e interagdes sociais
ndo mais sdo as mesmas, haja vistas a digitalizacdo da vida sociais, o uso de redes sociais e outros
aspectos que nos induzem a uma vida social em ambientes cibernéticos. E isso demonstra-se claro ao
se verificar posicionamentos mais recentes das Cortes no Brasil, sobretudo, o STF, que, por meio do
Tema 5332, estabeleceu a interpretacio a ser dada pelas Cortes brasileiras quanto ao art. 19 do Marco

Civil da Internet (Lei n° 12.965/2014).
3. A digitaliza¢ao da vida social e o uso das redes na contemporaneidade

A compreensdo da seguranca digital como direito fundamental exige, também, a analise do
contexto sociotécnico em que esse direito emerge. A sociedade contemporanea encontra-se
profundamente marcada pela digitalizacdo da vida cotidiana, em que praticas sociais basicas —
comunicacdo, trabalho, consumo, educacdo, lazer e até relagdes afetivas — passam a ocorrer
mediadas por plataformas digitais. Como observa Doneda (2020, p. 41), “a vida informacional
tornou-se um elemento estruturante da vida humana”, de modo que a proteg¢ao de dados e a seguranca
digital deixaram de ser temas meramente tecnologicos para assumirem centralidade na propria
organiza¢do democratica.

Esse fendmeno também foi apontado por Shoshana Zuboff (2019, p. 96), ao afirmar que:

O século XXI testemunha a consolidagdo de uma nova logica de poder — o capitalismo de
vigildncia — no qual cada gesto, locomogdo, interagdo e preferéncia do individuo ¢é
registrado, analisado e potencialmente utilizado para fins comerciais e comportamentais.
(ZUBOFF, 2019, p. 96)

Tal observagdo demonstra como a légica algoritmica passou a moldar praticas sociais,
influenciando desde padrdes de consumo até decisdes politicas. Essa realidade instalou, segundo
Bruno Bioni (2021, p. 58), um estado de “assimetria informacional estrutural” entre usudrios e
grandes plataformas, potencializando riscos, discriminagdes e violagdes de direitos.

Além disso, a ampliacdo do acesso as redes sociais gerou, paralelamente, consequéncias
relevantes para a seguranca digital, especialmente no que se refere a atuacdo de criangas e
adolescentes. Segundo dados do UNICEF (2022), mais de 80% dos adolescentes brasileiros entre 12
e 17 anos utilizam redes sociais diariamente, muitas vezes sem supervisdo adequada. Essa
participacdo massiva expoe criangas e adolescentes a riscos como aliciamento, pornografia infantil,

deepfakes, desafios virais de alto risco, extorsdes € manipulacdo comportamental.

2 STF: Redes sociais respondem por posts mesmo sem ordem judicial; veja tese, disponivel em:
https://www.migalhas.com.br/quentes/433462/stf-redes-respondem-por-posts-mesmo-sem-ordem-judicial-veja-
tese, acesso 17/11/2025.
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De acordo com o CNN Brasil, em 2025, um caso envolvendo o “Desafio do Desodorante”

viralizou, levando ao 6bito uma crianga de 8 anos, ap6s reproduzir conteudo visto no TikTok. No
mesmo ano a Policia Federal realizou operagdes contra grupos de aliciamento de menores em
plataformas como Instagram e Discord, demonstrando a dimensao dos riscos enfrentados por jovens
na esfera digital.

A literatura especializada reconhece esse cendrio como uma “digitalizacdo acelerada e

desordenada”, expressdo utilizada por Raquel Recuero (2020, p. 27), ao explicar que:

As redes sociais ndo apenas ampliaram o alcance das interagdes humanas, mas também
desestabilizaram a fronteira entre o publico e o privado, tornando individuos vulneraveis a
praticas de vigilancia, manipulagdo e violéncia simbdlica. (RECUERO, 2020, p. 27)

Esse quadro reforga a necessidade de compreender a seguranca digital como um direito que
ultrapassa a dimensao técnica, inserindo-se num projeto de protecdo integral da pessoa humana na
vida em rede.

No Brasil, situagdes de violagao envolvendo menores t€ém impulsionado debates legislativos
e decisoes judiciais. Tribunais tém reconhecido, com crescente frequéncia, a responsabilidade
objetiva de plataformas em casos de exposi¢do de criancas. Em 2022, o STJ decidiu que provedores
devem responder pela demora em retirar conteudos que violem direitos de criangas e adolescentes,
mesmo quando gerados por terceiros (STJ, REsp 1.960.195/SP).

Todos esses elementos reforcam o argumento de que a seguranca digital ndo pode ser
entendida de forma restrita, como mera prevenc¢do de fraudes ou ataques informaticos. Trata-se de
um marco estruturante da cidadania contemporanea, exigindo politicas publicas, mecanismos
regulatdrios, educagdo digital e protecao de grupos vulneraveis.

Assim, a digitalizacdo da vida e a centralidade das redes sociais revelam que o direito a
seguranca digital apresenta tanto fundamentalidade formal (por forca da EC n.° 115/2022), quanto
fundamentalidade material, na medida em que se mostra indispensavel para a dignidade humana, a

integridade psicossocial e a propria participacdo democratica na atual sociedade da informacao.

4. Da seguranca digital e seu enquadramento como direito fundamental

A partir da compreensao tedrica dos direitos fundamentais, pode-se avangar para a anélise
da seguranca digital enquanto categoria juridica autbnoma e protetiva.

O primeiro grande marco na legislacdo brasileira referente a seguranga digital, foi a lei
Carolina Dieckmann (L. 12.737/2012), que entrou em vigor ap0s a atriz ter sua intimidade invadida
e mais de 36 fotos intimas vazadas na internet, sofrendo também uma tentativa de extorsao. Essa lei
garantiu a tipificagdo de crimes cibernéticos, como a invasdo de dispositivos informaticos para obter,

adulterar ou destruir dados sem autorizacao.
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Posteriormente, em 2014, o Marco Civil da Internet garantiu principios e garantias previstas

em lei para o uso da internet, introduzindo regulamentacdes de direitos fundamentais, como a
liberdade de expressdo e alguns tracos do direito a privacidade e protecdo de dados. Ele foi
promulgado com o intuito de disciplinar o direito fundamental a cidadania dentro do meio digital, a
liberdade de expressdo, a privacidade e o sigilo das comunicagdes, a neutralidade da rede e a
inviolabilidade dos dados dentro das redes. Esse marco foi de tanta importancia que foi reconhecido
internacionalmente como uma legislagao inovadora, sendo marcado como um passo essencial para a
inclusdo da segurancga digital como direito fundamental que surgira adiante.

Ap0s a consolidagdo do Marco Civil da Internet como marco normativo fundamental para a
garantia de direitos no ambiente digital, a promulgagdo da Lei Geral de Protecdo de Dados (LGPD)
representou o mais significativo avango legislativo brasileiro na seara da seguranga e governanca
informacional.

Sancionada em 2018 e com vigéncia plena iniciada posteriormente, a LGPD inaugurou um
regime juridico destinado a assegurar a tutela da privacidade, a autodeterminagdo informativa e o
tratamento responsavel de dados pessoais no ecossistema digital (e offline), estruturando principios,
direitos e deveres aplicaveis a entes publicos e privados (em respeito aos deveres fundamentais).
Notadamente em consondncia com tendéncias internacionais — em especial pelo Regulamento Geral
de Protecao de Dados da Unido Europeia (GDPR) — a lei fomentou a implementagdo de praticas como
tratamento de dados afim de prevenir fraudes, dentre outras praticas para garantir a protecao de dados
(Pinheiro, 2021).

Nesse contexto institucional, destaca-se a criacdo da Autoridade Nacional de Protecdo de
Dados (ANPD), incorporada a administragdo publica federal por meio da Lei n® 13.853/2019.
Conforme delineado pelo legislador, a ANPD inicialmente integra a Presidéncia da Republica e tem
como atribui¢do central garantir a efetividade e fiscalizagdo da LGPD, bem como orientar agentes de
tratamento e promover a cultura de prote¢do de dados no pais. Posteriormente, com o advento da Lei
n°® 14.460/2022, por seu art. 1° (BRASIL, 2022), ¢ transformada em ente autarquico, com status de
natureza especial, gozando de autonomia técnica e decisoria, nos termos do art. 55-B, Lei n°
13.709/2018 (BRASIL, 2018).

A existéncia de uma autoridade regulatoria especializada, como observa Doneda (2021), ¢
requisito essencial para assegurar a concretizagdo dos direitos dos titulares e a harmonizacao entre
inovacgao tecnologica, desenvolvimento econdmico e salvaguarda das liberdades individuais. Assim,
a LGPD e a ANPD compdem um marco institucional que reposiciona a prote¢do de dados como
direito fundamental — reconhecimento posteriormente formalizado por emenda constitucional — e
como eixo estruturante da cidadania digital no Brasil.

Em 2022, a promulgagdo da Emenda Constitucional n.° 115/2022 (EC 115/2022)
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representou um marco paradigmatico no ordenamento juridico brasileiro ao elevar, de maneira

expressa, o direito a protecdo de dados pessoais a categoria de direito fundamental, inscrito no art.
5.%, inciso LXXIX, da Constituicdo da Republica Federativa do Brasil de 1988: “E assegurado, nos
termos da lei, o direito a protecao dos dados pessoais inclusive nos meios digitais.” (BRASIL, EC
115/2022, art. 5°, LXXIX).

Dessa forma, a norma ndo apenas reforca o controle do titular sobre seus dados, como fixa
a Unido competéncia privativa para legislar sobre protecao e tratamento de dados pessoais, conferindo
maior seguranca juridica ao regime instituido pela Lei Geral de Protecdo de Dados Pessoais para
legislar sobre prote¢do e tratamento de dados pessoais. (LGPD — Lei n.° 13.709/2018), como entende
Doneda (2021).

Nesse sentido, segundo Zanatta (2023, pp. 72-73), os dados pessoais e a protegdo sob tutela
estatal passam a figurar dentro da esfera de direitos difusos e coletivos, indo além da esfera da
individualidade, a fim de que ““se projeta sobre os vetores de vigilancia e de dominio societal”. Essa
afirmacao mostra que a EC 115/2022 se insere num contexto mais amplo de garantia de autonomia
informativa e dignidade humana, ndo se esgotando apenas no aspecto técnico do tratamento de dados.

Além disso, Bioni (2021) enfatiza que:

A institucionalizacdo de uma autoridade nacional de protecdo de dados e a consagracdo
constitucional do direito a autodeterminagdo informativa indicam que o Brasil ndo opera mais
sob regime meramente contemporidneo, mas efetivamente alinhado aos padrdes de
governanca internacional em matéria de dados pessoais. (BIONI, 2021, p. 49).

Tal posicionamento refor¢a a importancia da Autoridade Nacional de Prote¢do de Dados
(ANPD) como o¢rgao regulador essencial para operacionalizacdo tanto da LGPD quanto da EC
115/2022.

No plano pratico, a elevacdo do direito a protecio de dados a categoria de direito
fundamental impde repercussoes diretas para operadores publicos e privados. A doutrina alerta que
essa elevacdo ao status de direito fundamental possui efeitos na interpretacao e normas, exigindo-se
do Estado o adequado tratamento a fim de que os principios esculpidos pela LGPD sejam respeitados
em todo, incluindo a esfera de responsabilizacdo de agentes publicos e privados quando da nao
observancia. E, nesse prisma, ¢ entender e compreender que o direcionamento de uma cultura de
protecdo de dados se fixe desde o design de um negdcio a realidade do vazamento de dados, com o
respeito aos necessarios pontos estabelecidos pela legislagdo em esfera de responsabilizacdo (Souza
etal., 2020, p. 14).

Em suma, verifica-se que os aspectos material e formal, para fins de uma fundamentalidade,
estdo devidamente preenchidos, o que, per si, constitui a seguranca digital como uma importante

esfera dos direitos fundamentais atualmente.
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5. Liberdade de expressao e redes sociais: a pseudo-neutralidade das redes

A comunicagao digital passou de ferramenta complementar de interacdo humana para se
tornar o principal espago de circulagdo de discursos, disputas simbolicas e constru¢ao de identidades.
Vivemos sob um regime de sociabilidade informacional em que “ndo apenas usamos redes, mas
passamos a viver nelas e por meio delas” (CASTELLS, 2016, p. 45). A internet tornou-se o espaco
estruturante da vida social, e as redes sociais, sua praca publica permanente, alterando
comportamentos politicos, formas de trabalho, vinculos afetivos e a propria compreensdo da
realidade.

A digitalizagao da vida cotidiana radicalizou o lugar que a tecnologia ocupa na constitui¢cao
da subjetividade. Assim, tem-se que cibercultura inaugura uma dindmica de inteligéncia coletiva, em
que a constru¢do do conhecimento passa por novos regimes de interagdo social mediados
tecnologicamente (LEVY, 2014, p. 67). Todavia, esse fendmeno néo ocorre de maneira neutra ou
romantica, pois a governanca das plataformas se pauta por interesses econdomicos € mecanismos de
controle sobre os fluxos informacionais.

As redes sociais operam um sistema de vigilancia continua, alimentado pelo que Shoshana

Zuboff denomina capitalismo de vigilancia. Em passagem fundamental, a autora afirma que:

O capitalismo de vigilancia reivindica unilateralmente a experiéncia humana como matéria-
prima gratuita para traducdo em dados. Tais dados comportamentais sdo analisados e
convertidos em produtos preditivos com o objetivo de antecipar agdes futuras. Ndo ha
transparéncia, ndo ha simetria de poder, ndo ha possibilidade de escolha auténtica. Trata-se
de um regime econdémico que transforma a liberdade humana em instrumento de previsao e
controle. (ZUBOFF, 2020, p. 14)

Ou seja, cada interagdo aparentemente inocente — um comentario, um like, uma busca — ¢
incorporada a sistemas de predigdo comportamental que determinam o contetido consumido e a forma
como sujeitos sdo classificados, segmentados e manipulados. Essa arquitetura informacional,
estruturada a partir de algoritmos opacos, gera efeitos politicos relevantes, impactando processos
eleitorais, dindmicas de polarizagdo e o proprio espago democratico, como evidenciado no caso
Cambridge Analytica e suas consequéncias globais®.

Nesse cendrio, as redes sociais ndo apenas permitem comunicacdo, elas modelam-na.
Byung-Chul Han analisa que a sociedade contemporinea se transforma em um ambiente de
hiperexposicao, no qual a logica da transparéncia atua como forma de vigilancia e normaliza¢ao dos

comportamentos. Segundo o autor:

A sociedade da transparéncia ndo promove a liberdade, mas sim um regime de coercdo. A

3 Sugere-se, para fins de ampliacdo de saberes, assistir o documentario O Dilema das Redes, disponivel na NetFlix, em
que trata sobre o direcionamento algoritmico.
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eliminacdo das barreiras entre o publico e o privado produz vigilancia e conformismo. A
hipercomunica¢do ndo aprofunda relagdes, apenas as torna mais rasas e utilitarias,
suprimindo a interioridade e a negatividade necessarias a constituicdo da subjetividade.
(HAN, 2021, p. 22)

A pseudo naturalidade das redes consiste precisamente na crenga de que esses ambientes
seriam espagos espontaneos de expressdo, onde os sujeitos apenas exercem sua comunicagao de forma
simples e direta. A ideia de que “todos tem voz” ¢ sedutora, porém insuficiente, pois ignora as
mediacdes algoritmicas que orientam a forma e o alcance do discurso. Circula-se, portanto, em um
territorio regulado por estruturas invisiveis que definem o que viraliza e o que desaparece.

Essa auséncia de consciéncia critica acerca da materialidade da comunicacdo digital deu
origem a um crescimento significativo de praticas nocivas: desinformacdo, discursos de ddio,
linchamentos virtuais, deepfakes, golpes financeiros, extorsdes emocionais e crimes cibernéticos
envolvendo criangas e adolescentes. Segundo relatério da SaferNet Brasil (2024)*, dentncias de
crimes de pornografia infantojuvenil, aliciamento e extorsdo sexual envolvendo criancas e
adolescentes aumentaram de modo expressivo nos ultimos anos, indicando um ambiente de especial
vulnerabilidade dentro da internet, conforme apontamentos de dados do SaferNet.

Em suma, a transformacdo comportamental ligada as redes sociais e digitalizagdo da
socializagdo trazem consigo varios vetores, auxiliando, ainda, na descoberta de niveis de violéncia
dentro das relagdes sociais, ainda que externos a ambientagdo cibernética, como entendido pelo Mapa

da Violéncia do IPEA:

A transformacao digital da sociedade ao mesmo tempo em que ajuda a revelar os altos niveis
de violéncia que permeiam as relagdes sociais (inclusive intrafamiliares e relacionadas ao
ambiente escolar, como o cyberbullying), traz em seu bojo novas relagdes que potencializam
o medo do crime. Esse € caso do estelionato no rastro do furto ou roubo de celular, que pode
ocasionar prejuizos significativos as vitimas, em valores muitas vezes superiores ao valor do
aparelho subtraido. (CERQUEIRA; & BUENO — org., 2025)

Importante nesses contextos enfatizar que a trivializagdo da violéncia digital ¢ acompanhada
da crenga equivocada de que as redes constituem um espago de imunidade juridica. Contudo, o
Superior Tribunal de Justica ja firmou entendimento de que a liberdade de expressdo ndo autoriza
ofensa, discriminacdo ou discurso abusivo e que provedores podem ser responsabilizados quando,
cientes do ilicito, ndo atuarem para cessa-lo (STJ, REsp 1.660.168/DF). Trata-se, portanto, de uma
esfera regulada pelo direito e atravessada por valores constitucionais, especialmente dignidade,
pluralidade e democracia.

A circulacdo de informacgao nas redes tem impactos diretos na verdade democratica. Hannah

4 Importante ponderar que muitas s3o as possibilidades de verificacdo nesses contextos de uso inadequado das redes.
Um sitio para consulta e que pode melhorar a ambientacdo e visualizagao dessas praticas esta disponivel pelo link
https://indicadores.safernet.org.br/, onde ha os indicadores em forma de infograficos acessiveis.
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Arendt adverte que:

“A liberdade de opinido ¢ uma farsa se a informacao sobre os fatos ndo estiver garantida. A
manipulacdo da realidade destrdi a politica e rompe a propria condicdo humana de
compreender o mundo em comum.” (ARENDT, 2008, p. 57)

Essa compreensdo elimina o falso pressuposto de espontaneidade absoluta e afirma que a
comunicacao digital se realiza sob o dominio normativo dos direitos fundamentais, o que inclui a
protecao da personalidade e dos dados pessoais.

Assim, constata-se que as ferramentas tecnologicas estdo inseridas em nosso cotidiano, nao
havendo qualquer davida ou questionamentos quanto a isso. Contudo, como nos esclarece Toffoli
(2021, p. 32), elas tém influenciado diretamente a vida, relagdes pessoais e até mesmo a forma de se
consumir produtos e servicos. E esse cendrio, obviamente, traz consigo diversos beneficios,
responsabilidades e necessidades de controle, tanto pessoal como social, haja vista ser “um cenario
sujeito a difusdo massiva e, muitas vezes, maliciosa de informacgdes inveridicas e danosas para a
sociedade como um todo, seja pela acdo humana, seja pela agdo de robds”.

Nisso, o peso das redes sociais (como Facebook, Instagram e outros) ¢ grande dentro da
realidade social nos dias mais atuais. Segundo O’Neil (2020), o peso Facebook vai além da
manipulagdo politica, perfazendo até mesmo aspectos de personalidade, conseguindo manipular, por
algoritmos, o estado psicoldgico das pessoas, conseguindo resultados em massa. Essa premissa,
inclusive, ¢ trazida em documentario exibido na NetFlix, denominado “O Dilema das Redes™.

Assim, constata-se a necessidade de prote¢do a vida e seguranca das pessoas inclusive em
ambientagdo digital, buscando assegurar os meios necessarios a protegao bdsica dos direitos a
liberdade, ao livre desenvolvimento de personalidade e a privacidade, adequando normas (quer por
criagdo ou uso vigente) as realidades sociais vividas pela sociedade e em mesma velocidade das
mudancgas existentes, como Pinheiro (2021, p. 65) esclarece. Afinal, a neutralidade das redes,
principio determinado pelo Marco Civil da Internet, pressupde aspectos que vém sendo
desrespeitados pelos algoritmos e pelas proprias Bigtechs®.

O uso indiscriminado de fake news para a obtencdo de vantagens diversas (incluindo
politica), o uso ilegal de dados por gigantes do setor, como elenca Macedo Junior (2021, p. 253), que
demonstram “um novo, complexo e perigoso mundo para a democracia e liberdade de expressao”,
mostram a necessidade de mecanismos que protejam a esfera individual e coletiva de direitos da

personalidade e direitos fundamentais. Atualmente, a bésica protecdo estd sendo trazida, ante a

5 0 Dilema das Redes, documentdrio da NetFlix, pode ser visto e acessado na Plataforma. Acesso em 17/02/2025.

5 Denominam-se bigtechs as empresas de tecnologia que trabalham com dados, tais como Meta (Facebook, Instagram,
WhatsApp), Google, X (antigo Twitter), entre outras. Elas sdo grandes conglomerados de empresas que trabalham com
tecnologias.
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omissao legislativa quanto ao assunto, por normas gerais (como a LGPD) e por jurisprudéncia, com

destaque a atuacdo do Supremo Tribunal Federal brasileiro, com o advento do julgamento do RE
1.037.396 (tema 987) e re 1.057.258 (tema 533), que traz em seu bojo limites a liberdade de expressao,
com a possibilidade de responsabilizacdo das redes, por interpretacdo dada pela Corte ao art. 19 do

Marco Civil da Internet.
6. Fake news, (in)seguranca e vida social

O conceito de Fake News atualmente transcende a simples nocao de noticia falsa. Trata-se
de um fendmeno complexo e intencional de desinformacdo que abrange a criacdo e a disseminacao
de contetido enganoso com o objetivo de manipular a opinido publica, gerar lucro, ou causar dano
politico e social. Essa ideia permeia o contexto de pds-verdade de uma era de rapida velocidade de
produgdo e circulagdo da informagdo como nos elencam Alves e Maciel (2020).

Esse termo, como afirma Waack (2021, pp. 245-250) nao ¢ novidade, estando em evidéncia
a partir da segunda metade do ano de 2018, como afirma o jornalista. Contudo, a caracteristica
distintiva da fake news contemporanea € o seu carater viral, impulsionado por algoritmos de redes
sociais, que criam "bolhas de filtro" e eco-camaras, amplificando o alcance e a credibilidade de
narrativas falsas. Inclusive, dada a complexidade, Toffoli (2021, p. 33) afirma entender ser

inadequado o termo, haja vista a dificuldade de se precisar seu contetudo.

A critica que fago ao uso da expressdo fake news nao ¢ isolada. Outras pessoas questionam o
uso do termo, sobretudo, em razdo da dificuldade de se precisar seu contetido. Conforme
afirma Diogo Rais, “Fake News tem assumido um significado cada vez mais diversificado, e
essa amplitude tende a inviabilizar seu diagnostico. [A] final, se uma expressdo significa
tudo, como identificar seu adequado tratamento?”.

Tendo em vista a aludida dificuldade, o Grupo de Peritos de Alto Nivel sobre Noticias Falsas
e Desinformagdo, instaurado pela Comissdo Europeia — que conduz as discussdes sobre o
tema no bloco europeu —, apresentou, em 2018, um relatério com uma série de
recomendagdes para o combate aos conteudos falsos, entre elas que se abandone o uso da
expressdo fake news e se passe a utilizar desinformagdo, por duas razdes
fundamentais...(TOFFOLI, 2021, p. 33)

A desinformagdo atual se manifesta em multiplas formas: desde noticias completamente
fabricadas até a manipulacao de fatos fora de contexto, passando por titulos sensacionalistas, videos
editados e imagens deturpadas. E um instrumento de guerra informacional que mina a confianga nas
institui¢des € na imprensa, com sérias consequéncias para a democracia, a saide publica e a seguranga
juridica.

Brito (2017) entende fake news como uma expressdo americana que significa “noticias
falsas”. Essas informacdes noticiosas ndo representam a realidade, mas que sao compartilhadas na
internet como veridicas, principalmente das redes sociais. Contudo, como delineado por Toffoli, o
entendimento mais hodierno estd num contexto mais amplificado e, portanto, dada a forma, entende

o autor (e Ministro) que a defini¢do restaria obsoleta.
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E embora noticias falsas e boatos maliciosos sejam fenomenos perenes na historia da

comunicacdo humana, a conjuntura sociotécnica atual impde uma transformacdo que ¢,
fundamentalmente qualitativa. A desinformagdo — termo mais adequado no meio juridico e
académico em detrimento de fake news — nao ¢ mais um evento isolado, mas um fendmeno
sist€émico, como abordam diversos autores e a propria comunidade europeia, haja vista ser
fenomenologia aplicada globalmente. O avango exponencial da tecnologia e a popularizacdo das
redes sociais transformaram o ecossistema de informagdes, permitindo que a disseminacdo de
conteudo enganoso ocorra de forma viral e capilarizada, pois “¢é potencializada pela coleta e pelo uso
desenfreado de dados pessoais dos usuarios da internet” (TOFFOLI, 2021, p. 33).

No ambito juridico-social, o impacto dessas fake news (desinformacdo) materializa-se na
violagdo frontal dos direitos da personalidade, direitos subjetivos que garantem a integridade fisica e

moral do individuo, entre outros, sob o subterfigio, muitas vezes, da liberdade de expressao.

7. Consideracoes finais

O presente trabalho buscou, por anélise documental e revisao bibliografica tragar os aspectos
de fundamentalidade da seguranca digital, cuja premissa se da pelos aspectos de fundamentalidade
formal e material, ante as correntes de fatos que ocorrem dentro do contexto social. Com o advento
da insercdo ou uma imposi¢do, ainda que por razdes diversas, de uma vida digital, em que ¢
corriqueira a pratica de discursos diversificados, dentre os quais a pratica de crimes sob o subterfugio
da liberdade de expressdo, impde-se a necessidade de maior rigor e mais seguranga, cabendo ao
Estado brasileiro a criagdo de mecanismos que proporcionem um ambiente digital seguro.

No primeiro momento deste trabalho, buscou-se trazer o entendimento de como nasce ou
como se constréi uma ideia de fundamentalidade, permitindo-se a compreensdo do que ¢ do que se
faz necessario para que os direitos fundamentais, contexto juridico-social, sejam assim considerados.
Nesse capitulo, entendeu-se que um direito fundamental precisa de uma dupla fundamentalidade para
ser considerado como direito fundamental, advinda de um contexto formal (previsdo em lei, ainda
que seja subentendida) e de um contexto material (o cerne da lei, a matéria de que trata, que pode ser
trabalhada e tratada até mesmo dentro do contexto de controle de constitucionalidade).

Em um segundo momento, trouxe-se a questdo da vida digital e o uso das redes sociais, num
mundo cada vez mais digital, onde até mesmo as interagdes humanas passam pelo crivo da existéncia
em rede social. Afinal, se voc€ ndo possui redes sociais, vocé€ nem existe (como ja assinalou Marilena
Chaui em entrevista & Rede Brasil de Comunicacdo e se pode ver em matéria de jornal e radio:
https://jovempan.com.br/opiniao-jovem-pan/comentaristas/davis-alves/se-voce-nao-esta-nas-redes-
sociais-voce-nao-existe.html, por Daniel Alves).

No terceiro momento, falou sobre a seguranca digital e seu enquadramento como direito
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fundamental, percorrendo diplomas que ja trazem protecao juridica dentro do bojo juridico-

constitucional brasileiro, percorrendo-se a resposta para alguns pontos sobre seguranga cibernética
(cybersecurity).

Ja nos derradeiros pontos, foram tracados temas que contrastam com o direito a seguranga
digital em alguns momentos, como a liberdade de expressao nas redes, a necessidade de neutralidade
das redes e sua inexisténcia ante a um mercado que se nega a ter meios de seguranca efetivos,
alegando prejuizos a uma sociedade digital diante de marcos regulatérios que possam a vir ser
pensados ou mesmo concretizados, bem como o fendomeno das fake news e o processo de
desinformacao que repercute em aspectos de inseguranga digital e na vida social fora das redes, haja
vista a repercussao existente, tanto no campo social como no politico.

Diante disso, entendendo ser a seguranga digital uma necessidade latente dentro da
perspectiva juridico-constitucional, entende-se que ela ¢ mais do que um direito que possa advir de
norma infraconstitucional. Afinal, o proprio texto constitucional ja trata de aspectos de seguranca
digital, necessitando a adequada regulamentac¢do, com a finalidade, dentre outros aspectos, de se
proceder a responsabilizacdo civil adequada as plataformas e big techs, que se escondem a sombra da
liberdade de expressdao, da neutralidade das redes e da premissa de uma tentativa de imposi¢ao a
governos sobre o que devem eles decidirem ou nao.

Por fim, compreende-se que o tema ainda ndo se esgota, porquanto necessarias mais
ponderacdes, sobretudo quando o tema contrastar com dinamicas de direitos fundamentais. Contudo,
entende-se que o direito a seguranca digital ndo € sub-ramo do direito social a seguranc¢a, mas sendo
um direito autbnomo, no qual a premissa de sua existéncia se justifica pela existéncia de fatos sociais

que o justifiquem.
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