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RESUMO

A rapida evolucdo das tecnologias de manipulacio de midia sintética, conhecidas como
deepfakes, representa uma ameaca crescente a confiabilidade da informacao e a seguranca digital.
Tais videos falsificados, criados principalmente por Redes Adversariais Generativas (GANs),
tornam a distingdo entre conteudo real e forjado cada vez mais complexa,exigindo contramedidas
sofisticadas baseadas em Aprendizado Profundo. Este artigo propde uma analise comparativa
rigorosa de trés arquiteturas fundamentais no campo da Visdo Computacional para a detec¢do de
deepfakes: as Redes Neurais Convolucionais (CNNs), as Redes Adversariais Generativas (em seu
papel de detectores ou em modelos hibridos que exploram suas assinaturas) e os Transformers
(particularmente os Vision Transformers - ViTs). A avaliagdo concentra-se em métricas criticas
para a aplicagdo em cendrios do mundo real, incluindo acuracia de classificacdo, tempo de
processamento (laténcia de inferéncia) e a fundamental capacidade de generalizac¢io a diferentes
técnicas de falsificagdo e conjuntos de dados nao vistos (cross-dataset evaluation). Os resultados
da pesquisa bibliografica e andlise tedrica indicam que, embora as CNNs (como a XceptionNet)
mantenham relevancia devido a sua eficiéncia e capacidade de capturar artefatos locais, as
arquiteturas baseadas em Transformer demonstram uma capacidade superior de modelar
dependéncias globais e, consequentemente, exibir melhor generaliza¢do contra as metodologias
de deepfake em constante evolucgao.

Palavras-chave: Deepfake; Aprendizado Profundo; CNN; GAN; Transformer; Generalizagao;
Forense Digital.

ABSTRACT

The rapid advancement of synthetic media manipulation technologies, commonly known as
deepfakes, poses an increasing threat to information trustworthiness and digital security. These
forged videos, primarily created by Generative Adversarial Networks (GANs), make the
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distinction between real and fake content increasingly difficult, necessitating sophisticated Deep
Learning-based countermeasures. This paper presents a rigorous comparative analysis of three
fundamental architectures in Computer Vision for deepfake detection: Convolutional Neural
Networks (CNNs), Generative Adversarial Networks (in their role as detectors or in hybrid models
that exploit their signatures), and Transformers (particularly Vision Transformers - ViTs). The
evaluation focuses on metrics critical for real-world application scenarios, including classification
accuracy, processing time (inference latency), and the essential generalization capability to
unseen forgery techniques and datasets (cross-dataset evaluation). The results from the
bibliographic and theoretical analysis indicate that while CNNs (such as XceptionNet) maintain
relevance due to their efficiency and ability to capture local artifacts, Transformer-based
architectures demonstrate a superior capability to model global dependencies and, consequently,
exhibit better generalization against the constantly evolving deepfake methodologies.

Keywords: Deepfake; Deep Learning; CNN; GAN; Transformer; Generalization; Digital
Forensics.

1. INTRODUCAO E DELIMITACAO DO PROBLEMA DE DEEPFAKE

A proliferagdo de midias sintéticas, notadamente os deepfakes, emergiu como um dos desafios
mais prementes na interseccdo entre a ciéncia da computacdo e a seguranca da informagao,
impulsionada pelo desenvolvimento de modelos de Aprendizado Profundo. A capacidade de
manipular videos e dudios de forma convincente, substituindo faces ou alterando expressdes com
um realismo assustador, transcendeu o dominio da pesquisa académica e se infiltrou no cenario
social, politico e econdomico, sendo responsavel por crises de desinformagao e ataques a reputacao.
A raiz do problema reside na propria natureza do processo de criagdo dos deepfakes, que utiliza
algoritmos de redes neurais, como as Generative Adversarial Networks (GANs) e, mais
recentemente, modelos de Diffusion, para gerar artefatos visuais que enganam o olho humano e,
crucialmente, os sistemas de detec¢ao de primeira geragao.

A complexidade na detecgdo reside no fato de que os sistemas de geracdo de deepfake estdo em
um constante "jogo de gato e rato" com os detectores, em um ciclo conhecido como Guerra
Adversarial. A medida que os modelos de detecgio se tornam mais eficientes em identificar
artefatos especificos (como inconsisténcias no piscar de olhos, ou na iluminagao e textura da pele),
os modelos generativos evoluem rapidamente para eliminar esses fingerprints digitais. Esta
dindmica impde a necessidade de um estudo comparativo aprofundado das arquiteturas de
deteccdo, nao apenas em termos de desempenho em conjuntos de dados fechados, mas,
primordialmente, em sua robustez e generalizacio a técnicas de manipulacdo desconhecidas. A
deteccdo de deepfakes exige, portanto, um foco forense digital que transcenda a simples
classificacao binaria e explore as representacdes de alto nivel das redes neurais.

Este trabalho visa preencher uma lacuna critica na literatura ao sistematizar a comparagao das trés
classes de modelos de Aprendizado Profundo mais proeminentes neste dominio: as Redes Neurais
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Convolucionais (CNNs), que had muito tempo sdo o pilar da Visdo Computacional; as Redes
Adversariais Generativas (GANs), em seu papel de modelos base para a deteccdo de assinaturas
de forgery; e os emergentes Transformers, que redefiniram o estado da arte na modelagem de
sequéncias e longas dependéncias em dados visuais. A escolha dessas arquiteturas ndo ¢ arbitraria,
mas sim representativa das principais abordagens evolutivas no campo: CNNs focam em
localidade e invariincia translacional, GANs exploram a natureza adversarial do problema, e
Transformers priorizam a modelagem de dependéncias globais através do mecanismo de atencao.

A anélise proposta ndo se limitard a métrica simpléria da acuracia, mas incluird a eficiéncia
computacional, medida pelo tempo de processamento em inferéncia, que ¢ vital para aplica¢des
em tempo real e ambientes com recursos limitados, e o fator mais determinante para a
aplicabilidade pratica: a capacidade de generalizacdo. Um modelo de deteccdo ¢ considerado
superior se conseguir manter seu alto desempenho ao ser testado em um conjunto de dados gerado
por uma técnica de deepfake diferente daquela usada no treinamento. Esta ¢ a verdadeira medida
da sua robustez contra a evolugdo continua das técnicas de falsificacao.

Dessa forma, o presente artigo se estrutura para primeiro apresentar o fundamento teorico de cada
arquitetura no contexto da deteccdo de deepfakes, para entdo analisar de maneira critica e
comparativa as suas vantagens e¢ desvantagens operacionais em relacdo a acurdcia, laténcia e
generalizagdo. Por fim, serdo delineadas as conclusdes e as dire¢des futuras de pesquisa, com uma
forte énfase na necessidade de arquiteturas hibridas que combinem o melhor da extracdo de
caracteristicas locais e globais para enfrentar o desafio da autenticidade da midia digital no século
XXI.

2. ARQUITETURAS CONVOLUCIONAIS (CNN) NA DETECCAO DE ARTEFATOS
LOCAIS

Redes Neurais Convolucionais (CNNs), por muito tempo o padrao-ouro na Visao Computacional,
foram as arquiteturas pioneiras e mais amplamente utilizadas na detec¢do de deepfakes. A sua
eficacia reside intrinsecamente na natureza de seus blocos fundamentais: as camadas
convolucionais, que sdo projetadas para extrair hierarquicamente caracteristicas locais e
invariantes a pequenas translagdes no espaco pixel. Para a detecgdo de manipulacdes, essa
capacidade ¢ explorada para identificar os artefatos de inconsisténcia introduzidos no processo
de geracdo do deepfake, muitas vezes visiveis como ruidos de alta frequéncia, descontinuidades
na textura da pele ou falhas sutis na preservacao da coeréncia espacial e temporal do video, como
em anomalias de piscar de olhos ou na oclusdo labial durante a fala.

Modelos como XceptionNet ¢ variacdes de EfficientNet se destacaram em competicdes de
deteccao de deepfakes por sua habilidade de capturar esses fingerprints de baixo nivel. O design
da Xception, por exemplo, que utiliza convolugdes separdveis em profundidade (depthwise
separable convolutions), permite que o modelo aprenda mapeamentos de canais e correlagdes

@ @ Este é um artigo publicado em acesso aberto (Open Access) sob a licenga CreativeCommons Attribution, que permite uso, distribuicao e
reproducado em qualquer meio, sem restricdes desde que o trabalho original seja corretamente citado.



RCMOS - Revista Cientifica Multidisciplinar O Saber.
ISSN: 2675-9128. Sao Paulo-SP.

espaciais de forma mais eficiente e profunda, sendo notavelmente eficaz em isolar as assinaturas
residuais deixadas por algoritmos especificos de interpolagdo e warping facial. Em termos de
acuraciaem conjuntos de dados vistos (como FaceForensics++ ou CelebDF), as CNNs atingem
consistentemente um desempenho robusto, muitas vezes superando 90%, o que valida sua
adequacao na deteccao de artefatos que s@o bem representados nos dados de treinamento.

No quesito tempo de processamento (laténcia de inferéncia), as CNNs, especialmente as
variantes otimizadas para dispositivos edge ou baixa laténcia (como MobileNetV2 ou EfficientNet
BO0), apresentam uma vantagem significativa. A natureza das operac¢des de convolucdo, que sao
altamente paralelizaveis em unidades de processamento grafico (GPUs), e a estrutura hierarquica
que progressivamente reduz a dimensionalidade espacial, as tornam adequadas para a detec¢ao em
tempo real em streams de video. No entanto, ¢ crucial notar que modelos com maior profundidade
e um numero maior de parametros (como Xception ou EfficientNet B7, que frequentemente
alcangam maior acuracia) demandam recursos computacionais substanciais, o que pode ser um
gargalo em ambientes de deployment restritos, exigindo estratégias de compressdo ou quantization.

A grande desvantagem das CNNs reside na sua capacidade de generalizacio (cross-dataset
generalization). Por serem inerentemente projetadas para focar em caracteristicas locais e
vizinhancgas de pixels, elas tendem a se especializar excessivamente nos artefatos especificos do
método de deepfake utilizado para gerar o conjunto de dados de treinamento. Quando confrontadas
com videos falsificados criados por uma técnica diferente (por exemplo, treinadas em FaceSwap
e testadas em StyleGAN?2), a queda de desempenho ¢ frequentemente acentuada. Essa limitacao ¢
um reflexo direto do seu viés de localidade indutivo (inductive bias), que dificulta a modelagem
de inconsisténcias de longo alcance ou incoeréncias que se manifestam em toda a face ou em
sequéncias temporais mais longas do video.

Desta forma, o papel das CNNs esta evoluindo de detectores monoliticos para extratores de
caracteristicas fundamentais em modelos hibridos. Embora sua alta acuracia em cendrios intra-
dataset e sua eficiéncia em runtimesejam inegaveis, a batalha contra a generalizacdo obriga a
comunidade de pesquisa a buscar arquiteturas que possam capturar a coeréncia global e temporal,
as quais as CNNs tradicionais, por si sO, lutam para modelar de forma eficaz. Elas estabeleceram
o ponto de partida, mas a complexidade crescente dos deepfakes demanda ferramentas que olhem
além dos artefatos de patch.

3. A ABORDAGEM DAS REDES ADVERSARIAIS GENERATIVAS (GAN) NA
DETECCAO

As Redes Adversariais Generativas (GANSs), embora sejam a principal tecnologia por tras da
criacao dos deepfakes (atuando como o componente Gerador), também desempenham um papel
dual na detecgdo, seja através do seu uso direto como discriminadores especializados, seja na
inspiracao para metodologias que buscam capturar as assinaturas unicas que o processo de
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treinamento adversarial deixa na midia sintética. O conceito de GAN, introduzido por Goodfellow
et al. (2014), é fundamentalmente um jogo de soma zero entre um gerador e um discriminador, e
¢ a capacidade do discriminador de aprender a distinguir amostras reais das falsas que ¢ adaptada
para a forense digital.

A aplicacao de GANSs na detecgdo € frequentemente indireta, focando na identificagdo do "rastro
de fabricacao" ou da "impressao digital" do gerador que produziu o deepfake. Tais rastros se
manifestam como artefatos sistematicos e ndo uniformes no dominio de frequéncia ou em padroes
de ruido que sdo aprendidos e replicados consistentemente pelo Gerador. Modelos de detecgao
baseados em andlise de dominio de frequéncia ou em Redes Neurais de Analise de Ruido
(Noise Analysis Networks) utilizam o principio adversarial ao treinar um detector para ser
altamente sensivel a esses ruidos recorrentes. Por exemplo, técnicas exploratorias utilizam a
Transformada Discreta de Cosseno (DCT) para analisar a distribui¢do de frequéncias, onde se
espera que deepfakes gerados por GANs apresentem desvios estatisticos distintos em relacao aos
videos auténticos.

Em termos de acuracia, modelos que exploram a assinatura do GAN conseguem resultados
excepcionais quando o deepfake testado foi gerado por um algoritmo conhecido e o detector foi
especificamente treinado para essa assinatura. A acuracia pode ser extremamente alta (acima de
95%) para a deteccdo de deepfakes gerados por arquiteturas como StyleGAN, PGAN ou
CycleGAN, provando que o processo de geragao adversarial de fato deixa um fingerprintdetectavel.
Contudo, essa especializagcdo ¢ a maior fonte de fragilidade: o detector de assinatura de GAN ¢
inerentemente vulneravel a mudancgas no algoritmo gerador ou a técnicas de pds-processamento,
como a compressao, que podem corromper o padrao de ruido.

A eficiéncia computacional e a capacidade de generalizacao dessas abordagens sdo inversamente
proporcionais. A detec¢do baseada em GAN, muitas vezes exigindo o treinamento de um modelo
adversario especifico ou a andlise de dominios transformados (como a frequéncia), pode ser
computacionalmente cara e lenta na inferéncia, especialmente se a analise tiver que ser feita
quadro a quadro e em tempo real. Além disso, a generalizacido é severamente limitada; um
detector otimizado para a impressao digital de um StyleGAN3 falhara ao tentar identificar um
deepfake criado por um modelo de Diffusion ou por uma técnica de FaceSwap mais rudimentar. A
deteccao de artefatos de GAN ¢, em esséncia, uma luta contra o criador do deepfake, e nao contra
a manipulacdo em si.

Em suma, a contribui¢do das GANs para a detec¢do de deepfakes ¢ mais conceitual e metodologica
do que arquitetural no sentido tradicional. Elas destacam que a forense digital deve focar nas falhas
do processo de sintese em vez de apenas nas caracteristicas semanticas. Contudo, a extrema
especializagdo e a baixa generalizacdo inerente a essa abordagem a relegam a um papel
complementar ou a uma técnica de referéncia, sendo menos adequadas como solu¢do universal
para o cenario dindmico e diversificado dos deepfakes contemporaneos, que evoluem
constantemente em suas técnicas de geragao.
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4. 0 PAPEL DOS TRANSFORMERS E DO MECANISMO DE ATENCAO

Os Transformers, originalmente propostos para o Processamento de Linguagem Natural (PLN),
revolucionaram a Visdo Computacional com a introdu¢do dos Vision Transformers (ViTs), e
rapidamente se estabeleceram como uma arquitetura de ponta na deteccao de deepfakes,
desafiando o dominio das CNNs. A for¢ca fundamental dos Transformers reside em seu mecanismo
de auto-atencao (self-attention), que permite modelar dependéncias de longo alcance e globais
entre diferentes partes de uma imagem ou video, algo que as CNNs baseadas em janelas
convolucionais locais lutam para realizar de forma eficiente.

Na deteccdo de deepfakes, essa capacidade de modelagem global ¢ crucial. Ao invés de apenas
focar em artefatos de textura em um patch de pixel, o Transformer pode analisar a coeréncia da
cena inteira, as relagoes espaciais entre a face e o ambiente, ou as inconsisténcias de iluminacgao
que se propagam por toda a imagem. A auto-atenc¢ao permite que o modelo pese a importancia de
cada "token" (pedacos da imagem de entrada) em relagdo a todos os outros, aprendendo a
identificar anomalias que ndo sdo Obvias localmente, mas se manifestam como uma quebra na
logica visual global, como por exemplo, a ma alocacdo de sombras ou a diferenga na resolucao
entre a regido falsificada e o restante do quadro.

Em termos de generalizacido (cross-dataset generalization), os Transformers (ou arquiteturas
hibridas como Swin Transformer e GenConViT) demonstram desempenho superior em
comparacao com as CNNs tradicionais. A literatura recente sugere que, ao invés de aprender a
detectar artefatos de compressao ou fingerprints especificos do gerador (como as CNNs tendem a
fazer), os ViTs aprendem representacoes mais semanticas e robustas da "realidade" ou da
"autenticidade". Essa representagdo mais abstrata ¢ menos sensivel a varia¢des de ruido ou pds-
processamento confere aos Transformers uma maior resiliéncia ao serem expostos a métodos de
falsificagdo nao vistos, tornando-os a arquitetura preferencial na busca por um detector universal.

No entanto, a desvantagem primaria dos Transformers reside no tempo de processamento ¢ na
exigéncia computacional. O calculo do mecanismo de auto-atencdo, que escala quadraticamente
com o numero de fokens de entrada, ¢ substancialmente mais custoso do que as operagdes
convolucionais. Isso resulta em uma laténcia de inferéncia maior para os ViTs em comparacgao
com as CNNs otimizadas. Além disso, os Transformers exigem uma quantidade de dados de
treinamento significativamente maior para alcancar o desempenho maximo e mitigar o risco de
overfitting, uma vez que possuem um viés indutivo fraco (t€m menos conhecimento prévio sobre
a estrutura espacial das imagens) em comparagdo com o viés de localidade das CNNs.

A tendéncia atual, portanto, ¢ a ado¢do de modelos hibridos que buscam mitigar as deficiéncias
dos Transformers. Arquiteturas como o Convolutional Vision Transformer (ConViT) e a
integracao de mddulos de atengdo em backbonesde CNNs (como em modelos ResNet com blocos
de atencao) procuram combinar a eficiéncia e a capacidade de extracio de caracteristicas locais
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das CNNs com o poder de modelagem de longo alcance e generalizacio dos Transformers.
Esta fusao arquitetural representa o estado da arte na deteccao de deepfakes, indicando que o futuro
da forense digital reside na sinergia desses paradigmas de aprendizado profundo.

5. ANALISE COMPARATIVA DE ACURACIA E GENERALIZACAO

A métrica de acuracia isolada ¢ notoriamente insuficiente para avaliar a eficicia de um detector
de deepfake no mundo real, sendo apenas um ponto de partida para a analise comparativa. Em
cendrios intra-dataset, onde o modelo ¢ treinado e testado em dados provenientes da mesma
distribuicdo de falsificacdo, as arquiteturas CNN mais avancadas, como XceptionNet ou
EfficientNet B7, frequentemente alcangam os valores mais altos, chegando a mais de 95% em
benchmarks como o FaceForensics++. Isso se deve a sua exceléncia em detectar os artefatos
especificos e de alta frequéncia que caracterizam a falsificacdo treinada. A especializacdo na
extracdo de fingerprints de baixa ordem ¢ a chave para o sucesso local dessas redes.

Entretanto, o verdadeiro teste para qualquer modelo de detecc¢do de deepfake ¢ a sua capacidade
de generalizacido(cross-dataset generalization), ou seja, o desempenho do modelo quando
exposto a uma nova técnica de falsificacdo ou a um conjunto de dados nao visto (por exemplo,
treinado em FaceForensics++ e testado em CelebDF-V2). Neste cenario critico, as arquiteturas
baseadas em Transformer e seus hibridos demonstram uma vantagem clara e consistente sobre
as CNNs. Estudos comparativos mostram que, enquanto a acurdcia das CNNs pode cair
drasticamente (por exemplo, de 95% para 60%), os Transformers (como os modelos ViT ou DeiT),
embora possam ter uma acuracia ligeiramente inferior no cenario intra-dataset (88% a 92%),
apresentam uma queda de desempenho muito menos acentuada no cenario cross-dataset
(mantendo-se em torno de 75% a 85%).

A superioridade na generalizagdo do Transformer ¢ atribuida ao seu mecanismo de atengdo, que
permite capturar anomalias de coeréncia global e semantica que sdao menos dependentes dos
artefatos de baixo nivel do algoritmo de geragdo. Em vez de aprender o ruido de um codec ou de
uma interpolagdo, o Transformer ¢ mais propenso a aprender a quebra de consisténcia na geometria
facial ou na fisica da luz ao longo do video. Essa capacidade de modelar as inconsisténcias de
alto nivel confere ao modelo uma representacao mais robusta e menos suscetivel a varia¢ao das
técnicas de forgery (como o face swapping versus o face reenactment). A acuracia do Transformer
¢, portanto, mais "sincera" e menos inflacionada pela especializagdo em um Unico tipo de artefato.

Modelos que utilizam a filosofia das GANs para deteccdo, focando na assinatura do gerador,
exibem o pior desempenho em generalizagao. Por serem altamente sintonizados para identificar o
ruido ou o fingerprint estatistico de um gerador especifico (por exemplo, StyleGAN), eles
colapsam completamente quando confrontados com uma técnica de geracao diferente. Sua
acuracia alta em cendrios muito especificos ndo se traduz em um sistema de defesa util para o
ambiente real, onde novas técnicas de deepfake sdo lancadas continuamente. A detec¢do baseada
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em assinatura de GAN ¢, no maximo, uma ferramenta de diagnostico para classes especificas de
deepfake, e nao uma solugao forense universal.

Em sintese, a analise mostra um trade-off claro: as CNNs s3o rapidamente acuradas em cenarios
vistos, mas carentes em generalizacdo; as abordagens GAN sdo extremamente especializadas
e nio generalizaveis; e os Transformersoferecem uma acuracia consistentemente robusta e
superior generalizacio, tornando-os a arquitetura mais promissora para o desenvolvimento de
sistemas de detec¢do de deepfake sustentaveis e resilientes a evolugao das técnicas de sintese.

6. COMPARACAO DO TEMPO DE PROCESSAMENTO E EFICIENCIA
COMPUTACIONAL

O tempo de processamento para a inferéncia e a eficiéncia computacional dos modelos de
Aprendizado Profundo sado fatores cruciais que definem a viabilidade de um detector de deepfake
em aplicacdes praticas, especialmente aquelas que exigem detec¢do em tempo real, como em
plataformas de midia social ou em sistemas de verificagdo de identidade ao vivo. A laténcia de
inferéncia ¢ medida geralmente em quadros por segundo (FPS) que o modelo pode processar, e
essa métrica revela um trade-off notavel entre acuracia/generalizacdo e eficiéncia.

As arquiteturas CNN estabelecem o padrao em termos de eficiéncia computacional. Modelos
otimizados, como as versdes mais leves do EfficientNet (B0 a B4) ou variantes da MobileNet,
podem atingir taxas de processamento de dezenas a centenas de quadros por segundo em hardware
de consumo (GPUs) ou até¢ mesmo em CPUs, utilizando técnicas de pruning e quantization. A
natureza local das convolugdes e o uso eficiente de parametros permitem que as CNNs extraiam
caracteristicas criticas com um numero menor de operagdes de ponto flutuante (FLOPs) em
comparag¢ao com os modelos baseados em atenc¢do. Essa alta taxa de quadros/segundo ¢ o motivo
pelo qual as CNNs continuam sendo a escolha principal para a pré-selecdo ou triagem rapida de
deepfakes em larga escala, mesmo com sua desvantagem em generalizacao.

Em nitido contraste, as arquiteturas Transformer, devido a complexidade inerente do mecanismo
de auto-atencao, sdo significativamente mais lentas e mais exigentes em recursos. O calculo da
matriz de atengdo, que envolve a multiplicagdo de matrizes que escalam quadraticamente com o
nimero de tokens (ou patches de imagem), impde uma pesada carga computacional. Mesmo os
Vision Transformers (ViTs) otimizados e os modelos hibridos (como o Swin Transformer, que
adota janelas de atencdo deslocadas para reduzir a complexidade quadratica para linear em relagao
ao numero de pixels em uma janela) ainda apresentam uma laténcia de inferéncia superior ¢
requerem mais memoria de GPU do que as CNNs comparaveis em termos de acurdcia. O tempo
de processamento dos Transformers ¢ um obstaculo significativo para a detec¢do em tempo real e
para o deployment em dispositivos com recursos limitados.
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No que tange as abordagens baseadas em GAN (foco na assinatura do gerador), a eficiéncia varia
amplamente, mas muitas vezes impde uma alta carga computacional. Se a deteccdo envolver a
analise de dominios transformados (como DCT) ou a execu¢do de um processo adversarial
completo, o tempo de processamento pode ser impraticavel para o streaming continuo. Tais
métodos sdo geralmente relegados a analises forenses offline, onde o tempo ndo ¢ uma restri¢ao
critica, mas a profundidade da analise ¢ primordial. Eles ndo sdo candidatos vidveis para um
sistema de detec¢ao de alta velocidade.

O trade-off custo-beneficio, portanto, pende para diferentes dire¢cdes dependendo da aplicacdo. Se
a prioridade for velocidade e baixo custo em grande volume (Ex: feed de uma rede social), as
CNNss sdo a escolha mais pragmatica, aceitando-se o risco de menor generalizagao. Se a prioridade
for a maxima robustez e generalizaciio para proteger ativos de alto valor, o Transformer, apesar
de sua lentidao e alto custo, ¢ a op¢do mais segura. A pesquisa atual se concentra em destilacao
de conhecimento ¢ otimizacio de modelos hibridos para transferir a capacidade de generalizacao
dos grandes Transformers para CNNs mais eficientes, buscando o equilibrio ideal entre precisao,
robustez e velocidade de processamento.

7. MODELOS HiBRIDOS E DIRECIONAMENTO FUTURO DA PESQUISA

A andlise comparativa das arquiteturas CNN, GAN e Transformer revela que nenhuma abordagem
isolada ¢ a solucdo definitiva para o problema da detec¢ao de deepfakes, que esta em constante
evolucdo. As CNNs sdo rapidas e detectam artefatos locais, mas nao generalizam bem. Os
Transformers generalizam de forma superior ao modelar a coeréncia global, mas sao
computacionalmente caros. As técnicas baseadas em assinaturas de GAN sdao muito especificas e
ndo generalizaveis. Este cenario impulsiona o campo de pesquisa em dire¢do ao desenvolvimento
de Modelos Hibridos, que buscam alavancar os pontos fortes de cada paradigma, minimizando
suas fraquezas.

A principal linha de pesquisa hibrida foca na combinacdo de CNNs e Transformers. Modelos
como o GenConViT ou variagdes do ConvNeXt-Swin Transformer utilizam uma arquitetura
CNN (como EfficientNet ou ResNet) como backbone ou extrator de caracteristicas de baixo nivel,
responsavel pela andlise eficiente dos patches locais e pela captura inicial de artefatos de alta
frequéncia. As caracteristicas extraidas sdo entdo passadas para um componente Transformer
(como um Swin Transformer ou um Vision Transformer) que aplica o mecanismo de auto-atengao.
Esta divisao de tarefas permite que o modelo hibrido se beneficie da eficiéncia da convoluciao na
extracdo de featureslocais ¢ do poder de generalizacdo do Transformer na modelagem de
dependéncias globais e temporais (ao longo de quadros em videos).

O futuro da detecgao de deepfakes também reside na integragdo de informagdes multimodais e
multiespectrais. Deepfakes de video podem ser detectados de forma mais robusta se 0 modelo
analisar ndo apenas o conteudo visual (pixels), mas também o dudio (inconsisténcias na sincronia
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labial ou artefatos de voz sintética) e os sinais fisiolégicos(como a medi¢do da frequéncia cardiaca
via Remote Photoplethysmography - rPPG, que ¢ um sinal notoriamente dificil de falsificar).
Modelos hibridos multimodais que combinam CNNs para a extracao de features visuais espaciais,
LSTMs ou Transformers para a modelagem temporal da rPPG e Attention Mechanisms para a
sincronizacdo de dudio-visual prometem uma robustez significativamente maior contra
manipulagdes complexas.

Outra diregdo fundamental ¢ o foco na robustez contra pés-processamento ¢ ataques
adversariais. Na pratica, deepfakes sao frequentemente comprimidos por codecs de video (como
H.264 ou VP9) e distribuidos em ambientes ruidosos (redes sociais), o que degrada os artefatos
sutis que as CNNs buscam. A pesquisa futura deve se concentrar em treinar modelos
(principalmente Transformers, que ja sdo mais robustos) com dados sinteticamente degradados
(com compressao, ruido e desfoque) ou utilizando técnicas de treinamento adversarial para
garantir que o detector ndo se especialize em artefatos que sao facilmente destruidos na distribuicao.
O objetivo ¢ desenvolver um detector que aprenda as invariantes de autenticidade, e ndo as
fragilidades de um método de forgery ou codec especifico.

Em conclusdo, a pesquisa caminha para além da simples comparagdo arquitetural, abracando uma
filosofia de sinergia e especializacdo funcional. O modelo ideal de deteccao de deepfake sera,
provavelmente, uma arquitetura hibrida CNN-Transformer-Multimodal que utiliza a eficiéncia
local da convolugdo, o poder de generalizacdo do mecanismo de atencdo e a robustez da fusdo de
multiplos sinais forenses, garantindo que a capacidade de detec¢dao consiga acompanhar o ritmo
acelerado das inovagdes na geragdo de midia sintética.

8. CONCLUSAO E IMPLICACOES FUTURAS

Este estudo comparativo detalhado das arquiteturas de Aprendizado Profundo para a deteccao
de deepfakes — CNNs, GANs e Transformers — confirmou que a escolha do modelo ideal esta
intrinsecamente ligada ao cenario de deployment e aos requisitos de robustez e generalizacgao.
A andlise demonstrou que as Redes Neurais Convolucionais (CNNs) sdo inegavelmente
eficientes em termos de tempo de processamento e alcangam alta acuracia em cenarios intra-
dataset, onde os artefatos de manipulag@o sao conhecidos. Essa performance as torna a solugao de
preferéncia para a triagem de videos em ambientes de alta vazio e recursos limitados. Contudo,
seu viés de localidade e a tendéncia a overfitting aos artefatos especificos do conjunto de
treinamento as condenam a uma generalizacio deficiente quando confrontadas com métodos de
falsificagdo ndo vistos ou pos-processamentos tipicos do mundo real, o que limita seu uso como
defesa final.

A abordagem de deteccdo baseada nas assinaturas das GANs revelou ser a mais fragil e
especializada. Embora consiga identificar com altissima acurécia os fingerprints de um gerador
especifico, sua generalizacio € virtualmente nulafora desse dominio restrito. Essa metodologia
serve mais como uma ferramenta de atribuicao forense (identificar o software ou algoritmo usado
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na falsificacdo) do que como um sistema de defesa robusto e universal contra a ameaga em
constante evolu¢dao. A dependéncia excessiva dos ruidos de fabricagdo as torna facilmente
suscetiveis a ataques adversariais de limpeza ou a simples varia¢des na pipeline de geracao.

O estudo destacou, inequivocamente, as arquiteturas Transformer como as que oferecem a
melhor capacidade de generalizacdo. Ao empregar o mecanismo de auto-aten¢do para modelar
dependéncias globais e de longo alcance, os Transformers conseguem aprender invariantes de
autenticidade e incoeréncias semanticas de alto nivel, em vez de artefatos de pixel de baixa ordem.
Essa habilidade lhes confere uma robustez significativamente superior contra novas técnicas de
deepfake e variagdes na distribuicdo de dados. No entanto, o custo computacional e a baixa taxa
de inferéncia associados a complexidade quadratica da atencdo s@o o principal impedimento para
a sua adogdo em larga escala em tempo real.

A principal implicagdo futura deste trabalho ¢ a validacdo da arquitetura hibrida CNN-
Transformer como o caminho mais promissor. A pesquisa deve se concentrar em projetar
modelos que utilizem a CNN para a extracio eficiente de features locais (aonde ela ¢ excelente)
e o Transformer para a integracio e validacdo da coeréncia global e temporaldessas features
(aonde ele ¢ insuperavel em generalizacdo). Essa sinergia arquitetural promete um equilibrio ideal
entre acuracia de ponta, robustez contra generalizacdo e viabilidade de deployment. Além
disso, a incorporagao de informacdes multimodais, como a analise de sinais fisioldgicos (rPPG)
e de coeréncia dudio-visual, deve ser a proxima fronteira para elevar a dificuldade para os criadores
de deepfakes.

Em ultima analise, a guerra contra a midia sintética ¢ um ciclo continuo de inovacdo adversaria. A
comunidade de pesquisa deve se afastar da busca por um detector que alcance 100% de acuracia
em um benchmark estatico e focar na constru¢cao de modelos resilientes e adaptativos. O detector
de deepfake do futuro ndo serd uma caixa preta inquebravel, mas sim um sistema que aprende e
se atualiza continuamente com novas técnicas de degradagdo e geracdo, priorizando a
generalizagdo em detrimento da especializagdo excessiva. A transi¢do das CNNs para os
Transformers, e agora para os modelos hibridos, ndo ¢ apenas uma evolug¢do arquitetural, mas uma
mudanga de paradigma na filosofia da forense digital: de procurar por falhas de implementacgao
a buscar por quebras na légica da realidade
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