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RESUMO

A deteccéo automatizada de deepfakes, baseada no uso massivo de redes neurais profundas,
tornou-se um imperativo civilizacional para a protecédo da integridade informacional em plataformas
digitais. Entretanto, o ponto mais sensivel dessa arquitetura ndo reside na sofisticagéo algoritmica
do modelo, mas na formagao ética dos conjuntos de dados utilizados em seu treinamento — os
quais sdo frequentemente marcados por vieses estruturais de raga, género e geopolitica, bem
como por violagdes de privacidade e uso ndo consentido de imagens biométricas humanas. Este
artigo analisa criticamente, com abordagem epistemoldgica e tecnopolitica, os dilemas éticos
fundamentais associados a criacéo e curadoria de datasets para treinar detectores de deepfakes.
Com base em estudos contemporaneos, explora-se como erros na composi¢ao do dataset podem
reproduzir formas histéricas de opressao algoritmica, amplificar desigualdades sociais e até mesmo
comprometer a legitimidade democratica das tecnologias de combate a desinformagdo. Conclui
propondo diretrizes éticas e técnicas para o desenvolvimento de pipelines de treinamento
responsaveis, auditaveis e compativeis com principios de soberania informacional e justica
algoritmica.
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ABSTRACT

The automated detection of deepfakes through large-scale neural networks has become a
civilizational necessity for protecting informational integrity in the digital environment. However, the
most critical point in this architecture does not lie in the model itself, but in the ethical formation of
the datasets used during training — which are frequently affected by structural biases related to
race, gender, and geopolitics, as well as by potential violations of privacy and non-consensual
biometric data extraction. This article develops an epistemologically rigorous analysis of the ethical
dilemmas embedded in dataset construction for deepfake detection models, examining how flawed
curation can reinforce algorithmic oppression, reproduce historical inequalities, and ultimately
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endanger democratic legitimacy. It concludes by proposing an ethical framework and engineering
guidelines for responsible and auditable dataset governance, anchored in informational sovereignty
and computational justice.

Keywords: deepfakes; algorithmic ethics; dataset bias; digital privacy; informational sovereignty.
1. INTRODU(}AO: O PARADOXO ETICO NA GUERRA ALGORITMICA CONTRA A DESINFORMA(}AO

A detecgao automatizada de deepfakes, impulsionada por redes neurais profundas e pipelines de
visao computacional em larga escala, consolidou-se globalmente como uma das principais
infraestruturas de defesa contra a manipulagdo informacional de quinta geragao. No entanto — e
este é o ponto mais negligenciado do debate publico — a guerra contra deepfakes nao é uma
guerra entre verdade e mentira, mas entre inteligéncias artificiais adversarias, ambas capazes
de operar em velocidades e granularidades superiores a cognigdo humana. Logo, o verdadeiro
centro ético do problema ndo esta apenas em identificar o conteudo falso, mas em interrogar as
bases de poder e os critérios morais que estruturam o treinamento dos modelos encarregados
de declarar o real. Isso significa que um detector de deepfakes mal treinado — com datasets
enviesados, racialmente assimétricos, obtidos sem consentimento legitimo ou restritos a
segmentos demograficos hiper-especificos — pode produzir uma nova arquitetura de opressao
algoritmica, mascarada sob a retdrica da protecdo social. A detecgdo, portanto, ndo é neutra: é um
ato politico de primeiro grau.

A formacdo dos datasets utilizados para treinar detectores de deepfakes é hoje reconhecida como
um dos pontos mais criticos e perigosos de toda a pipeline de seguranga informacional. Isso porque
os modelos ndo aprendem “o que é verdade” mas apenas "o que é estatisticamente frequente”
dentro dos dados que lhes sao disponibilizados. Ou seja: uma IA ndo detecta a falsidade — ela
detecta a diferenca em relagdo ao padrao aprendido. Se esse padrao foi formado
majoritariamente com rostos masculinos brancos europeus, como ocorreu com diversos datasets
iniciais como FaceForensics++, 0 modelo passa a ser significativamente menos eficaz para
detectar manipulagdes em rostos femininos, negros, indigenas ou pertencentes a populagoes
fora do eixo geopolitico anglo-saxao. Esse problema, documentado por Buolamwini e Gebru
(2018) no campo do facial recognition, migrando para detec¢ao de deepfakes, pode criar um
cenario em que determinadas etnias ficam mais vulneraveis a manipulagdes e outras mais
rigidamente policiadas — amplificando desigualdades histdricas dentro de um ambiente
algoritmico.

Além do viés demografico, surge o problema da privacidade e da apropriagdo ndo consentida de
imagens humanas, muitas vezes coletadas silenciosamente a partir de redes sociais, plataformas
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de video ou bancos de dados vazados, sem qualquer autorizagdo dos sujeitos envolvidos. A
detecgdo de deepfakes exige, por natureza, a ingestdo massiva de dados faciais reais para
treinamento — o que coloca um dilema ético explosivo: para defender pessoas contra
manipulagao visual, estamos violando a propria autonomia sobre sua identidade biométrica.
Autores como Floridi (2021) alertam que a fronteira da dignidade humana estéa sendo renegociada
silenciosamente no espago da computagdo forense: a defesa da verdade ndo pode se tornar
justificativa para vigilancia biométrica total. Sem estruturas claras de consentimento, governanga
de dados e soberania sobre representacdes faciais, a propria IA “protetora” pode funcionar como
maquina extrativista de identidades humanas.

O problema se agrava na medida em que grandes plataformas e governos passam a reivindicar
monopdlio da infraestrutura forense automatizada, centralizando em poucas entidades o poder
de definir — em tempo real — o que é verdadeira ou falsificadamente legitimo de circular na
esfera publica digital. Reportes da OTAN (2021) e da Comissdo Europeia (2022) ja reconhecem
gue a soberania informacional do século XXI depende diretamente de quem controla a
infraestrutura de detecgdo de deepfakes. Mas aqui surge o perigo: quem controla os datasets
controla a consciéncia automatizada da verdade. Um modelo treinado com dados enviesados nao
apenas erra tecnicamente — ele erra politicamente. Pode reforcar estruturas de poder ja
existentes, bloquear narrativas dissidentes e autorizar seletivamente a circulagdo daquilo que serve
a interesses geoestratégicos especificos. A tecnologia da deteccao, se mal governada, pode
ameacar mais do que protege.

Diante desse cenario, fica claro que a discussado sobre deepfakes ndo pode ser reduzida a uma
disputa técnica ou operacional. O problema é fundacionalmente epistemoldgico e ético, pois
envolve a transferéncia da autoridade ontoldgica sobre o real — antes mediada pela percepgao
humana, pelo jornalismo, pela ciéncia ou pelo processo juridico — para sistemas automatizados de
classificagdo treinados em bases de dados invisiveis a sociedade. Os datasets se tornam, portanto,
espelhos invisiveis do poder, encapsulando ndo apenas estatisticas, mas visdes ideologicas
implicitas do que é "normal”, do que é “aceitavel”, e do que é “real”. Sem governanga rigorosa, 0
algoritmo que detecta deepfakes pode reforgcar exatamente a Idgica colonial, patriarcal e
centralizadora que a sociedade contemporanea deveria superar. O treinamento ético, portanto,
ndo é opcional — é pré-condicdo para qualquer tecnologia de detecgdo ser moralmente valida.

Se a detecgdo algoritmica de deepfakes afirma trabalhar em nome da verdade, ela deve ser
submetida ao duplo principio da justica e da auditabilidade publica. Isso implica, inevitavelmente,
a exigéncia de que os datasets sejam documentados, verificaveis, representativos, distribuidos
geopoliticamente e compostos com o consentimento informado das pessoas envolvidas. O que
esta em disputa ndo € apenas eficiéncia técnica, mas legitimidade civilizacional: um modelo que
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detecta deepfakes com 99% de precisdo, mas opera com vieses raciais, geopoliticos ou extrai
dados ndo consentidos, ndo é tecnicamente avangado — € moralmente falhado. A sociedade tem
o direito de exigir explicabilidade, governancga transversal e protecao contra abusos estruturais
em nome de qualquer promessa de seguranca digital.

Assim, este primeiro item estabelece a tese central deste artigo: o combate a deepfakes sé é
legitimo se for simultaneamente tecnicamente eficaz, democraticamente auditavel e
moralmente aceitavel, o que exige que a discussdo comece nao na arquitetura do modelo, mas na
total integridade ética da formagao do dataset. A questdo definitiva, portanto, ndo é apenas
"como detectamos deepfakes?” mas “em nome de quem, sob quais critérios e com base em
quais imagens humanas treinamos a inteligéncia que decidira o que é real?” A detecgdo, quando
mal orientada, pode se tornar aquilo que pretende combater: um mecanismo de distorgao do real,
legitimado por autoridade algoritmica superior. A tecnologia sé pode ser solucao se for, antes de
tudo, moralmente justa desde sua origem — e essa origem é o dataset.

2. FUNDAMENTOS ETICOS E ESTRUTURAIS DOS DATASETS NA DETECQAO DE DEEPFAKES

A construcao de datasets para treinar detectores de deepfakes envolve decisbes que ndo sdo
apenas técnicas, mas profundamente civilizatdrias, pois determinam antecipadamente o que a
inteligéncia artificial entendera como normal, andmalo, legitimo, perigoso ou irrelevante — antes
mesmo de ser usada em qualquer ambiente real. Isso significa que cada curadoria de dados é um
ato de poder, que seleciona quais corpos humanos se tornardo estatisticamente visiveis e quais
serao invisibilizados; quais expressdes faciais serao consideradas comportamentos neutros e quais
serdo tratadas como ruido; quais culturas terdo sua fisiologia representada e quais serdo tratadas
como excegdes. Essa ldgica é denunciada por Crawford (2021), ao afirmar que datasets
contemporaneos sao "infraestruturas ideoldgicas disfarcadas de fatos”. No caso de deepfakes, a
gravidade se multiplica, pois os detectores ndo apenas descrevem o real — julga-lo-do com
autoridade forense, definindo quais evidéncias visuais podem ou ndo ser confiaveis em contextos
judiciais, eleitorais ou geopoliticos. Ao contrario do senso comum, o dataset ndo é um espelho da
realidade — ele é uma construgao epistemoldgica que molda como a prdpria realidade sera
reconhecida pela IA.

Historicamente, grande parte dos datasets utilizados para treinamento de modelos visuais foram
formados a partir de coletas centralizadas no eixo euro-norte-americano, gerando uma
representagao estatisticamente hipertrofiada de rostos masculinos, brancos, iluminados sob
padroes fotograficos ocidentais, com expressoes neutras que obedecem a padroes culturais
especificos. Datasets como LFW, CelebA, MegaFace e mesmo FaceForensics++ foram criticados
por especialistas por repetirem a homogeneidade eurocéntrica da internet mainstream, excluindo
de maneira quase total fenétipos africanos, indigenas, sul-asiaticos, tragos faciais miscigenados
ou variagdes morfologicas fisiologicas ndo hegemonicas. O resultado é devastador: modelos
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treinados sobre tais bases detectam deepfakes com alta precisao apenas nas identidades
dominantes, enquanto deixam brechas perigosas para manipulagdes com alvos ndo-europeus —
expondo populagdes historicas de risco a novos tipos de abuso digital silencioso. Ndo é exagero
afirmar que, na guerra algoritmica pela verdade, quem esta ausente do dataset esta ausente da
protecao.

O problema ndo é apenas quantitativo — é ontoldgico. Os datasets definem o que é considerado
“face humana legitima”, o que é computacionalmente reconhecivel como "“sinal vital” o que é
tratado como “"microexpressdo valida" e o que é descartado como “ruido irrelevante”. Esse recorte
normativo afeta diretamente a capacidade dos modelos forenses de detectar assinaturas
fisioldgicas auténticas (como pulsagdo dérmica, dilatacdo pupilar ou microcontragdo involuntaria)
quando estas se manifestam com padrdes fisioldgicos diferentes dos parametros caucasianos
que saturam os datasets ocidentais. Isso gera um paradoxo perverso: a |A pode classificar como
"suspeito” um rosto real de uma cultura sub-representada — e simultaneamente considerar
auténtica uma deepfake que simula corretamente apenas o padrao biométrico dominante. O
dataset, portanto, nao apenas viessa estatisticamente a IA — ele pode induzir um falso senso de
certeza cientifica, tecnicamente sofisticado, mas moralmente distorcido desde sua origem.

Outro dilema ético inescapavel reside na origem dos dados faciais utilizados para treinamento. A
esmagadora maioria dos rostos usados em datasets globais foi coletada sem consentimento
explicito, informado e juridicamente sdlido dos individuos envolvidos — muitas vezes extraida de
redes sociais publicas, bancos audiovisuais, plataformas de streaming e até vazamentos criminais.
A ldgica "o que esta online esta disponivel” tornou-se perversamente normalizada pela industria de
IA, resultando na criagdo de datasets que, embora tecnicamente poderosos, incorporam em si uma
violagdo estrutural da autonomia digital, utilizando rostos humanos como matéria-prima
descartavel. Em casos extremos, como denunciado por pesquisadores da Al Now Institute (2021),
rostos de pessoas mortas foram usados para treinar detectores de spoofing facial sem qualquer
consulta as familias, demonstrando que os limites éticos da extragdo biométrica foram
ultrapassados com naturalidade industrial. A detecc¢ao de deepfakes ndo pode ser "protetora” se
nasce da coleta invasiva da identidade alheia.

O problema torna-se ainda mais complexo quando inserido na geopolitica dos dados. A China criou
datasets oficiais com mais de um bilhdo de rostos para treinar modelos de detecgdo e
classificagdo biométrica avangada — quase todos obtidos internamente sob legislagdo autoritdria.
Os Estados Unidos, por sua vez, operam sob o modelo oposto: datasets altamente fragmentados,
privados e despadronizados, com alto risco de monopolizagdo corporativa da infraestrutura da
verdade. Europa tenta impor ética regulatoria, mas carece da poténcia computacional e da escala
populacional de seus concorrentes. O resultado € um trindmio critico: quem controla o dataset
controla a IA; quem controla a |A controla a deteccao; quem controla a detecgao controla a
realidade digital. Ou seja, 0 dataset é o campo zero do poder tecnocivilizacional. Discuti-lo é
discutir soberania informacional — e ndo apenas ferramenta técnica.
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Além disso, a auséncia de governanca sobre datasets permite que corporacdes privadas e regimes
autoritarios usem deteccdo de deepfakes como arma geopolitica, e ndo como instrumento de
protegdo publica. Ja é tecnicamente possivel que um governo classifique seletivamente contetdo
verdadeiro como falso para destruir reputacdes — ou que plataformas privadas silenciem narrativas
politicas sob o pretexto de “seguranga algoritmica". Quando o dataset é oculto da sociedade, a
democracia deixa de ter poder sobre a definicdo de “verdade visual valida”. Eis o perigo
supremo: um mundo no qual a percepcgao do real é mediada por modelos que ndo podem ser
auditados, contestados ou substituidos. A batalha ética comega, portanto, ndo no codigo-fonte,
mas na curadoria radical da matéria-prima humana usada para fabrica-lo.

Portanto, os datasets de treinamento de detectores de deepfake representam o lugar de maior
risco e de maior poder no ecossistema da seguranca informacional contemporanea. Controla-los
exige ética aplicada, ciéncia da informacao critica, filosofia da tecnologia e arcabouco juridico
internacional robusto. O presente artigo defende que ndo ha tecnologia legitima de protecao
contra deepfakes que ndo seja acompanhada de uma governanca ética explicita da coleta,
curadoria e auditoria de datasets. Sem isso, qualquer modelo — por mais tecnicamente
impressionante — sera um simulacro de prote¢édo construido sobre violagao silenciosa e viés
estrutural inconfessavel.

3. VIES ALGORITMICO E DISPARIDADE SOCIOTECNICA NA DETECGAO DE DEEPFAKES

O viés algoritmico presente em detectores de deepfakes ndao é um efeito colateral isolado, mas a
consequéncia direta da maneira como datasets sdo estruturados — e, sobretudo, da ldgica histdrica
que define quais corpos sao considerados normativos e quais sdo tratados como excegdes
estatisticas. Isto significa que a IA ndo falha “por acidente” em determinados grupos; ela falha
porque foi treinada para reproduzir uma estrutura pré-existente de visibilidade seletiva do
mundo. Estudos conduzidos por Buolamwini e Gebru (2018), inicialmente em sistemas de
reconhecimento facial, demonstraram que modelos lideres de mercado atingiam 99% de acuracia
para homens brancos, mas menos de 70% para mulheres negras, evidenciando uma
hierarquizacao algoritmica da importancia humana. Essa assimetria ja foi flagrada também em
modelos de detec¢do de deepfakes, especialmente nos primeiros datasets publicos, nos quais
rostos caucasianos recebiam mais de 70% da representatividade — e portanto, eram os mais
protegidos. A tecnologia, assim, ndo protege igualmente — protege primeiro quem é
estatisticamente dominante.

Esse fendmeno cria um paradoxo de injusti¢a estrutural: populagdes que historicamente foram mais
expostas a violéncias visuais e representacionais — mulheres, pessoas negras, povos indigenas,
grupos politicamente oprimidos — sdo exatamente as mais vulneraveis no contexto das
deepfakes, seja por exposi¢do maior ao ataque, seja por detecgao tardia ou ineficaz de
manipulagdes realizadas contra elas. Ha casos documentados pelo European Digital Media
Observatory (2021) em que mulheres racializadas sofreram ataques pornograficos deepfake,
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mas os detectores corporativos classificaram o contetido como “natural”, por pura auséncia de
exemplos similares no dataset de treinamento. Isso significa que o risco real ndo é apenas técnico
— é moral e estrutural. Uma tecnologia vendida como “protetora” pode estar, de forma invisivel,
operando como mecanismo de continuidade de violéncia algoritmica histdrica.

A assimetria também se manifesta em dimensao geopolitica. A maioria absoluta dos datasets
utilizados para treinar detectores modernos ¢ ocidentalizada e monolingue, com baixissima
representacdo de contextos do sul global, como Africa, América Latina ou Sudeste Asiatico. Isso
gera o efeito descrito por Milan e Treré (2019) como colonialismo de dados, no qual “a verdade
computacional é definida nos hemisférios hegemdnicos e importada como padrao civilizatério
global”. Consequentemente, os mesmos modelos tém alta performance ao detectar deepfakes
em figuras publicas norte-americanas, mas falham gravemente em politicos africanos ou
indigenas brasileiros. Como consequéncia, a seguranga informacional torna-se profundamente
assimétrica entre civilizagdes: a IA detecta mais e melhor aquilo que interessa as poténcias de
infraestruturas centrais. Isso comprova que os datasets ndo sdo apenas conjuntos de imagens —
sao projecoes estratégicas de poder global.

Outro fenébmeno critico é o chamado viés de confirmagao retroalimentado por IA. Modelos de
detecgdo podem ser inclinados a detectar com maior rigor manipulagdes associadas a
ideologias, etnias ou posturas politicas previamente estigmatizadas — amplificando sistemas de
crenca ja presentes na sociedade. Ou seja: a IA ndo é neutra — ela pode funcionar como espelho
ampliado de preconceitos culturais invisiveis, disfarcados de objetividade matematica. Em
cenarios extremos, isso poderia permitir o uso de detectores como ferramentas de supressao
seletiva de narrativas incomodas, sob pretexto de “risco forense”, "anomalia” “conteldo suspeito”.
A "verdade automatica” deixa de ser apenas tecnologia — ela se torna infraestrutura de poder
interpretativo.

O combate ao viés, portanto, nao pode ser feito apenas por ajustes estatisticos tardios — como
"balanceamento matematico” ou "pesos compensatorios” nos modelos. A raiz do problema exige
reforma ética radical na origem do dataset, garantindo representatividade multirracial,
diversidade fisioldgica real, equilibrio de género e inclusdo deliberada de composicdes sociais
sub-representadas. A ética do treinamento, portanto, ndo é departamento opcional — é pilar de
soberania cognitiva da democracia. Se a detec¢do automatica sera o filtro do real, entdo o real
precisa estar integralmente representado desde a formagao do modelo.

4. PRIVACIDADE, CONSENTIMENTO E A EXPROPRIA(}AO BIOMETRICA NO TREINAMENTO DE IA
Se ha um ponto onde a detecgdo de deepfakes revela sua contradigdo civilizacional mais grave, ele
esta na fronteira entre protecéo informacional e violagdo massiva da privacidade humana. Para
treinar redes neurais capazes de reconhecer manipulagdes visuais hiper-realistas, € necessario
alimenta-las com quantidades colossais de dados faciais reais, registrando expressoes, padrdes
microvasculares, reflexos pupilares, geometria 0ssea e milhares de outras variagdes fisiologicas que
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compdem a individualidade corporal. O problema ético nasce do fato de que a imensa maioria
desses dados é coletada sem qualquer consentimento explicito e informado, sendo extraida
silenciosamente de redes sociais, bancos audiovisuais publicos, leaks criminais e até plataformas
jornalisticas — muitas vezes sob a ldgica tacita de que “se esta na internet, é tecnicamente
disponivel”. Ou seja: modelos treinados para “defender identidades” normalmente comegam
violando identidades.

Esse fendmeno tem sido descrito por especialistas como expropriagcdo biométrica silenciosa, uma
nova forma de colonialismo digital na qual rostos humanos sao transformados em matéria-prima
computacional sem consulta, indenizagdo ou governanca. Diferente de imagens genéricas, rostos
carregam ndo apenas a identidade de uma pessoa, mas sua possibilidade existencial no espago
publico — sua capacidade de ser reconhecida ou confundida, celebrada ou destruida. Roubar um
rosto ndo é copiar uma foto — é sequestrar o direito a prdpria existéncia digital. E quando o
mesmo dataset é utilizado para treinar sistemas de vigilancia e de detecgéo de deepfakes, a
fronteira entre protecdo e controle se dissolve perigosamente. O que impede que um modelo
“protetor” se torne, no mesmo segundo, um mecanismo de rastreio massivo ou censura prévia?
A dimensdo ética se agrava porque ndo estamos falando de privacidade no sentido trivial (gosto
pessoal, preferéncias, localizagdo), mas de bioprivacidade — ou seja, da posse legitima sobre
sinais corporais impossiveis de serem substituidos. Senhas podem ser trocadas; rostos, nao.
Portanto, qualquer sistema que capture tracos faciais, mesmo sob pretexto de seguranga, assume
poténcia estrutural de dominacao irreversivel, caso ndo seja regido por um protocolo juridico e
ético de soberania. Um ambiente onde empresas ou governos podem extrair, manipular e treinar
modelos com dados faciais sem autorizagdo € um ambiente onde o corpo humano deixa de ser
pessoa e torna-se recurso computacional.

Nesse contexto, a auséncia de consentimento ativo, especifico e auditavel deixa de ser falha legal
— é violagdo ontoldgica. Acompanhando a tese de Luciano Floridi (2020), o corpo digitalizado
torna-se metafendmeno informacional de dignidade humana — e qualquer extragdo ndo
consensual de sua representagdo constitui agressao metacognitiva, mesmo que alegadamente
"para protegé-lo". Afirmar que “a tecnologia de detecgdo é necessaria para proteger a democracia”
s6 é verdadeiro se essa protec¢do nao for construida sobre a violagdo silenciosa e irreversivel do
proprio cidadao.

Por isso, este artigo sustenta com firmeza: nenhum modelo de detec¢do de deepfakes pode ser
eticamente validado se seu dataset base violar direitos fundamentais de identidade e
autodeterminagdo informacional. A guerra contra a manipulagdo da realidade ndo pode ser
vencida a custa da destruicdo da soberania do individuo sobre seu proprio corpo digital. A ética do
consentimento e da governancga dos dados biométricos ndo é detalhe técnico — é fronteira
civilizacional definitiva.

5. DIRETRIZES PARA TREINAMENTO ETICO E GOVERNANGA RESPONSAVEL DE DATASETS
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Diante do risco de que detectores de deepfakes se tornem simultaneamente armas de protecao e
opressao, a questdo crucial passa a ser: como projetar e treinar redes neurais com base em
principios éticos verificaveis, transparentes e auditaveis em escala global? A resposta ndo pode
residir em genéricos "ajustes técnicos”, mas em protocolos de governancga radicalmente
orientados por justica informacional e soberania biométrica. Isso implica que a curadoria de
datasets ndo é um subproduto da engenharia — é uma responsabilidade politica de primeira
ordem, equiparavel a organizagao de elei¢Oes, a autenticagdo documental e a protecao
constitucional de direitos fundamentais. Logo, deve seguir principios ndo negociaveis.

O primeiro desses principios € o da representatividade demografica e fenotipica obrigatdria. Um
dataset que concentre excessivamente rostos europeus, masculinos, adultos, normatizados por
estética ocidental — esta condenado a injustica técnica e politica desde sua origem. Portanto,
modelos de detec¢do de deepfakes precisam ser treinados em bases geograficamente
distribuidas, com ampla inclusdo afro-diaspdrica, indigena, asiatica, arabe, latina e diversa em
género, idade e expressao identitaria. Ndo se trata de "diversidade decorativa” mas de garantir
que a IA reconheca o humano em todas as suas formas, e ndo apenas no recorte dominante. A
protegdo algoritmica s sera democratica se a experiéncia humana for integralmente
representada na sua fonte de treinamento.

O segundo principio é o do consentimento biométrico expresso, granular e revogavel, sustentado
por mecanismos auditaveis de rastreabilidade de origem. Isso significa que datasets devem ser
construidos com participagao consciente dos individuos, com direito documental de retirada
posterior, e com modelos de uso que devem ser legivelmente explicaveis a qualquer cidadao, ndo
apenas a especialistas em IA. A extragdo silenciosa de rostos de redes sociais publicas é
eticamente invalida e civilizacionalmente perigosa, ainda que tecnicamente “eficiente”. Um
sistema que promete proteger o usuario nao pode comegar violando sua autonomia
irreversivelmente.

O terceiro principio € a adogdo obrigatdria do protocolo de documentagao e auditabilidade — nos
moldes do Datasheets for Datasets (Gebru et al., 2018) —, em que cada dataset deve declarar
explicitamente sua origem, composicao demografica, fontes, propoésitos, limitagdes e riscos
potenciais. Esse modelo impede que conjuntos de dados se tornem caixas-pretas geopoliticas,
invisiveis a sociedade, protegidas por clausulas corporativas. A documentacéo nao deve ser
“padrdo opcional” — deve ser exigéncia legal e internacional, como passaporte informacional
obrigatdrio para qualquer sistema que interfira na percepcao publica do real.

O quarto principio é a participagdo multidisciplinar antes do cédigo. A defini¢do do que é "viés",
"aceitdvel” "fraude” “normal” ndo pode ser definida exclusivamente por engenheiros ou
investidores corporativos. E necessario que fildsofos, especialistas em direitos humanos,
juristas, comunicdlogos e representantes de grupos vulneraveis estejam formalmente envolvidos
na fase de definicdo do dataset, e ndo apenas nos relatorios finais. Detectores de deepfakes nao
sdo ferramentas neutras — sao infraestruturas de poder perceptivo. Logo, devem ser
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desenhados sob processos que representem a pluralidade real da sociedade.

O quinto principio é o da interoperabilidade ética global — de modo que protocolos de detecgao
ndo se tornem armas geopoliticas disfarcadas de prote¢ao democratica. Isso exige padronizagao
internacional, com regras verificaveis que impegam o uso unilateral da tecnologia por governos
autoritarios ou corporages monopolistas, bem como a execugao de auditorias independentes em
nivel civilizacional. A verdade digital ndo pode ser propriedade de players Unicos.

Esses principios, juntos, estabelecem as bases para aquilo que este artigo defende como o pilar
estruturante para uma Inteligéncia Artificial eticamente legitima no combate a desinformacéo: a
governanga radical dos datasets como condigdo absoluta de justica informacional.

6. AUDITORIA, TRANSPARENCIA E SOBERANIA ALGORITMICA COMO EIXOS NAO-NEGOCIAVEIS
A criacdo de detectores automaticos de deepfakes representa um ponto de inflexdo na histdria da
governanga informacional digital. Se antes a disputa pela verdade ocorria na esfera interpretativa —
entre jornalistas, instituicdes, testemunhos e consenso publico — agora ela migra para uma camada
infraestrutural e algoritmica, onde decisdes sdo tomadas em milissegundos, muitas vezes antes
que qualquer ser humano tenha acesso ao contelido. Esse deslocamento é tdo radical que
transforma a detecgdo automatizada ndo apenas em uma ferramenta de seguranga, mas em uma
tecnologia de soberania epistémica, capaz de determinar o que “chega a existir” na esfera publica
e 0 que é interceptado antes da circulagdo. Por isso, a questdo fundamental ndo é apenas “a IA
detecta corretamente?” mas sim “quem controla a IA que detecta — e sob quais regras visiveis e
verificaveis?”. Sem auditoria obrigatdria, o combate as deepfakes pode se converter no maior
experimento de censura algoritmica invisivel da historia.

A auditabilidade precisa ser compreendida como direito democratico e principio civilizacional, ndo
como recurso opcional de honestidade corporativa. Isso implica tornar obrigatoria a criagédo de
mecanismos independentes e internacionais de revisdo continua da performance, do viés e dos
potenciais abusos dos detectores de deepfakes — com participagdo ndo apenas técnica, mas
também filosdfica, juridica, jornalistica e representativa de grupos vulneraveis a opressao
digital. Os algoritmos que operam como “guardas da verdade” nao podem ser julgados apenas por
sua acuracia matematica, mas por sua conformidade ética com os direitos humanos
fundamentais, incluindo liberdade de expressao, integridade informacional, privacidade e o direito
a refutagdo publica.

N&o ha transparéncia legitima sem documentacao integral dos datasets, das regras de decisao
do modelo e das politicas de fallback (isto é, o que acontece quando a IA estd em duvida ou
detecta risco). Em outras palavras: é tdo importante saber por que um video foi bloqueado
guanto saber por que outro foi aprovado. O perigo reside justamente na assimetria: um modelo
pode deliberadamente ser treinado para “falhar para alguns, proteger outros”. E por isso que
pesquisadores como Brundage e Whittlestone (2020) defendem a criagdo de sistemas de
accountability algoritmico com logs inviolaveis — auditaveis por organismos civis —
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semelhantes ao funcionamento das caixas-pretas da aviagao. Sem isso, qualquer arquitetura de
detecgdo pode ser programada para parecer justa — enquanto perpetua injusti¢as silenciosamente.
A questdo se agrava quando se reconhece a dimensdo geopolitica do problema. Quem controla a
deteccdo automatica controla a arma mais poderosa da era informacional: o poder de autorizar
a existéncia publica de uma verdade. Se apenas EUA, China ou conglomerados privados do Vale
do Silicio controlarem os pipelines de validagéo visual do mundo, entdo paises do Sul Global serédo
reduzidos a consumidores passivos de epistemologias computacionais impostas, incapazes de
contestar falsos positivos, falsos negativos ou censura seletiva. Isso cria o risco de um
colonialismo algoritmico, onde um video real produzido no Brasil pode ser bloqueado
automaticamente por um modelo treinado nos EUA que ndo reconhece padroes expressivos
brasileiros como auténticos. Sem soberania algoritmica, ndo ha soberania nacional nem
soberania informacional.

Assim, este artigo defende o principio da soberania algoritmica distribuida como imperativo
estratégico. Isso significa que modelos de detecgdo devem ser governados por consorcios
publicos e multilaterais, com direito explicito de auditoria por universidades, imprensa livre e
organismos de direitos humanos. Detectores ndo devem operar como “oraculos proprietarios”, mas
como infraestruturas auditaveis de confianga publica, com mecanismos de contestagdo
institucionalizados, logs acessiveis sob critérios legais controlados e protocolos claros para
corregdo e revisao. A IA ndo pode ter a palavra final sobre a realidade — ela deve ser sujeita a
contestacdo humana garantida por lei.

Mais do que isso: a defesa real da sociedade ndo esta apenas na IA que detecta deepfakes — mas
no direito da sociedade de verificar a IA que detecta deepfakes. Em um contexto onde até a
protegdo pode se tornar arma, o verdadeiro poder esta na transparéncia radical, no controle
distribuido e na eliminagdo do privilégio opaco sobre a definigdo do real. Nenhuma democracia
estd segura se a verdade visual for terceirizada a maquinas inacessiveis e ndo contestaveis.
Portanto, auditoria, transparéncia e soberania ndo sdo complementos opcionais da deteccéo de
deepfakes — sdo as condi¢cdes minimas para que qualquer sistema assim seja sequer
moralmente permitido existir. Sem governanca auditavel, toda tecnologia de defesa se converte
em risco potencial de tirania infraestrutural. Este é o ponto-limite: a guerra pela verdade ndo sera
vencida com algoritmos mais fortes — mas com algoritmos mais justos, radicalmente auditaveis e
politicamente subordinados ao principio da dignidade humana.

7. IMPLICACOES SOCIAIS, POLITICAS E FUTUROS POSSIVEIS PARA UMA DETECCAO ETICA DE
DEEPFAKES

O enfrentamento ético da desinformagao algoritmica exige compreender que a crise das deepfakes
é apenas a manifestagdo mais visivel de um problema mais profundo: a substitui¢do progressiva
da mediacdo humana pela automacgao decisoria nas estruturas de validagdo da verdade.
Detectores automaticos nao sdo neutros — sdo sistemas politicos travestidos de técnica —e o
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modo como sdo desenhados, treinados e auditados determinara se viveremos em uma
democracia informacional ou em um regime de tecnocracia epistémica. A historia mostra que
cada nova infraestrutura de comunicagdo reconfigura o poder. Se o século XX foi marcado pela luta
pelo controle da midia, o século XXI serd definido pela luta pelo controle da inteligéncia que
decide o que é informacdo legitima. Nesse cenario, a ética dos datasets e das redes neurais ndo é
um apéndice de governanga — é a propria arena onde o destino da liberdade cognitiva humana
esta sendo decidido.

A sociedade contemporanea vive o paradoxo de depender de tecnologias que ndo compreende,
mas das quais depende para manter sua propria seguranga. Essa dependéncia cria o risco do que
Floridi (2020) chama de "heteronomia algoritmica” — a delegacao irreversivel do julgamento moral
para sistemas automaticos. Se a detecgdo de deepfakes for tratada como monopdlio técnico, ela
produzird ndo apenas novas assimetrias de informagdo, mas novas desigualdades ontoldgicas, nas
quais diferentes grupos humanos terdo diferentes graus de acesso a confianga publica. E o retorno
silencioso de uma casta epistémica digital, formada por quem detém a infraestrutura da
verificagdo. A defesa ética contra deepfakes, portanto, ndo pode limitar-se ao ambito da IA — deve
reconfigurar a propria relagdo entre tecnologia, verdade e democracia.

Nesse contexto, surge a necessidade de incorporar educagao algoritmica como politica publica.
Cidadaos precisam compreender o que é uma rede neural, como se forma um dataset e quais sdo
os limites do que uma IA pode decidir. Isso implica um novo tipo de alfabetizagdo, ndo apenas
digital, mas epistémica, para que individuos possam participar conscientemente das decisdes que
moldam sua propria realidade informacional. Sem essa base, o poder algoritmico permanecera
concentrado nas maos de poucos, e o discurso da "prote¢do contra deepfakes"” servira apenas para
consolidar novas formas de controle. A transparéncia técnica precisa ser acompanhada de
participagao cidada — ou a auditoria publica sera uma ficcao.

Além disso, a governanca ética da detecgdo de deepfakes requer o estabelecimento de institui¢des
globais de regulagao e certificagdo, nos moldes da OMS ou da ONU, mas voltadas a integridade
informacional. Tais organismos precisariam definir padrdes universais de coleta ética de dados,
protocolos de auditoria de modelos, san¢des para uso indevido e mecanismos de cooperagao
transnacional para compartilhamento de conhecimento forense. Sé assim seria possivel impedir a
privatizagao da verdade e evitar que a defesa informacional se converta em guerra fria algoritmica.
Essa infraestrutura de governanga deve ser acompanhada por legislacdo que reconhecga a
autenticidade computacional como direito humano emergente, garantindo que toda pessoa tenha
o direito de existir digitalmente sem ser falsificada, manipulada ou extraida sem consentimento.

A detecgdo ética de deepfakes, portanto, precisa ser compreendida como campo interdisciplinar e
transnacional, que articula engenharia, comunicagdo, direito, filosofia e ética aplicada. E preciso
reconhecer que cada dataset é também uma narrativa sobre o humano — e que treinar uma IA é, de
certo modo, escrever uma nova ontologia da humanidade. Esse reconhecimento implica
responsabilidade histdrica: quem treina uma rede neural ndo esta apenas ensinando uma maquina a
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ver — esta ensinando 0 mundo a reconhecer-se através dela. O futuro da verdade, da confianca e
até da nocdo de identidade coletiva dependera da capacidade de a sociedade instituir principios
técnicos e morais equivalentes em importancia aos direitos civis da modernidade.

Por fim, a ética no treinamento de redes neurais ndo € uma opg¢ao idealista, mas a Unica estratégia
de sobrevivéncia cognitiva da civilizagdo informacional. O mundo das deepfakes mostra que a
tecnologia é capaz de dissolver as fronteiras entre o falso e o verdadeiro mais rapido do que
nossa capacidade institucional de reagir. A Unica defesa possivel é antecipatdria: criar
infraestruturas de IA que incorporem a moralidade na sua prdpria arquitetura — o que Floridi chama
de "ética por design”. Sem isso, a humanidade vivera eternamente sob o regime da suspeita e do
caos perceptivo. A ética dos datasets é, portanto, o novo contrato social da era digital: quem
controla a formacao da IA controla a forma do real.

CONCLUSAO

A crise das deepfakes expde, com violéncia inédita, o colapso das fronteiras tradicionais entre
verdade, imagem e poder. O que antes era apenas uma disputa discursiva — travada entre
jornalismo, politica e ciéncia — hoje se converteu em uma guerra infraestrutural, onde a propria
realidade é mediada por algoritmos treinados em dados que refletem, reproduzem e amplificam as
desigualdades do mundo. O artigo demonstrou que o cerne dessa disputa ndo é tecnoldgico, mas
ético: ndo se trata de inventar maquinas mais inteligentes, mas de ensinar as maquinas o que
significa agir com justica epistemoldgica. O treinamento ético de redes neurais, portanto, ndo é
um luxo académico, mas uma questéo de sobrevivéncia civilizatdria. A protecdo contra deepfakes
s6 sera legitima quando a verdade deixar de ser monopdlio técnico e voltar a ser um bem publico
compartilhado, sustentado por transparéncia, auditabilidade e consentimento.

As reflexdes aqui desenvolvidas evidenciam que a nogdo de ética em |A precisa ser deslocada do
campo das intencdes para o campo das infraestruturas. A injustica ndo nasce apenas nas decisdes
humanas sobre tecnologia — nasce no cddigo, no dataset, naquilo que é invisivel ao cidadao
comum. Por isso, um sistema de detec¢do de deepfakes s6 sera moralmente valido se for
tecnicamente preciso, socialmente justo e politicamente auditavel. Isso exige um novo contrato
social entre ciéncia, Estado e sociedade civil, em que o0 acesso a datasets, algoritmos e critérios de
decisdo seja tratado como direito democratico, ndo como segredo industrial. A IA que detecta
falsidades precisa ser também capaz de revelar a verdade sobre si mesma.

No horizonte geopolitico, este estudo reforga que o dominio sobre os datasets é o novo eixo de
soberania das nagdes. Assim como no passado as poténcias controlavam territorio e energia, no
século XXI o poder é definido pela posse e pela ética dos dados. Uma civilizagdo que aceita
datasets enviesados, opacos e extrativistas como base de sua infraestrutura de verdade aceita, na
pratica, viver sob hegemonia epistemoldgica. A soberania algoritmica é, portanto, a nova fronteira
da independéncia informacional: sem ela, paises inteiros serdo apenas consumidores de modelos
estrangeiros que decidem, de forma silenciosa, o que é auténtico e o que ndo existe. A ética do
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treinamento é, nesse sentido, também politica de Estado e defesa nacional.

Entretanto, a verdadeira batalha é interior a propria cultura contemporanea: a de reconectar
tecnologia e responsabilidade moral. O avango da IA revela que a humanidade sd sera capaz de
viver com maquinas inteligentes se aprender a reintroduzir valores humanos no centro da
computagdo. A ética dos datasets é uma forma de reeducacgao civilizacional — o esforgo de lembrar
que dados nao sao neutros, que imagens nao sao inocentes e que decisdes automatizadas nao
estdo acima da moral. O treinamento ético é o antidoto contra a indiferenga algoritmica. Ele
transforma o cddigo em compromisso, 0 modelo em instituicdo e a técnica em extensdo da
dignidade humana.

Conclui-se, portanto, que a deteccdo ética de deepfakes deve ser entendida como um novo
capitulo do lluminismo — um lluminismo computacional — no qual a razdo é reprogramada com
moralidade. Nenhum avanco técnico tera valor se ndo for acompanhado de reflexdo ética e
regulagdo democratica. O futuro da verdade depende de um gesto simples, porém revolucionario:
ensinar as maquinas a respeitar o humano que as criou. Somente assim sera possivel transformar
a inteligéncia artificial em aliada da verdade, e ndo em cumplice do esquecimento.
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