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Resumo

A incorporacdo de tecnologias emergentes pela criminalidade organizada tem ampliado sua
capacidade ofensiva e impactado a seguranca publica. Nesse cenario, o uso de drones associados a
artefatos explosivos representa uma ameaga relevante, com potencial para alterar os padrdes
tradicionais de violéncia. Este artigo analisa as implicagdes do emprego de drones com explosivos
por organizagdes criminosas para o planejamento e a atuacdo das forcas de seguranca publica,
especialmente das Policias Militares. Trata-se de uma pesquisa qualitativa e exploratoria, baseada
em revisdo bibliografica e analise documental de fontes nacionais e internacionais. Os resultados
indicam que essa pratica possibilita ataques remotos, reduz o risco direto para os agressores €
dificulta a resposta estatal. Conclui-se que o fendmeno impde desafios estratégicos a seguranca
publica, exigindo atualizacdo doutrinaria e fortalecimento da inteligéncia policial.
Palavras-chave: Organizacdo criminosa; Drones; Explosivos; Seguranca publica; Violéncia
armada.

Abstract

The incorporation of emerging technologies by organized crime has expanded its offensive capacity
and impacted public security. In this context, the use of drones combined with explosive devices
represents a significant threat, with the potential to alter traditional patterns of violence. This article
analyzes the implications of the use of explosive-laden drones by criminal organizations for the
planning and performance of public security forces, especially Military Police institutions. This
study adopts a qualitative and exploratory approach, based on a bibliographic review and
documentary analysis of national and international sources. The results indicate that this practice
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enables remote attacks, reduces direct risk to offenders, and hinders state response. It is concluded
that this phenomenon poses strategic challenges to public security, requiring doctrinal updates and
strengthened police intelligence.

Keywords: Organized crime; Drones, Explosives, Public security; Armed violence.

1. Introducao

A criminalidade organizada contempordnea no Brasil caracteriza-se por elevada
capacidade adaptativa e pelo emprego de meios cada vez mais sofisticados de violéncia, destacando-
se o uso sistematico de explosivos em ataques a agéncias bancarias, unidades policiais e
infraestruturas estatais. Esse fenomeno, amplamente associado ao chamado ‘“Novo Cangago”,
extrapola a finalidade meramente patrimonial, assumindo contornos simbdlicos e performaticos
voltados a intimidacao do Estado e a produgdo deliberada de medo coletivo nas populagdes locais
(Aquino, 2020).

Paralelamente, a difusdo dos veiculos aéreos nao tripulados (VANTS), popularmente
conhecidos como drones, introduziu um novo vetor tecnoldgico no cenario da violéncia organizada.
Estudos internacionais demonstram que grupos nao estatais violentos passaram a incorporar drones
como instrumentos de vigilancia, transporte e ataque remoto, aproveitando-se de sua acessibilidade,
baixo custo e relativa facilidade de operagdo, o que amplia significativamente o alcance ¢ a
letalidade de suas ac¢des (Veilleux-Lepage; Archambault, 2022).

No cenario internacional, ha registros consistentes do emprego de drones equipados com
explosivos por cartéis criminosos e grupos armados em diferentes contextos de conflito,
evidenciando uma mudanca qualitativa nos padrdes de violéncia. Relatorios analiticos apontam que
a experiéncia recente de guerras contemporaneas, como o conflito na Ucrania, contribuiu para a
difusdo de taticas que combinam ataque remoto, precisdo e baixo risco ao agressor, ampliando a
assimetria entre forgas estatais e atores nao estatais (CTC WESTPOINT, 2025).

No contexto brasileiro, registros empiricos amplamente divulgados por veiculos
jornalisticos de circulagdo nacional indicam a emergéncia de episddios recentes envolvendo o uso
de veiculos aéreos nao tripulados associados a artefatos explosivos, sinalizando uma possivel
adaptagdo tecnologica das facgdes criminosas aos novos cenarios de enfrentamento com o Estado
(CNN BRASIL, 2025).

Diante disso, como o uso de drones com artefatos explosivos pelas organizagdes criminosas
transforma os padrdes de violéncia e quais implicacdes isso traz para o planejamento e a atuacgdo da
seguranga publica?

O objetivo geral dessa pesquisa ¢ analisar de que maneira o uso potencial de drones com
artefatos explosivos por organizagdes criminosas pode transformar os padrdes de violéncia no Brasil

e quais sdo as principais implicagdes dessa ameaca para o planejamento e a atuagdao da seguranca

@ @ Este é um artigo publicado em acesso aberto (Open Access) sob a licenca CreativeCommons Attribution, que permite uso, distribuicao e
reproducao em qualquer meio, sem restricdes desde que o trabalho original seja corretamente citado.



RCMOS - Revista Cientifica Multidisciplinar O Saber.
ISSN: 2675-9128. Sao Paulo-SP.

VI, v.1 2026 | submissao: 30/01/2026 | aceito: 01/02/2026 | publicac¢io: 03/02/2026
publica, em especial para as Policias Militares.

Como objetivos especificos, pretende-se compreender o conceito juridico de organizacio
criminosa, examinar o emprego de drones com explosivos por organizagdes criminosas € avaliar a
resposta estatal e atuagao das forgas de seguranca frente a este desafio.

Assume-se como hipotese que a integragao de drones ao arsenal explosivo das facgdes
criminosas representa um salto evolutivo nos padrdes de violéncia no Brasil, deixando de ser uma
ameaca puramente terrestre para se tornar tridimensional. Esse fendmeno amplia a vulnerabilidade
de infraestruturas criticas e unidades policiais, gerando um impacto desproporcional na percepgao
de risco social e demandando que o planejamento estratégico das Policias Militares priorize a

inteligéncia aérea e 0 monitoramento preventivo.

2. Metodologia

Metodologicamente, este estudo caracteriza-se como uma pesquisa de abordagem
qualitativa e natureza exploratoria, fundamentada nos pressupostos de Demo (2011), que
compreende a pesquisa como principio cientifico e educativo indispensavel ao didlogo critico com
a realidade social. A escolha pela abordagem qualitativa justifica-se pela complexidade do
fendmeno analisado, qual seja, o uso de VANTSs associados a artefatos explosivos por organizagdes
criminosas, que envolve dimensdes juridicas, estratégicas, tecnoldgicas e simbdlicas, as quais nao
podem ser adequadamente apreendidas por métodos exclusivamente quantitativos.

A pesquisa possui carater bibliografico e documental e ndo se restringe a um espaco fisico
especifico de coleta empirica, uma vez que se baseia na analise de fontes secundarias. O recorte
analitico concentra-se no contexto brasileiro da seguranga publica, com especial atencdo as
implicagdes do fendmeno para a atuagao das Policias Militares, considerando realidades territoriais
complexas. O objeto de estudo consiste na anélise do uso de drones associados a artefatos explosivos
por organizagdes criminosas € nos impactos dessa pratica para o planejamento estratégico, a
doutrina operacional e a capacidade de resposta do Estado.

O recorte temporal do estudo compreende o periodo entre 2015 e 2025, intervalo definido
em razao da intensificacdo do uso de drones em conflitos armados internacionais, da ampliacao do
acesso a essas tecnologias no mercado civil e da emergéncia de registros documentados de seu
emprego por organizacgdes criminosas. Esse marco temporal possibilita observar a evolugdo recente
do fendmeno e suas repercussdes contemporaneas sobre os padrdes de violéncia e os desafios
impostos a seguranga publica.

A pesquisa bibliografica foi realizada a partir do levantamento, sele¢ao e leitura critica de
livros, artigos cientificos e periodicos especializados nas areas de criminologia, seguranga publica

e direito penal. Nesse ambito, foram utilizados como principais referenciais teoéricos: o estudo de
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Aquino (2020), que analisa a violéncia performatica e o fendmeno do “Novo Cangago”; o trabalho

de Feitoza e Alves Junior (2020), que examina empiricamente o uso criminoso de explosivos no
Brasil, com destaque para impactos territoriais e operacionais; a pesquisa de Veilleux-Lepage e
Archambault (2022), que investiga o emprego de drones por atores nao estatais violentos em
diferentes regides do mundo; e relatérios analiticos do CTC Westpoint (2025), que discutem a
difusdo de taticas com drones em conflitos contemporaneos e sua adaptacdo por organiza¢des nao
estatais. Esses estudos forneceram o suporte teorico para a compreensdo da racionalidade
organizacional, da profissionalizagdo da violéncia e da incorporagdo de tecnologias emergentes pela
criminalidade organizada.

A pesquisa documental complementou a fundamentag@o tedrica por meio da analise de
documentos normativos, institucionais e registros publicos especificos. No plano juridico, foi
analisada a Lei n° 12.850/2013, que define o conceito de organiza¢do criminosa no ordenamento
brasileiro e fundamenta a abordagem juridica adotada no estudo. No campo da seguranca publica e
do controle de explosivos, foram examinados o Procedimento Operacional Padrao da Policia Militar
do Amazonas (POP PMAM - Primeira Interven¢do em Ocorréncias com Explosivos, versiao
revisada de 2022) e a Portaria n° 147-COLOG/2019 do Exército Brasileiro, que dispde sobre o
controle e a fiscalizagao de explosivos e produtos controlados. Também foram analisados relatorios
e registros publicos divulgados por 6rgdos de seguranca e instituigdes de pesquisa que descrevem
ocorréncias envolvendo o uso de drones e artefatos explosivos, bem como documentos técnicos
internacionais, como relatorios do International Centre for Counter-Terrorism (ICCT), que abordam
o uso ilicito de drones por atores ndo estatais.

De forma complementar, foram utilizadas matérias jornalisticas de veiculos de
comunicacao de reconhecida credibilidade, especificamente reportagens da CNN Brasil, El Pais e
Gazeta do Povo, que documentam episddios recentes de emprego de drones com explosivos por
fac¢des criminosas no Brasil. Essas fontes foram empregadas exclusivamente para contextualizagao
empirica de eventos amplamente divulgados, sem carater probatdrio central, servindo apenas para
ilustrar a materializacao pratica do fendmeno analisado.

O tratamento e a analise dos dados seguiram o método de andlise qualitativa tematica, com
identificacdo de categorias analiticas relacionadas a adaptagdo tecnologica das organizagdes
criminosas, as vantagens taticas do emprego de drones com explosivos € aos impactos institucionais
sobre a seguranga publica. A analise buscou articular o arcabougo juridico, os referenciais teoricos
e as evidéncias empiricas documentadas, com foco nos desafios impostos ao planejamento
estratégico e as doutrinas operacionais das Policias Militares.

No que se refere aos aspectos éticos, a pesquisa observou integralmente os principios

aplicaveis as pesquisas em Ciéncias Humanas e Sociais, conforme a Resolugdo n® 510/2016 do
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Conselho Nacional de Saude. Por tratar-se de estudo exclusivamente bibliografico e documental,

baseado em documentos oficiais, literatura cientifica e fontes publicas de acesso aberto, ndo houve
coleta de dados primdrios envolvendo seres humanos, nem utilizacdo de informagdes pessoais ou
sensiveis. Dessa forma, ndo se fez necessaria a submissio do projeto ao Comité de Etica em
Pesquisa, uma vez que o estudo se enquadra nas hipoteses previstas no art. 1°, paragrafo tnico,
inciso V, da Resolugdo n® 510/2016 do Conselho Nacional de Satde, por utilizar exclusivamente
fontes publicas e dados de acesso aberto, conforme orientagdes do sistema CEP/CONEP e diretrizes

operacionais da Plataforma Brasil.

3. Discussio dos resultados
3.1 Conceito juridico de organizagio criminosa

O conceito juridico de organizagdo criminosa no ordenamento brasileiro encontra-se
positivado na Lei n° 12.850, de 2 de agosto de 2013, que dispde sobre a investigagcdo criminal, os
meios de obtengdo de prova e a repressdo as infragdes penais praticadas por organizagdes
criminosas. Nos termos do art. 1°, §1°, considera-se organizagdo criminosa a associaciao de quatro
ou mais pessoas, estruturalmente ordenada e caracterizada pela divisdo de tarefas, ainda que
informalmente, com o objetivo de obter, direta ou indiretamente, vantagem de qualquer natureza,
mediante a pratica de infragdes penais cujas penas maximas sejam superiores a quatro anos ou que
sejam de carater transnacional (BRASIL, 2023).

Esse conceito representa um avango em relacdo as figuras tradicionais de concurso de
pessoas ou quadrilha ao destacar elementos como estabilidade, estrutura organizacional e divisdao
funcional de tarefas, aspectos que se manifestam de forma concreta na atuacdo das faccdes
criminosas contemporaneas. A analise empirica sobre a faccdo Revolucionarios do Amazonas
(RDA) evidencia que tais organiza¢des operam de maneira racional e estrategicamente orientada,
com capacidade de planejamento, controle territorial e articulagdo logistica, caracteristicas que as
diferenciam da criminalidade comum e as aproximam do modelo juridico de organizagdo criminosa
previsto na legislacao brasileira (Sales et al., 2025).

Sob a otica juridica e criminologica, a divisdo de tarefas ¢ elemento central para
compreender a sofisticagdo dessas organizagdes. Conforme observado em investigacdes sobre o
“Novo Cangaco” e em operagdes internacionais, hd fungdes especificas relacionadas a inteligéncia,
logistica, aquisi¢ao de armamentos, fabricacao de explosivos, monitoramento de alvos e execugao
das agoes violentas (Lemos, 2017). A introducao de drones nesse contexto refor¢a ainda mais essa
especializacdo funcional, exigindo operadores com conhecimento técnico, responsaveis por
pilotagem, adaptacao de cargas e sincronizagao de ataques.

Além disso, o emprego de tecnologias emergentes, como VANTSs armados, evidencia a
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capacidade das organizagdes criminosas de absorver inovagdes originalmente restritas a Estados ou

forcas militares. Estudos internacionais apontam que grupos ndo estatais violentos utilizam drones
ndo apenas como instrumentos taticos, mas como multiplicadores de poder, capazes de compensar
inferioridades numéricas ou territoriais frente as forgas estatais (Veilleux-Lepage; Archambault,
2022). Essa logica ¢ plenamente compativel com o conceito juridico de organizagao criminosa, uma
vez que demonstra planejamento estratégico, racionalidade instrumental e busca por vantagem
ilicita mediante o uso de meios sofisticados.

No contexto brasileiro, faccdes como o Comando Vermelho e outras organizagdes
regionais enquadram-se perfeitamente nos requisitos legais da Lei n® 12.850/2013, especialmente
quando se observa o emprego coordenado de explosivos, armas de uso restrito e, mais recentemente,
drones adaptados para ataque e vigilancia (CNN BRASIL, 2025). Tais praticas reforcam a
necessidade de interpretar o conceito juridico de organizacdo criminosa de forma dindmica,
acompanhando a evolug¢do tecnoldgica dos meios empregados.

Assim, o conceito juridico de organizagdo criminosa nao possui apenas fungdo
classificatoria, mas também operativa, pois fundamenta a legitimidade da atuagdo estatal, o emprego
de técnicas especiais de investigagao e a formulagdo de politicas publicas voltadas ao enfrentamento
de ameagas complexas e tecnologicamente sofisticadas, como o uso de drones associados a praticas

violentas.

4.2 Uso de drones com explosivos por organizacoées criminosas

4.2.1 Tipos de Drones e Capacidades (Carga, Alcance, Precisao)
Os drones podem ser classificados de diversas formas com base em suas caracteristicas

técnicas, como tipo de configuragdo, capacidade de carga, alcance e autonomia de voo. A seguir,
detalham-se os principais tipos de drones encontrados no mercado, alguns dos quais sao amplamente
utilizados por organizacdes criminosas para transportar ou langar explosivos (MSS Defence, 2022).

Hé os drones Multi-rotor (Quadcopters, Hexacopters, Octocopters). Estes drones sdo
amplamente utilizados devido a sua alta manobrabilidade e facilidade de operagao. Modelos como
o DJI Phantom e Mavic Pro sdo capazes de carregar explosivos leves (de até 2-3 kg), com alcance
de até 7 km e autonomia de 20 a 30 minutos. Sua capacidade de pairar sobre alvos especificos e
operar em ambientes urbanos os torna ideais para ataques furtivos e vigilancia, o que facilita sua
utilizacdo por organizac¢des criminosas em zonas urbanas densas (AUAV, 2021).

Outras categorias relevantes incluem os drones de Asa Fixa e os modelos kamikaze. Os de
Asa Fixa, exemplificados pelo RQ-4 Global Hawk, sdo projetados para longo alcance (superiores a

50 km) e cargas de até 10 kg, sendo vetores estratégicos contra infraestruturas criticas devido a sua
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eficiéncia energética. Distinguem-se também os drones kamikaze, como o Switchblade 300 e o

Shahed-136, projetados para ataques suicidas de alta precisao. Com autonomia de até 2 horas, estes
dispositivos sdo eficazes na destrui¢do de veiculos blindados e instalagcdes militares, oferecendo
uma relacdo custo-beneficio favoravel em cenarios de combate real (MSS Defence, 2022).

Os Nano/Micro-drones, sdo drones muito pequenos, com peso abaixo de 0,25 kg e alcance
reduzido, sdo especialmente dificeis de detectar e interceptar. Sua capacidade de transportar
pequenos explosivos ou dispositivos de detonagdo torna esses drones uteis para operagdes
clandestinas e ataques furtivos em espagos urbanos densamente vigiados. Com autonomia limitada
e pequeno porte, esses drones podem ser usados para espionagem ou entregar dispositivos
explosivos leves de forma precisa. (MSS Defence, 2022)

o espectro de tecnologias avangadas, destacam-se os drones hibridos VTOL (Vertical Take-
off and Landing) e a operagdo em enxame (Swarm Drones). Os modelos hibridos combinam a
manobrabilidade de decolagem vertical dos multirrotores com a autonomia e o alcance da asa fixa,
permitindo o transporte de maiores cargas em missdes complexas, o que amplia sua utilidade em
ataques coordenados por organizagdes criminosas. Paralelamente, a tendéncia de enxames envolve
multiplos vetores operando de forma coordenada para realizar ataques simultaneos e massivos,
saturando as defesas e dificultando a interceptagdo. Ambas as tecnologias, embora em diferentes
estagios de apropriagdo por grupos terroristas, representam uma evolucdo significativa na

capacidade ofensiva e na complexidade das ameagas aéreas (AUAV, 2021).

TIPO DE .
DRONE CARGA UTIL

Leve Curto

ALCANCE

AUTONOMIA | PRINCIPAL APLICACAO TATICA

MAXIMO

Alta  manobrabilidade. Ideal para

Multi-rotor 20 a 30 min vigilancia urbana, parar no ar e ataques

adig) GHiS e furtivos em areas densas.
Longo Varias horas Eficiéncia energética. Ataques de longa
Pesada . (Sh a 24h 7 . o
Asa fixa . Superior a 50 distdncia contra infraestruturas criticas e
(Até 10 kg) dependendo do
km comandos.
modelo)
Integrada Médio Ataques suicidas de alta precisdao
Kamikaze (Ogiva Estimado: 10a  Até 2 horas (cirargicos) contra blindados e alvos
explosiva) 40 km especificos.
2q Reduzido Espionagem interna e entrega de
Nano /' Minima . . e
. Estimado: ~2 ~25 min detonadores. Extremamente dificil de
micro (<0,25 kg) .
km detectar visualmente ou por radar.
Hibridos Moder:ada Estg ndido Flexibilidade total. Decola verticalmente
vtol (Superior ao Estimado: 60a 2 a 8 horas (e i) © ke lomes o Eviie
multi-rotor) 100 km P ! & )
Distribuida Variavel Variavel Saturagdo de defesas. Multiplos drones
(Giemd) (Carga (Depende do (Depende do atacam simultaneamente para impedir a
fracionada) drone base) drone base) interceptagao.

Fonte: Quadro comparativo elaborado pelos autores (2026), com base em MSS Defence (2022) e AUAV (2021).

4.2.2 Modos de Emprego de Drones com Explosivos no Cenario Internacional

No panorama internacional, o uso de drones armados com explosivos por organizagdes
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criminosas e grupos terroristas tem se intensificado, assumindo diferentes modalidades operacionais

que refletem a adaptacdo dessas tecnologias a ambientes de conflito e criminalidade organizada
(Nagel, 2025). A seguir, sdo apresentados os principais modos de emprego observados, com casos
reais documentados.

Um dos modos mais evidentes de emprego desses dispositivos ¢ o ataque direcionado a
forcas de seguranca ou infraestrutura estatal. No México, por exemplo, cartéis de drogas comegaram
a adaptar drones para o transporte de armas e explosivos. De acordo com reportagem do Jornal de
Noticias, o ministro da Defesa mexicano afirmou que “certos cartéis estao a usar drones carregados
com explosivos” em pelo menos trés estados: Jalisco, Guanajuato e Michoacan. Esse tipo de agao
representa um deslocamento na tatica de confronto, da emboscada humana para o ataque aéreo
remoto, com maior risco para o alvo e menor para o agressor (Jornal de Noticias, 2025).

Em 2025, um relatéorio da Fox News mencionou que lideres de cartéis mexicanos
autorizaram o uso de drones kamikaze e outros explosivos contra agentes da Patrulha de Fronteira
dos EUA (Fox News, 2025). Esses casos ilustram que o uso de drones com explosivos deixou de
ser um desvio eventual para se tornar parte de uma estratégia de ataque direto, com alcance remoto
€ Menor risco para o agressor.

Um desenvolvimento logistico recente € a estruturac¢ao de 'oficinas de bombas' dedicadas
a armar drones. Exemplo notdvel ocorreu em outubro de 2023, em Jalisco (México), onde
autoridades apreenderam cerca de 40 bombas cilindricas adaptadas com aletas, 20 kg de estilhagos
e 7 kg de polvora. Essa infraestrutura evidencia tanto a adaptagdo tecnoldgica para fins ilicitos
quanto a produgdo antecipada de vetores aéreos, denotando um elevado grau de planejamento e
sofisticagdo operacional das organizagdes criminosas (Associated Press, 2023).

Embora ainda rara na esfera criminal, a tatica de enxame (swarm) evolui de contextos
militares para atores ndo estatais, conforme aponta o estudo On the Horizon. Diferente de ataques
unitarios, essa modalidade coordena multiplos vetores para agdes simultdneas de supressdo ou
bombardeio, visando saturar as defesas e dispersar a atencdo para dificultar a interceptacao.
Complementarmente, em conflitos externos, observa-se o emprego de drones de asa fixa ou hibridos
para penetracao profunda em territorios adversarios. Tais vetores permitem transportar cargas letais
(explosivos ou munig¢des) para locais isolados, contornando bloqueios terrestres e vigilancias
convencionais ao deslocar o material diretamente do ponto de producdo ao alvo (CTC Westpoint,
2025).

Os drones com explosivos também sdo empregados para atacar alvos simbolicos ou de alto
valor, com impacto psicologico intenso. Por exemplo, grupos terroristas no Oriente Médio tém
usado drones kamikaze para atacar instalagdes governamentais ou militares, provocando tanto

destruicao material quanto efeito de intimidagdo na populacao. O relatorio State Violent Drone Use
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in the Middle East aponta que a proliferagao desse tipo de ataque desafia a norma de que apenas

Estados possuem tal capacidade. Com base na International Centre for Counter-Terrorism (ICCT),
o uso de drones como meios de ataque de precisdo permite que grupos terroristas atinjam alvos
vitais sem a necessidade de uma presenga direta no local, aumentando a letalidade das operacdes e
a capacidade de atingir alvos de alto valor com facilidade (ICCT, 2022).

Além das taticas ofensivas diretas, identifica-se um emprego logistico estratégico: o uso de
drones para o contrabando e o pré-posicionamento de materiais. Esta modalidade permite o
transporte de armamentos ou cargas explosivas para locais de dificil acesso ou zonas controladas
por facgdes aliadas, funcionando como uma preparagdo antecipada que reduz drasticamente a
exposi¢ao fisica dos criminosos no momento da agdo

Evoluindo desse suporte logistico para a operagdo complexa, consolida-se o emprego
combinado dos vetores em trés fases distintas: (1) reconhecimento e vigilancia prévia do alvo; (2)
execugdo do ataque com o langamento de dispositivos letais; e (3) suporte a extragdo ou cobertura
de fuga. Conforme detalhado no estudo Desafios da Defesa e Seguranca Frente a Nova Ameaga do
Uso lIlicito de VANTs, essa integragdo exige niveis elevados de planejamento, inteligéncia e
coordenacdo. A convergéncia desses modos de emprego ratifica uma tendéncia clara: o drone
transcendeu sua funcdo auxiliar de espionagem para se estabelecer definitivamente como uma arma

acessivel, precisa e letal no arsenal de atores ndo estatais (Brasil, 2022).

4.2.3 Vantagens taticas: ataque remoto, reducio de risco para o agressor, dificuldade de
rastreio
O emprego de drones com cargas explosivas consolida-se como uma inovagao tatica que

redefine a logica dos confrontos, primariamente pela capacidade de ataque remoto que preserva o
operador. Tecnicamente, modelos multirrotores (quadricOpteros a octocdpteros) oferecem voo
estaciondrio, precisdo de navegacdo e carga util compativel com artefatos improvisados. A
apropriagdo criminal dessas plataformas comerciais ¢ facilitada pela ampla disponibilidade de
mercado, autonomia operacional e baixa curva de aprendizado para pilotagem (AUAV, 2021;
Nagel, 2025).

A légica do ataque remoto ja foi observada em diferentes zonas de conflito. O relatorio do
International Centre for Counter-Terrorism (ICCT) demonstra que grupos como Hezbollah, Hamas,
Houthi, Estado Islamico e PKK utilizam drones para ataques com granadas ou artefatos
improvisados, projetando forca a partir de posi¢des recuadas e eliminando a necessidade de
exposicao direta de combatentes (Archambault, 2022). A guerra da Ucrania também consolidou
essa tendéncia: diversos registros mostram multirrotores langando granadas de forma precisa sobre
trincheiras e veiculos militares, o que comprova o potencial letal desses dispositivos de baixo custo

(Teixeira, 2025).
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No Brasil, fendmeno semelhante foi observado durante a megaoperacao no Complexo da

Penha, no Rio de Janeiro, em 28 de outubro de 2025. Reportagens da CNN Brasil (CNN BRASIL,
2025), Gazeta do Povo (GRANDI, 2025) e EI Pais (EL PAIS, 2025) confirmam que integrantes do
Comando Vermelho utilizaram drones para lancar granadas contra policiais. Imagens divulgadas
pela CNN mostram o momento em que um artefato explosivo ¢ arremessado de um drone durante o
confronto, evidenciando que a técnica ndo se limita mais ao monitoramento aéreo, mas ja se
converteu em plataforma ofensiva direta. A propria Gazeta do Povo registra que drones equipados
com explosivos foram empregados para atrasar o avango das tropas, ampliando o controle territorial
exercido pela facgao.

Esse tipo de operagdo proporciona a segunda vantagem tatica fundamental: redu¢do do
risco para o agressor. Conforme argumentam Veilleux-Lepage e Archambault (2022), grupos
armados percebem o drone como um “consumivel”, substituivel e barato quando comparado a perda
de combatentes experientes. Essa logica também foi ressaltada no Brasil durante a andlise da
megaoperacdao. Em entrevista a Exame, o presidente da ADEPOL afirmou que o uso de drones com
granadas, inspirado em técnicas da guerra da Ucrania, “escala o poder do crime” porque reduz a
exposi¢ao dos criminosos, a0 mesmo tempo em que aumenta o risco das equipes policiais (Teixeira,
2025).

A terceira vantagem tatica reside na complexidade de rastreio e neutralizacdo desses
equipamentos. Drones de pequeno porte caracterizam-se por baixa assinatura térmica e acustica,
reduzida se¢do reta radar e voo em baixa altitude, o que desafia a vigilancia convencional.
Tecnologias de detec¢do isoladas — como sensores acuUsticos, radares de micro-ondas ou
radiofrequéncia — mostram-se insuficientes contra multirrotores, demandando a integracdo de
multiplos sensores assistidos por algoritmos de aprendizado de méquina (machine learning). Essa
lacuna tecnoldgica consolida uma vantagem assimétrica, permitindo que organizagdes criminosas
oponham vetores de baixo custo a sistemas estatais de defesa onerosos e complexos (Rahman et al.,
2024).

No cendrio brasileiro, essa eficacia tatica ¢ amplificada pela densidade habitacional e
geometria irregular das favelas, onde barreiras fisicas e ruido ambiente favorecem o voo rasante e o
mascaramento acustico. Dados da operacdo no Complexo da Penha corroboram essa vantagem
assimétrica: forcas de seguranca relataram incapacidade de detectar o vetor ou localizar o operador
antes do lancamento da carga. O drone atua, portanto, como um 'multiplicador de for¢a', ampliando
o alcance ofensivo e reduzindo riscos ao agressor, o que torna a resposta estatal lenta e onerosa
(Teixeira, 2025).

Em sintese, as vantagens taticas, ataque remoto, redugdo do risco e dificuldade de rastreio,

nao sao meras projegdes tedricas. Sao caracteristicas observadas empiricamente, tanto em conflitos
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internacionais quanto nos episodios recentes do Rio de Janeiro em 2025. Esses fatores demonstram

que a ado¢do de drones com explosivos potencializa a capacidade ofensiva de facgdes, altera o

equilibrio das operagdes policiais e impde novos desafios ao policiamento ostensivo tradicional.

4.3 Resposta estatal e atuacido das forcas de seguranca
A escalada da violéncia envolvendo o uso de explosivos no Brasil impds as forgas de

seguranca a necessidade de uma reestruturacao doutrinaria. O enfrentamento a essa modalidade
criminal ndo pode ser compreendido apenas sob a dtica do confronto armado, mas sim como um
Sistema de Gerenciamento de Incidentes Criticos. Segundo Lemos (2017), a resposta estatal deve
ser pautada pela tecnicidade, onde a preservagcdo da vida (de reféns, inocentes e dos proprios
agentes) sobrepde-se a preservacao do patrimonio e a prisdo imediata dos perpetradores.

A doutrina de operacgdes antibombas define que o éxito da ocorréncia ¢ determinado nos
primeiros minutos, pela atuagdo do "primeiro interventor" (policiamento ostensivo). O
Procedimento Operacional Padrdo da Policia Militar do Amazonas (2022) e a doutrina nacional
convergem para a regra dos "Trés Naos" (Nao mexer, Nao tocar, Nao remover), mas a complexidade

da atuagdo vai além.

O isolamento do local ndo ¢ uma medida estatica, mas dinimica, baseada no estabelecimento

de Zonas de Seguranca:

« Zona Quente (Hot Zone): Area de risco imediato onde o artefato est4 localizado ou onde ocorreu
a detonagdo. Apenas técnicos em explosivos (EOD) com trajes antifragmentagdo podem adentrar.
Nesse ponto, Sales e Janudrio (2024) ressaltam que a seguranca operacional depende
intrinsecamente da manutencdo rigorosa € da tecnologia desses equipamentos, sem 0s quais a
aproximacao se torna inviavel.

« Zona Morna (Warm Zone): Area de descontaminagio e suporte tatico, onde se instala o Posto de
Comando Avancado.

« Zona Fria (Cold Zone): Area segura destinada a imprensa, autoridades e viaturas de apoio (LEAO,

2016).

A defini¢do incorreta desses perimetros pode ser fatal. Ledo (2016) alerta para o risco de
artefatos secundarios — bombas deixadas propositalmente pelos criminosos para atingir os policiais
que chegam para atender a ocorréncia da primeira explosao. Portanto, a distancia minima de 90 a
100 metros preconizada nos manuais nao € apenas uma formalidade, mas uma medida de mitigagao
contra os efeitos da sobrepressao (onda de choque) e estilhagos.

Apoés a neutralizacdo da ameaca pelo Esquadrao de Bombas — que pode ocorrer via

desativagdo manual, uso de canhdes disruptores ou detonagdo controlada —, inicia-se uma fase
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crucial frequentemente negligenciada: a investigagao forense pds-explosao.

Ao contrario de uma cena de crime comum, o local de uma explosao ¢ cadtico e disperso.
A coleta de vestigios quimicos e fragmentos do artefato ¢ o que permite identificar a assinatura do
explosivo (seja ele dinamite comercial desviada ou explosivos plasticos de uso militar). A Portaria
n°® 147-COLOG do Exército Brasileiro (2019) instrumentaliza essa investigagdo através do controle
rigido de produtos controlados. A rastreabilidade garantida pelo Sistema de Controle de Explosivos
(SICOEX) visa identificar a origem do lote apreendido ou detonado.

No entanto, ha um desafio logistico: a fiscalizacdo nas pontas. Embora a norma exija
seguranca armada e monitoramento em paidis e pedreiras, a capilaridade de obras civis no interior
do pais facilita o desvio de emulsdes e espoletas, que acabam abastecendo o mercado ilicito do
"Novo Cangago".

A resposta repressiva (forga policial) € insuficiente sem a inteligéncia preventiva. O modus
operandi das quadrilhas de assalto a banco exige meses de planejamento, levantamento de rotas e
aquisi¢do de materiais. E nesse intervalo que a inteligéncia deve atuar. A cooperagdo entre a
Federagdo Brasileira de Bancos (FEBRABAN) ¢ a Policia Federal, conforme dados de 2016,
demonstrou que o compartilhamento de imagens e informagdes sobre a rotina das agéncias permitiu
uma reducao de 57% nos ataques em Sao Paulo naquele periodo (FEBRABAN, 2016).

A estratégia moderna foca na asfixia financeira (follow the money) e no "endurecimento
do alvo" (target hardening), que consiste em instalar dispositivos que inutilizam as cédulas em caso
de explosdo (entintamento), desestimulando a acdo criminosa pela inviabilidade econdmica do
lucro.

Feitoza e Alves Junior (2020) demonstram, através de dados compilados entre 2013 € 2017,
que a destruicao das agéncias gera um efeito cascata na economia local. Quando uma agéncia ¢
destruida por explosivos, a reconstru¢do pode levar meses ou, em muitos casos, ndo ocorrer. Isso
gera a "desbancarizacgao forcada". Aposentados e servidores publicos precisam viajar para sacar seus
proventos em cidades vizinhas. O dinheiro sacado tende a ser consumido no local do saque, e ndo
na cidade de origem, drenando a liquidez do municipio atacado. Pequenos comércios locais, que
dependem do fluxo de dinheiro vivo circulante, enfrentam queda de faturamento e fechamento,
evidenciando que o ataque com explosivos € um golpe severo no desenvolvimento regional.

Sob uma perspectiva sociologica, Aquino (2020) introduz o conceito de "violéncia
performatica". Diferente do ladrao tradicional que busca agir furtivamente na calada da noite, as
organizagdes criminosas do "Novo Cangago" buscam a visibilidade. O uso de explosivos nao serve
apenas para abrir o cofre; ele serve como uma "assinatura de poder". O barulho da detonacdo,
somado aos tiros de fuzil para o alto e o uso de reféns como escudos humanos, compde uma

encenagdo de guerra destinada a humilhar a forga estatal local e paralisar a sociedade pelo panico.
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Aquino (2020) descreve o cendrio de "cidades sitiadas", onde a soberania do Estado ¢

temporariamente suspensa e substituida pelo dominio do grupo criminoso. Esse impacto psicologico
na populacdo, o medo constante de que a cidade vire palco de guerra novamente, ¢ um dano social

imensuravel e de dificil reparagao.

5. Consideracoes finais

O presente artigo analisa de forma sistematica como o emprego de drones associados a
artefatos explosivos por organizacdes criminosas representa uma mudanga relevante nos padroes
contemporaneos de violéncia, tanto no cendrio internacional quanto no contexto brasileiro. Essa
modalidade de atuagdo criminosa amplia a capacidade ofensiva das facg¢des, introduzindo uma
dimensdo aérea ao conflito, reduzindo a exposicdo direta dos agressores e dificultando
significativamente a resposta estatal. Os resultados confirmam a hipétese inicial de que a integragao
de VANTs ao arsenal explosivo das organizacdes criminosas configura um salto qualitativo na
racionalidade estratégica da violéncia, exigindo adaptacdes profundas no planejamento, na doutrina
e na atuagdo das forgas de seguranca publica, especialmente das Policias Militares.

No que se refere as limitagdes da pesquisa, destaca-se que o estudo ndo envolveu a
utilizacdo de seres humanos, animais ou dados pessoais, tampouco realizou coleta de dados
primarios. A investigacao restringiu-se a analise de fontes bibliograficas, documentos normativos,
relatorios institucionais e registros publicos de acesso aberto, conforme previsto na Resolug¢ao n°
510/2016 do Conselho Nacional de Satude. Por essa razdo, ndo houve necessidade de submissdo do
projeto a Comité de Etica em Pesquisa, o que, embora assegure conformidade ética, limita o
aprofundamento empirico direto sobre praticas operacionais internas das forgas de seguranca e sobre
percepgdes subjetivas de agentes envolvidos nesse tipo de enfrentamento.

Apesar dessas limitacdes, esse trabalho contribui de maneira relevante para a seguranga
publica e, em particular, para as Policias Militares. O estudo sistematiza conhecimentos dispersos
sobre o uso ilicito de drones com explosivos, articula referenciais tedricos da criminologia, da
sociologia da violéncia e do direito penal, e dialoga com a doutrina operacional policial. Dessa
forma, oferece subsidios teodricos e analiticos para a atualizagdo doutrinaria, para o aprimoramento
do gerenciamento de incidentes criticos e para o fortalecimento da inteligéncia policial frente a
ameacas tecnologicas emergentes, contribuindo para a produgdo de conhecimento aplicado as
realidades operacionais brasileiras.

No tocante as possibilidades de estudos futuros, identifica-se um amplo campo de
investigagdo ainda pouco explorado. Pesquisas empiricas envolvendo estudos de caso
aprofundados, entrevistas com operadores de seguranga, analises comparativas entre estados

brasileiros ou entre paises, bem como estudos técnicos sobre sistemas de deteccao e neutralizacao
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de drones, poderiam ampliar a compreensao do fenomeno. Além disso, investigagdes voltadas a

regulacdo do uso de VANTS, a cooperacdo interagéncias e ao papel da inteligéncia financeira no
rastreamento dessas praticas criminosas constituem agendas promissoras para o avanco do
conhecimento cientifico e institucional.

Por fim, para o aprimoramento das ag¢des ja desenvolvidas no enfrentamento ao uso
criminoso de drones, evidencia-se a necessidade de investimentos continuos na capacitagao técnica
das forgas policiais, na atualizagdo dos Procedimentos Operacionais Padrao e na integracao entre
sistemas de inteligéncia aérea e terrestre, bem como no fortalecimento da cooperagdo
interinstitucional. Destaca-se, ainda, a importancia da adog¢dao de tecnologias especificas para
detecgdo de VANTSs, do monitoramento preventivo de areas sensiveis e da incorporagdo dessa
ameaca emergente nos planejamentos operacionais. Dessa forma, o enfrentamento dessa nova
configura¢do da violéncia demanda uma resposta estatal igualmente inovadora, fundamentada em
inteligéncia qualificada, doutrina atualizada e elevada capacidade de adaptacdo diante da constante

evolucdo das estratégias empregadas pela criminalidade organizada.
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