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RESUMO

O presente estudo tem por objetivo analisar, sob a perspectiva do Direito do Consumidor, a
hipervulnerabilidade da pessoa idosa nas relagdes digitais de consumo, especialmente no contexto do
uso de aplicativos, contratos eletronicos e plataformas virtuais. O avango tecnoldgico, embora
promova facilidades, ampliou significativamente os riscos de fraudes, golpes e praticas abusivas, que
atingem de forma mais intensa os consumidores idosos. A pesquisa investiga os mecanismos juridicos
de protegdo existentes no ordenamento juridico brasileiro, bem como a atuagdo do Poder Judiciario
diante dessas demandas. Utilizou-se metodologia bibliografica, documental e jurisprudencial.
Constatou-se que, apesar da existéncia de normas protetivas, ainda ha lacunas na efetivagdo dos
direitos no ambiente digital, o que torna necessaria uma atuagdo mais rigorosa por parte dos orgaos

reguladores e jurisdicionais.
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ABSTRACT

This study aims to analyze, from a Consumer Law perspective, the hypervulnerability of
elderly consumers in digital relationships, particularly in relation to applications, electronic contracts,

and virtual platforms. Technological advances have facilitated consumption but have also increased
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the risks of fraud and abusive practices. This research investigates legal protection mechanisms and
judicial responses. A bibliographic, documentary, and jurisprudential methodology was adopted. The

results indicate that legal safeguards still face challenges in digital environments.

Keywords: Consumer Law. Elderly. Hypervulnerability. Digital Relations. Online Fraud.

1 INTRODUCAO

A consolidagdo das tecnologias digitais transformou profundamente as relagdes sociais,
econdmicas e juridicas no Brasil e no mundo, impactando diretamente a forma como os consumidores
contratam servigos, adquirem produtos e se relacionam com fornecedores. O comércio eletronico, os
aplicativos bancarios, as plataformas de pagamento e as redes sociais passaram a integrar a rotina
cotidiana da populag¢ao, tornando o ambiente virtual um espago central para as relagdes de consumo.

Nesse contexto, observa-se que o processo de digitalizagdo, embora tenha promovido maior
comodidade, agilidade e ampliagdo do acesso a bens e servigos, também intensificou a exposicao dos
consumidores a riscos, especialmente quanto a ocorréncia de fraudes, golpes virtuais, vazamentos de
dados e praticas contratuais abusivas. Tais riscos afetam de forma desigual os diferentes grupos
sociais, incidindo com maior gravidade sobre aqueles em situacdo de vulnerabilidade. Conforme
destaca Miragem (2022), a vulnerabilidade do consumidor se intensifica no ambiente digital, o que
exige maior prote¢ao juridica.

A pessoa idosa, inserida de forma crescente no ambiente digital, enfrenta obstaculos
especificos relacionados a alfabetizagdo tecnologica, a compreensdo de termos técnicos, a navegacao
segura em plataformas eletronicas e a interpretagdo de contratos digitais. Conforme destaca Marques
(2020), a vulnerabilidade informacional se intensifica no meio virtual, comprometendo a capacidade
de escolha consciente do consumidor.

Segundo Tartuce (2021), a hipervulnerabilidade caracteriza-se pela soma de fatores sociais,
econdmicos, cognitivos e culturais que ampliam a fragilidade do consumidor diante do mercado. No
caso dos idosos, essa condi¢do € potencializada pela limitacdo no acesso a informagao qualificada,
pelas dificuldades de adaptagdo as inovagdes tecnoldgicas e, muitas vezes, pela dependéncia de
terceiros para a realizagdo de operagdes digitais.

Além disso, o aumento expressivo de golpes direcionados ao publico idoso, especialmente por
meio de aplicativos de mensagens, falsos atendimentos bancarios, contratos eletronicos irregulares e
engenharia social, evidencia a necessidade de uma analise juridica mais aprofundada sobre a protecao

desse grupo no ambiente digital. Dados recentes demonstram que grande parte das fraudes virtuais

@ @ Este é um artigo publicado em acesso aberto (Open Access) sob a licenca CreativeCommons Attribution, que permite uso, distribuicao e
reproducao em qualquer meio, sem restricdes desde que o trabalho original seja corretamente citado.



RCMOS - Revista Cientifica Multidisciplinar O Saber.
ISSN: 2675-9128. Sao Paulo-SP.

Ano VII, v.1 2026 | submissao: 18/04/2026 | aceito: 21/04/2026 | publicacio: 24/04/2026

tem como principal alvo consumidores acima de 60 anos, em razao de sua maior suscetibilidade a
manipulagdes e informagdes enganosas.

Diante desse cendrio, torna-se imprescindivel refletir sobre o papel do Direito do Consumidor
na promoc¢ao da seguranga, da transparéncia e da dignidade da pessoa idosa nas relacdes digitais. O
ordenamento juridico brasileiro, ao reconhecer a vulnerabilidade do consumidor e a protecao especial
aos idosos, impde aos fornecedores o dever de adotar medidas preventivas, educativas e tecnologicas
capazes de minimizar riscos e assegurar relagdes contratuais equilibradas.

Nesse sentido, questiona-se: de que forma o Direito do Consumidor pode assegurar prote¢ao
efetiva ao idoso nas relagdes digitais, diante do aumento de golpes, de contratos abusivos e de falhas
de seguranca nas plataformas eletronicas? Quais sdo os limites da responsabilidade dos fornecedores
e do Estado diante das novas configuragdes do consumo virtual?

O objetivo geral deste trabalho € analisar a hipervulnerabilidade do idoso no consumo digital,
considerando os impactos juridicos, sociais e econdmicos das relagdes virtuais. Como objetivos
especificos, buscam-se: examinar o marco legal aplicavel as relacdes digitais; identificar as principais
praticas abusivas direcionadas aos idosos; analisar a atuacdo do Poder Judicidrio por meio da
jurisprudéncia; e propor medidas que contribuam para o fortalecimento da proteg¢ao juridica desse

grupo no ambiente tecnologico.

2 MATERIAL E METODOS

A presente pesquisa adotou uma abordagem qualitativa, de carater exploratdrio, descritivo e
analitico, com o objetivo de compreender, de forma aprofundada, a hipervulnerabilidade da pessoa
idosa nas relacdes digitais de consumo. A escolha dessa abordagem justifica-se pela necessidade de
interpretar fenomenos sociais e juridicos complexos, que envolvem fatores tecnoldgicos, normativos
e humanos.

Inicialmente, realizou-se pesquisa bibliografica sistematica, por meio do levantamento de
obras doutrinarias, artigos cientificos, dissertagdes, teses e publicacdes especializadas nas areas de
Direito do Consumidor, Direito Digital, Protecdo de Dados e Direitos da Pessoa Idosa. As bases
consultadas incluiram periddicos académicos, bibliotecas digitais e repositorios institucionais,
priorizando produgdes publicadas entre 2015 e 2025.

Em seguida, procedeu-se a pesquisa documental, com analise detalhada da Constituicao
Federal de 1988, do Cddigo de Defesa do Consumidor (Lei n° 8.078/1990), do Estatuto da Pessoa
Idosa (Lei n° 10.741/2003), da Lei Geral de Protecao de Dados (Lei n° 13.709/2018), bem como de

resolucdes, portarias e normas complementares relacionadas ao comércio eletrdnico, aos servigos
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digitais e a seguranca da informagao.

A pesquisa jurisprudencial constituiu etapa fundamental do estudo, realizada por meio da
consulta aos bancos de dados do Supremo Tribunal Federal, do Superior Tribunal de Justica e dos
Tribunais de Justica estaduais. Foram selecionadas decisdes proferidas entre 2017 e 2025 que
envolveram diretamente idosos vitimas de fraudes digitais, contratagdes eletronicas irregulares,
vazamentos de dados ou falhas na prestacdo de servigos tecnologicos. A andlise concentrou-se na
identificacdo dos fundamentos juridicos utilizados, dos critérios de responsabiliza¢do adotados e da
aplicacdo dos principios consumeristas.

Além disso, foram examinados relatérios institucionais, dados estatisticos e pesquisas
produzidas por 6rgdos publicos e entidades relevantes, como o Instituto Brasileiro de Geografia e
Estatistica (IBGE), o Banco Central do Brasil, a Secretaria Nacional do Consumidor (SENACON) e
o CGLbr (Comité Gestor da Internet no Brasil). Dados da Pesquisa TIC Domicilios 2023, elaborada
pelo CGLbr, também demonstram o crescimento do uso da internet entre a populacdo brasileira,
inclusive entre os idosos, 0 que tem como objetivo contextualizar o fendmeno analisado.

No que se refere aos procedimentos de andlise, utilizou-se a técnica de analise de conteudo, o
que permitiu a categorizagdo tematica dos dados coletados, especialmente quanto aos tipos de golpes,
as falhas contratuais e as estratégias de protecao juridica. As informagdes foram organizadas em eixos
analiticos, o que possibilitou a constru¢do de uma interpretagao critica e sistematizada.

Quanto aos métodos de raciocinio, empregaram-se o método indutivo e o método dialético. O
método indutivo possibilitou a formulagdo de conclusdes gerais a partir da observacao de casos
concretos e de decisdes judiciais especificas. J& o método dialético permitiu a confrontagdo entre a
protecdo normativa prevista em lei e a realidade pratica vivenciada pelos consumidores idosos,
evidenciando contradi¢des, lacunas ¢ desafios.

Por fim, destaca-se que a pesquisa respeitou critérios éticos e cientificos, prezando pela
fidedignidade das fontes, pela correta citacdo dos autores e pela imparcialidade na analise dos dados,

assegurando a confiabilidade e a relevancia dos resultados apresentados.

3 RESULTADOS

A andlise dos dados coletados por meio de pesquisas bibliograficas, documentais, estatisticas
e jurisprudenciais revelou um crescimento significativo da participacdo da populacdo idosa no
ambiente digital, especialmente no uso de servigos bancdarios eletronicos, plataformas de comércio

eletronico e aplicativos voltados as areas de transporte, saide e comunicacdo. Esse processo de
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inclusao digital, embora represente um avango relevante no acesso a bens e servigos, também expde
€sse grupo a novos riscos inerentes ao ambiente virtual.

De acordo com dados do Instituto Brasileiro de Geografia e Estatistica (IBGE, 2023), mais de
60% das pessoas com idade igual ou superior a 60 anos utilizam smartphones e acessam a internet
regularmente, € uma parcela expressiva desse publico realiza operagdes financeiras, compras online
e contratagdes de servicos por meio digital. Entretanto, apenas cerca de 35% dos entrevistados
afirmaram compreender plenamente os riscos relacionados a segurancga da informagao e a prote¢ao
de dados pessoais, o que evidencia um descompasso entre o acesso tecnoldgico e o dominio das
ferramentas utilizadas.

Os resultados demonstram que a ampliacdo do acesso a tecnologia nao foi acompanhada, na
mesma proporcao, por politicas publicas eficazes de educagdo digital e de inclusdo informacional.
Essa lacuna contribui diretamente para o aumento da exposicdo da populagdo idosa a praticas
fraudulentas e condutas contratuais abusivas. Relatorios institucionais, como os da FEBRABAN
(2023), indicam um aumento significativo de fraudes no ambiente digital, especialmente em
operagOes bancarias eletronicas. Entre as situagdes mais recorrentes identificadas, destacam-se golpes
realizados por meio de aplicativos de mensagens instantaneas, frequentemente associados a falsos
atendimentos bancérios e solicitagdes indevidas de dados pessoais; fraudes em operagdes bancarias
eletronicas, como a contratagdo de empréstimos consignados ndo autorizados, transferéncias
indevidas e clonagem de contas; celebracdo de contratos digitais sem a devida compreensdo ou
consentimento informado; cobrangas indevidas decorrentes de assinaturas automadticas em
aplicativos; além do vazamento e uso indevido de dados pessoais e da veiculagdo de publicidade
digital enganosa direcionada ao publico idoso.

Verificou-se, ainda, que grande parte das vitimas enfrenta dificuldades significativas na
resolu¢ao administrativa dos conflitos. Tais obstaculos decorrem, sobretudo, da auséncia de canais
de atendimento acessiveis e da complexidade dos procedimentos exigidos pelas plataformas digitais.
Em muitos casos, os consumidores idosos sdo submetidos a longos periodos de espera, transferéncias
sucessivas entre setores e respostas padronizadas, o que agrava sua condi¢do de vulnerabilidade e
dificulta a efetiva solucao do problema.

A andlise jurisprudencial, por sua vez, indicou um aumento expressivo no nimero de agdes
judiciais envolvendo idosos vitimas de fraudes digitais no periodo de 2020 a 2025. Os tribunais t€ém
sido frequentemente acionados para dirimir controvérsias relacionadas a empréstimos nao
reconhecidos, cobrancas indevidas, bloqueios injustificados de contas e falhas nos sistemas de
seguranca das instituicdes financeiras. Observa-se que, nas decisdes analisadas, os magistrados

tendem a reconhecer a hipervulnerabilidade do consumidor idoso, adotando uma interpretacao
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ampliada das normas consumeristas. Em diversos julgados, verifica-se o reconhecimento da
responsabilidade objetiva dos fornecedores, bem como a condenagao ao pagamento de indenizagdes
por danos materiais € morais.

Os dados também evidenciam que instituigdes financeiras e plataformas digitais figuram como
rés na maioria das demandas judiciais, sendo responsabilizadas, sobretudo, pela auséncia de
mecanismos eficazes de prevencdo de fraudes e pela falha na prestagdo de informagdes claras,
adequadas e acessiveis. Outro aspecto relevante diz respeito a recorrente alegagao, por parte dessas
empresas, de culpa exclusiva da vitima. Contudo, a jurisprudéncia majoritaria tem rejeitado tal
argumento quando constatada a deficiéncia dos sistemas de seguranga ou a inexisténcia de orientacao
adequada ao consumidor idoso, reconhecendo que tais situacdes decorrem, em grande medida, da
vulnerabilidade informacional desse grupo.

Ademais, constatou-se que uma parcela significativa dos consumidores idosos deixa de buscar
a tutela jurisdicional, seja em razao do desconhecimento de seus direitos, do receio quanto aos custos
processuais ou das dificuldades de acesso aos meios digitais. Por fim, os resultados evidenciam que,
embora exista um arcabougo normativo robusto voltado a prote¢do do consumidor idoso, sua
efetividade pratica permanece limitada. A auséncia de politicas publicas integradas, de fiscalizacao
continua e de programas permanentes de educagdo digital compromete a concretizagdo dos direitos
assegurados em lei. Nesse contexto, conclui-se que a hipervulnerabilidade do idoso nas relacdes
digitais configura um fendmeno estrutural, que demanda respostas institucionais mais consistentes,
articuladas e voltadas a prevencdo, a educacdo e a efetiva protecdo desse grupo no ambiente

tecnologico.

4 DISCUSSAO

A discussao dos resultados evidencia que a hipervulnerabilidade da pessoa idosa nas relagdes
digitais de consumo ndo decorre exclusivamente da idade cronologica, mas resulta da convergéncia
entre fatores sociais, tecnoldgicos, econdmicos e informacionais. O ambiente virtual, ao mesmo
tempo em que amplia o acesso a bens e servicos, aprofunda desigualdades ja existentes, especialmente
no que se refere a compreensao dos riscos e a capacidade de autodefesa do consumidor.

Conforme Dessaune (2022), a assimetria informacional constitui um dos principais elementos
de fragilizacdo nas relagdes de consumo contemporaneas. No caso dos idosos, essa assimetria €

intensificada pela dificuldade de adaptacao as inovagdes tecnologicas, pela limitacdo no acesso a

educagao digital continuada e pela auséncia de linguagem acessivel nos ambientes virtuais.
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Os resultados obtidos demonstram que a complexidade dos contratos eletronicos, aliada a
pratica recorrente de adesao automatica, compromete a autonomia da vontade do consumidor idoso.
Essa realidade afronta diretamente os principios da transparéncia, da boa-fé objetiva e do equilibrio
contratual, previstos no Codigo de Defesa do Consumidor.

Nesse sentido, observa-se que muitas plataformas digitais estruturam seus sistemas de
contratagdo de modo a privilegiar a rapidez e a automagao, em detrimento da compreensao efetiva do
usuario. Tal conduta revela uma légica mercadologica que prioriza a eficiéncia econdmica em
detrimento da prote¢do dos direitos fundamentais do consumidor hipervulneravel. Outro aspecto
relevante diz respeito a insuficiéncia dos mecanismos preventivos adotados pelos fornecedores. A
analise jurisprudencial revelou que, em diversos casos, as fraudes poderiam ter sido evitadas por meio
da implementacdo de sistemas mais robustos de autenticacdo, de monitoramento de transagdes
atipicas e de confirmacao prévia de operagdes envolvendo usuarios idosos.

Sob essa perspectiva, a responsabilidade civil dos fornecedores deve ser interpretada a luz da
teoria do risco da atividade, conforme defende Farias (2019). Ao explorarem economicamente o
ambiente digital, as empresas assumem o dever de garantir a seguranga, a confiabilidade e a protecao
dos dados dos consumidores, especialmente daqueles em condi¢do de maior vulnerabilidade.

A aplicacdo da Lei Geral de Protegdao de Dados (LGPD) também se mostra central nesse
debate. A coleta, o armazenamento e o tratamento inadequado de informagdes pessoais ampliam
significativamente a exposi¢do dos idosos a golpes e fraudes. A auséncia de politicas efetivas de
governanga de dados contribui para o enfraquecimento da tutela juridica no ambiente digital.

Além disso, constatou-se que a dificuldade de acesso ao atendimento humanizado constitui
um fator agravante da vulnerabilidade. Muitos consumidores idosos relatam obstaculos para
estabelecer comunicacdo direta com atendentes, sendo direcionados exclusivamente a canais
automatizados, o que compromete a resolucdo eficiente de conflitos.

Nesse contexto, a judicializagdo surge frequentemente como o unico meio de efetivagao dos
direitos. Todavia, conforme observado nos resultados, o proprio acesso a Justica apresenta entraves
para uma parte significativa da populacdo idosa, especialmente em razdo da digitalizacdo dos
processos judiciais e da necessidade de uso de plataformas eletronicas.

A andlise dialética entre norma e realidade revela, portanto, uma dissonancia entre o
arcabouco juridico protetivo existente e sua concretizagdo pratica. Embora o ordenamento brasileiro
reconheca expressamente a vulnerabilidade do consumidor e a protecdo especial ao idoso, tais
garantias ainda enfrentam limitacOes estruturais, institucionais e culturais. De acordo com Nunes
(2021), a vulnerabilidade deve ser analisada de forma concreta, considerando as condi¢des pessoais

do consumidor, o que refor¢a a hipervulnerabilidade do idoso.
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Do ponto de vista das politicas publicas, verifica-se a auséncia de programas permanentes e
integrados de educacao digital voltados a populagdo idosa. Segundo Veras (2020), o envelhecimento
da populagdo brasileira ocorre de forma acelerada, exigindo adaptacdes sociais e institucionais. A
fragilidade dessas iniciativas compromete a formacdo de uma cultura preventiva, essencial para a
reducao de riscos no ambiente virtual.

Ademais, a atuacdo dos 6rgaos de defesa do consumidor, embora relevante, mostra-se
insuficiente diante da complexidade e da velocidade das fraudes digitais. A cooperacdao entre
instituicdes financeiras, plataformas tecnoldgicas, o Poder Publico e a sociedade civil revela-se
indispensavel para a construcao de mecanismos de prote¢ao mais eficazes.

Dessa forma, a discussdo demonstra que a hipervulnerabilidade do idoso nas relagdes digitais
ndo pode ser enfrentada apenas por meio da responsabilizagdo posterior dos fornecedores. E
necessario adotar uma perspectiva preventiva, sist€émica e multidisciplinar, que integre aspectos
juridicos, tecnoldgicos, educacionais e sociais.

Conclui-se, portanto, que a efetividade da prote¢do ao consumidor idoso no ambiente digital
depende da conjugacdo entre regulacdo adequada, fiscalizagdo continua, inovagdo responsavel e
fortalecimento da cidadania digital, de modo a assegurar relagdes de consumo mais justas, seguras e

inclusivas.

4.1 A protecio juridica do idoso no ambiente digital

A protecdo juridica da pessoa idosa no ambiente digital deve ser compreendida a partir de uma
interpretacdo sistematica e integrada do ordenamento juridico brasileiro, que reconhece
expressamente a condi¢do de vulnerabilidade do consumidor e assegura tratamento diferenciado aos
grupos socialmente fragilizados.

O Estatuto da Pessoa Idosa, ao consagrar os principios da dignidade, do respeito e da
prioridade absoluta, impde ao Estado, a sociedade e aos fornecedores o dever de assegurar condigdes
adequadas para o pleno exercicio da cidadania também no meio virtual. Tal protecao ndo se limita ao
acesso as tecnologias, mas abrange, sobretudo, a garantia da seguranca, da informac¢ao clara e do
respeito a autonomia decisoria do 1doso.

O Codigo de Defesa do Consumidor, por sua vez, estabelece como principios basilares a
transparéncia, a boa-fé objetiva, o equilibrio contratual e a harmonizagdo das relagdes de consumo.
No contexto digital, esses principios assumem especial relevancia, uma vez que as relagdes sao
marcadas pela impessoalidade, pela automatizagdo e pela assimetria informacional.

Conforme ensina Gagliano (2022), o fornecedor deve adotar um dever de cuidado ampliado
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ao lidar com consumidores hipervulneraveis, ajustando seus produtos, servicos e canais de
atendimento as necessidades especificas desse publico. A omissao nesse dever configura falha na
prestacao do servigo e enseja responsabilizagdo civil.

No ambiente digital, esse dever se materializa por meio da adocdo de interfaces acessiveis,
linguagem simplificada, mecanismos de confirmacao reforgada, canais de atendimento humanizados
e politicas eficazes de prevencdo de fraudes. A auséncia dessas medidas compromete a efetividade
da protecao juridica e potencializa o abuso.

A Lei Geral de Protecdo de Dados (LGPD) também desempenha papel central na tutela do
idoso consumidor. Ao estabelecer principios como finalidade, necessidade, transparéncia e
seguranca, a norma impde limites ao tratamento de dados pessoais, especialmente quando se trata de
informagdes sensiveis ou relacionadas a operagdes financeiras.

No caso dos idosos, o uso indevido de dados pessoais pode resultar em danos de elevada
gravidade, como contrata¢des fraudulentas, empréstimos ndo autorizados e exposicao patrimonial.
Assim, a protecdo de dados deve ser compreendida como um instrumento essencial para a garantia
da dignidade e da autonomia informacional.

A jurisprudéncia patria vem avangando no reconhecimento dessa protecao ampliada. Diversos
julgados tém afirmado que institui¢des financeiras e plataformas digitais tém responsabilidade
objetiva pela seguranga dos sistemas utilizados, ndo sendo suficiente a mera alega¢do de culpa
exclusiva da vitima.

Além disso, observa-se a crescente valorizacao do dever de informagdo qualificada, que exige
ndo apenas a disponibilizagao formal dos dados contratuais, mas também sua apresentag¢do de forma
compreensivel ao publico idoso. Contratos extensos, com linguagem técnica excessiva e termos
obscuros, violam o principio da transparéncia.

Outro ponto relevante refere-se a necessidade de adaptar as politicas publicas a realidade
digital. Programas de inclusdo tecnologica voltados aos idosos ainda sdo incipientes e, muitas vezes,
desconectados das demandas concretas desse grupo. A auséncia de capacitacdo continuada
compromete a eficacia das normas protetivas.

Nesse contexto, a protecao juridica do idoso no ambiente digital deve ser compreendida como
um processo multidimensional, que envolve regulagao estatal, autorregulacao das empresas, educagao
digital e fortalecimento institucional dos 6rgdos de defesa do consumidor.

Nao se trata apenas de reparar danos apds sua ocorréncia, mas de estruturar mecanismos
preventivos capazes de reduzir a incidéncia de fraudes e abusos. A tutela jurisdicional, embora

essencial, deve atuar de forma complementar as politicas de prevencao e de conscientizacao.
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Portanto, a efetividade da protecdo juridica do idoso nas relagdes digitais depende da
articulacao entre normas, instituigdes e praticas empresariais responsaveis, visando assegurar relagdes

de consumo mais seguras, inclusivas e compativeis com os direitos fundamentais da pessoa humana.

4.2 Golpes digitais e contratos eletronicos

Os golpes digitais e as irregularidades nos contratos eletronicos constituem atualmente uma
das principais formas de violagdo dos direitos dos consumidores idosos no ambiente virtual. A
expansao acelerada das plataformas digitais, aliada a sofisticagdo das técnicas de engenharia social,
tem ampliado significativamente a incidéncia dessas praticas ilicitas.

Os golpes virtuais direcionados a populagdo idosa apresentam caracteristicas especificas,
explorando, sobretudo, a confianca, a boa-f¢ e a familiaridade tecnoldgica limitada desse grupo.
Conforme Doneda (2021), a manipulacdo informacional e o uso indevido de dados pessoais
potencializam a vulnerabilidade do consumidor, favorecendo a pratica de fraudes estruturadas.

Entre os golpes mais recorrentes identificados na pesquisa, destacam-se: o golpe do falso
atendimento bancario, no qual o criminoso se passa por funcionario de institui¢ao financeira; o golpe
do empréstimo consignado digital ndo autorizado; o golpe do falso suporte técnico; a clonagem de
aplicativos de mensagens; o envio de links maliciosos; e a criacdo de aplicativos falsos que simulam
plataformas oficiais.

Essas praticas recorrem com frequéncia a estratégias de urgéncia psicoldgica, intimidagao e
persuasdo, levando o idoso a fornecer senhas, codigos de autenticacdo e dados bancarios. Tal
dindmica evidencia a existéncia de uma profunda assimetria informacional, que compromete a
liberdade de escolha do consumidor.

No que se refere aos contratos eletronicos, observa-se a predominancia de modelos
padronizados de adesdo, caracterizados pela auséncia de negociacdo individual e pela imposig¢ao
unilateral de cldusulas pelo fornecedor. Segundo Marques (2020), esse modelo contratual, quando
aliado a complexidade tecnoldgica, intensifica o desequilibrio entre as partes.

A pratica do chamado “clique tnico”, por meio da qual o consumidor confirma a contratagdo
sem acesso adequado as informacdes essenciais, revela-se incompativel com o principio da
transparéncia. Em muitos casos, o idoso sequer tem plena ciéncia das obrigacdes assumidas, dos
valores cobrados ou da duragdo do contrato.

Outro problema recorrente refere-se as contratacdes automaticas vinculadas a aplicativos e
servicos digitais, que geram cobrangas periddicas sem consentimento expresso. Essas praticas

configuram, em tese, venda casada digital, publicidade enganosa e enriquecimento sem causa,
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violando frontalmente o Codigo de Defesa do Consumidor.

A jurisprudéncia tem reconhecido a nulidade de contratos celebrados sem informagao
adequada ou mediante indu¢do em erro, especialmente quando envolvem consumidores idosos.
Diversos julgados destacam que a mera disponibilizacdo eletronica do contrato ndo supre o dever de
informacao qualificada.

Além disso, a fragilidade dos sistemas de autenticagdo utilizados por algumas plataformas
contribui para a celebracdo de contratos fraudulentos. A auséncia de verificagdo biométrica, de dupla
autenticacdo eficaz e de monitoramento de operagdes atipicas favorece a atuacdo de organizagdes
criminosas.

Do ponto de vista juridico, a responsabilidade dos fornecedores nesses casos fundamenta-se
na teoria do risco do empreendimento, uma vez que exploram economicamente o ambiente digital.
Assim, devem responder pelos danos decorrentes de falhas na seguranga, na informagdo e no
atendimento.

Ressalta-se, ainda, que a simples alegacdo de que o consumidor forneceu voluntariamente
seus dados ndo ¢ suficiente para afastar a responsabilidade, sobretudo quando demonstrada a
utilizagdo de técnicas sofisticadas de manipulagdo. A vulnerabilidade informacional do idoso deve
ser considerada na andlise do caso concreto.

Outro aspecto relevante diz respeito a dificuldade de cancelamento de contratos eletronicos.
Muitos 1dosos enfrentam obstaculos técnicos para exercer o direito de arrependimento previsto no
artigo 49 do CDC, em razdo da auséncia de canais claros e acessiveis.

Nesse contexto, a efetividade da protegao juridica exige a implementagao de mecanismos mais
rigorosos de validagdo das contratagdes, bem como de politicas empresariais voltadas a prevengao de
fraudes. A adocdo de linguagem simples, de tutoriais educativos e de atendimento especializado
constitui medida indispensavel.

Portanto, os golpes digitais e os contratos eletronicos abusivos representam ndo apenas
violagdes individuais, mas também um problema estrutural das relagdes de consumo contemporaneas.
Seu enfrentamento demanda atuacdo conjunta do Poder Publico, do setor privado e da sociedade, com

foco na construcao de um ambiente digital mais seguro, ético e inclusivo para a populagado idosa.

5 RESPONSABILIDADE CIVIL NAS RELACOES DIGITAIS

A responsabilidade civil nas relacdes digitais de consumo desempenha papel central na tutela
dos direitos da pessoa idosa, especialmente diante da crescente incidéncia de fraudes, falhas

sistémicas e praticas contratuais abusivas. No ambiente virtual, os riscos inerentes a atividade
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econOmica sdo potencializados pela circulagao massiva de dados, pela automatizagao de processos e
pela intermediagdo tecnoldgica.

O Codigo de Defesa do Consumidor, em seu artigo 14, estabelece a responsabilidade objetiva
do fornecedor pelos danos causados aos consumidores em decorréncia de defeitos na prestacao de
servicos, independentemente da comprovagao de culpa. No contexto digital, essa responsabilidade se
aplica as institui¢des financeiras, as plataformas eletronicas, as empresas de tecnologia e as
intermediadoras de pagamento.

Conforme Farias (2019), a responsabilidade objetiva fundamenta-se na teoria do risco do
empreendimento, segundo a qual quem exerce determinada atividade deve suportar os prejuizos dela
decorrentes. Assim, ao explorar economicamente o ambiente digital, o fornecedor assume o dever de
garantir a seguranca, a confiabilidade e a prote¢do do consumidor.

Nas relagdes digitais envolvendo idosos, a aplicacdo dessa teoria deve ser intensificada,
considerando a hipervulnerabilidade da vitima. A jurisprudéncia tem reconhecido que o dever de
cuidado dos fornecedores ¢ ampliado quando se trata de consumidores em situagdo de fragilidade
informacional e tecnolégica.

Outro aspecto relevante refere-se a caracterizagdao do defeito do servico. No meio digital, o
defeito ndo se limita a falhas técnicas evidentes, mas também abrange a auséncia de mecanismos
eficazes de prevencdo de fraudes, a deficiéncia nos sistemas de autenticagdo, a insuficiéncia no
monitoramento de operacdes suspeitas e a precariedade dos canais de atendimento.

Segundo Gagliano (2022), a seguranga integra o conteudo minimo do dever contratual nas
relagdes de consumo contemporaneas. A prestagdo inadequada desse dever configura violagdo a boa-
fé objetiva e ao principio da confianga, essenciais a estabilidade das rela¢des juridicas.

A analise dos casos judiciais demonstra que muitas fraudes poderiam ser evitadas por meio
da adog¢do de tecnologias disponiveis no mercado, como autenticacdo multifator, reconhecimento
biométrico, bloqueios automaticos de transagdes atipicas € comunicagdo preventiva com o usuario.
A ndo implementac¢do dessas medidas caracteriza negligéncia estrutural.

No tocante ao nexo causal, os tribunais tém adotado interpretagcdo favoravel ao consumidor
idoso, reconhecendo que a complexidade das fraudes digitais dificulta a individualizacao da conduta
do agente. Assim, basta a demonstracao do dano e da falha do servigo para configurar o dever de
indenizar. A alegacdo de culpa exclusiva da vitima, frequentemente utilizada pelas empresas, tem
sido relativizada pela jurisprudéncia. Isso porque, em muitos casos, o fornecimento de dados decorre
de técnicas sofisticadas de engenharia social, capazes de induzir o consumidor ao erro. Nessas
situagdes, prevalece o entendimento de que a vulnerabilidade informacional afasta a imputagao

exclusiva ao idoso.
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Além dos danos materiais decorrentes de prejuizos patrimoniais, a responsabilidade civil nas
relagdes digitais envolve, com frequéncia, a reparagdo por danos morais. A violacdo da seguranca
financeira, da tranquilidade e da dignidade do idoso configura lesdo aos direitos da personalidade.

Segundo Tartuce (2021), o dano moral nas relagcdes de consumo deve ser analisado sob a
perspectiva funcional, com carater compensatorio, preventivo e pedagdgico. No ambiente digital, essa
funcdo assume relevancia ainda maior, diante da necessidade de desestimular praticas empresariais
negligentes.

Outro ponto relevante refere-se a responsabilidade solidaria entre os diversos agentes da
cadeia digital, como bancos, plataformas, operadoras de pagamento e empresas de tecnologia. O CDC
admite a responsabilizacdo conjunta quando hé participacao direta ou indireta no evento danoso.

A responsabilidade civil também se articula com a Lei Geral de Prote¢do de Dados,
especialmente nos casos de vazamento, uso indevido ou tratamento irregular de dados pessoais.
Nessas hipoteses, além da indenizagao civil, podem ser aplicadas sangdes administrativas.

Do ponto de vista preventivo, a responsabiliza¢do judicial deve estimular a adocdo de
programas de compliance digital, de governanca de dados e de gestdo de riscos. A implementagdo
dessas politicas constitui um instrumento fundamental para reduzir a litigiosidade e proteger
efetivamente o consumidor idoso.

Por fim, destaca-se que a responsabilidade civil nas relagdes digitais ndo deve ser
compreendida apenas como mecanismo de reparacdo posterior, mas também como instrumento de
transformagdo social, capaz de induzir comportamentos empresariais €ticos, transparentes e

compativeis com a dignidade da pessoa humana.

5.1 Dos julgados sobre fraudes digitais contra idosos

A andlise jurisprudencial acerca das fraudes digitais envolvendo consumidores idosos
evidencia uma consolida¢do progressiva do entendimento de que a responsabilidade das institui¢des
financeiras deve ser ampliada diante da hipervulnerabilidade desse grupo. Os tribunais tém
reconhecido que, no contexto das relagdes digitais, o dever de seguranga e informagao assume carater
refor¢ado, sobretudo quando se trata de consumidores idosos.

No ambito do Superior Tribunal de Justica, observa-se a consolidacdo da teoria do risco do
empreendimento como fundamento da responsabilizagdo objetiva das institui¢des financeiras. Nesse
sentido, destaca-se o entendimento firmado no Recurso Especial n® 1.199.782/PR, julgado sob a
sistematica dos recursos repetitivos, no qual se reconheceu que as instituigdes bancarias respondem

objetivamente pelos danos causados por fraudes praticadas por terceiros, caracterizando-se tais
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eventos como fortuito interno. Tal orientagdo tem servido de base para decisdes em instancias

inferiores, afastando a alegacao de culpa exclusiva do consumidor.
RECURSO INOMINADO. SERVICO BANCARIO. ACAO DE
RESTITUICAO DE QUANTIA C/C INDENIZACAO POR DANOS
MORAIS. DESCONTO INDEVIDO SOBRE O BENEFICIO
PREVIDENCIARIO DO AUTOR. SENTENCA DE PARCIAL
PROCEDENCIA. IRRESIGNACAO DA PARTE AUTORA, COM O
INTUITO DE VER RECONHECIDO O DANO MORAL INDENIZAVEL.
ACOLHIMENTO. RESPONSABILIDADE OBJETIVA, NA
MODALIDADE DO RISCO DO EMPREENDIMENTO. DANO MORAL
IN RE IPSA. ABALO ANIMICO EXISTENTE. DEVER DE INDENIZAR
CONFIGURADO. PRECEDENTE DO COLENDO SUPERIOR
TRIBUNAL DE JUSTICA. SENTENCA REFORMADA NESTE PONTO.
Nesse sentido, destaca-se o julgado do colendo Superior Tribunal de Justica:
"RECURSO ESPECIAL REPRESENTATIVO DE CONTROVERSIA.
JULGAMENTO PELA SISTEMATICA DO ART. 543-C DO CPC.
RESPONSABILIDADE CIVIL. INSTITUICOES BANCARIAS. DANOS
CAUSADOS POR FRAUDE E DELITOS PRATICADOS POR
TERCEIROS.  RESPONSABILIDADE  OBJETIVA. FORTUITO
INTERNO. RISCO DO EMPREENDIMENTO. 1. Para efeitos do art. 543-C
do CPC: As instituicdes bancérias respondem objetivamente pelos danos
causados por fraudes ou delitos praticados por terceiros — como, por
exemplo, a abertura de conta-corrente, o recebimento de empréstimos
mediante fraude ou a utilizacdo de documentos falsos —, porquanto tal
responsabilidade decorre do risco do empreendimento, caracterizando-se
como fortuito interno. 2- Recurso especial provido." (STJ, REsp n.
1.199.782/PR, Rel. Min. Luis Felipe Salomao, j. 24 ago. 2011)

Esse entendimento foi aplicado pelo Tribunal de Justica de Santa Catarina no julgamento do
Recurso Inominado n° 0300734-73.2016.8.24.0020, no qual se reconheceu a responsabilidade
objetiva da instituicdo financeira por descontos indevidos em beneficio previdencidrio. Na decisdo,
destacou-se que o dano moral, em tais situacdes, configura-se in re ipsa, sendo presumido diante do
abalo sofrido pelo consumidor, especialmente quando atingida verba de natureza alimentar.

RECURSO INOMINADO. SERVICO BANCARIO. ACAO DE
RESTITUICAO DE QUANTIA C/C INDENIZACAO POR DANOS
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MORAIS. DESCONTO INDEVIDO SOBRE BENEFICIO
PREVIDENCIARIO. RESPONSABILIDADE OBIJETIVA. DANO
MORAL.
“Responsabilidade objetiva, na modalidade do risco do empreendimento.
Dano moral in re ipsa. Abalo animico existente. Dever de indenizar
configurado.” (TJSC, Recurso Inominado n. 0300734-73.2016.8.24.0020,
Rel. Miriam Regina Garcia Cavalcanti, j. 11 dez. 2018)
No mesmo sentido, o Tribunal Regional Federal da 3* Regido, ao julgar o Recurso Inominado
Civel n° 0000475-02.2022.4.03.6304, reconheceu a responsabilidade da instituicdo financeira em
caso de fraude via PIX envolvendo consumidor idoso. A decisdao enfatizou que, diante de transacdes
atipicas, como a inclusdo de um novo dispositivo ¢ movimentagdes de curto prazo, caberia ao banco
adotar mecanismos de seguranca eficazes. Ademais, o julgado reafirmou que a condigdo de
hipervulnerabilidade do consumidor deve ser considerada na analise do caso concreto, afastando a
tese de culpa exclusiva da vitima.
EMENTA DIREITO DO CONSUMIDOR. RECURSO INOMINADO.
INDENIZACAO POR DANOS MATERIAIS E MORAIS. FRAUDE
BANCARIA VIA PIX. RESPONSABILIDADE DA INSTITUICAO
FINANCEIRA. RECURSO DO AUTOR PROVIDO. I. Caso em exame 1.
Recurso inominado interposto pelo autor contra sentenca que julgou
improcedentes os pedidos de indenizag¢do por danos materiais € morais, sob o
fundamento de culpa exclusiva da vitima em fraude bancaria envolvendo
transferéncias via PIX. II. Questdo em discussdo 2. A questdo em discussao
consiste em determinar se: (i) a instituicdo financeira ¢ responsavel pelas
perdas sofridas em decorréncia de transferéncias fraudulentas realizadas por
meio de engenharia social; e (i1) ha dano moral decorrente da privacao de
recursos financeiros e da necessidade de agdo judicial para ressarcimento. III.
Razdes de decidir 3. A responsabilidade objetiva das instituicdes
financeiras abrange fraudes e fortuitos internos, conforme a Stimula
XXXXX/ST]J, salvo culpa exclusiva do consumidor. 4. Comprovado que as
transagdes apresentavam caracteristicas suspeitas, como a inclusdo de um
novo dispositivo e transferéncias atipicas em curto intervalo de tempo, cabia
ao banco adotar medidas de seguran¢a adequadas. 5. Reconhecido o estado
de hipervulnerabilidade do autor, pessoa idosa, e a existéncia de falha na

prestacio do servico bancario. 6. O dano moral ¢ evidente diante da
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privagao de recursos essenciais € do transtorno decorrente da necessidade de
judicializagdo. IV. Dispositivo 7. Recurso do autor provido para reformar a
sentenca, julgando procedentes os pedidos de indenizac¢do por danos materiais
(R$ 10.475,00) ¢ morais (R$ 15.000,00), ambos corrigidos ¢ acrescidos de
juros nos termos do Manual de Calculos da Justica Federal. Dispositivos
relevantes citados: CDC, arts. 6°, VIII, e 14, § 3°, II. Jurisprudéncia relevante
citada: TNU, Tema 331, j. 2023
Ainda no ambito da Justi¢a Federal, o Tribunal Regional Federal da 4* Regido, no julgamento
do Recurso Civel n° 5000463-71.2023.4.04.7100, analisou hipdtese de fraude envolvendo
empréstimo consignado por meio do chamado “golpe da portabilidade”. Na ocasido, foi reconhecida
a nulidade da contratacdo, bem como a responsabilidade da instituicdo financeira pela falha na
prestacao do servigo. O Tribunal destacou que a disponibilizagdo de links contratuais acessiveis a
terceiros configura falha de seguranga, especialmente quando envolve consumidores idosos, cuja
condi¢do de hipervulnerabilidade exige maior rigor na verificacdo da autenticidade da contratagdo.
EMENTA INDENIZATORIA. EMPRESTIMO CONSIGNADO E
CARTAO DE CREDITO CONSIGNADO. ADESAO AO CONTRATO
POR MEIO DO GOLPE DA PORTABILIDADE. CONFIGURADA A
FALHA NA PRESTACAO DO SERVICO, ESTA PRESENTE A
RESPONSABILIDADE DA INSTITUICAO FINANCEIRA.
DECLARADA A NULIDADE DO CONTRATO E CONDENADOS OS
REUS AO PAGAMENTO DE INDENIZACAO POR DANOS MATERIAIS
E MORAIS. RECURSO DO AUTOR PARCIALMENTE PROVIDO E
RECURSO DO REU DESPROVIDO. I. CASO EM EXAME 1. Contratos de
empréstimo consignado e de cartdo de crédito consignado, contraidos por
meio do golpe da portabilidade. Reconhecida a nulidade da contratacdo e
condenados os réus ao ressarcimento, em dobro, dos valores indevidamente
cobrados, bem como ao pagamento de indenizacdo por danos morais,
autorizada a compensag¢do de créditos. 2. Recurso inominado interposto pela
parte autora parcialmente acolhido, para responsabilizar o INSS
subsidiariamente ao banco corréu e majorar o valor da indenizag¢do por danos
morais. J4 o recurso do banco correu e foi negado provimento. II. QUESTAO
EM DISCUSSAO 3. Possibilidade de declaracdo de nulidade da contrataco
por meio do golpe da portabilidade e de verificagdao da culpa da institui¢ao

financeira, no caso de disponibilizacdo de link de adesdo contratual por
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terceiro estranho & instituicio bancaria. III. RAZOES DE DECIDIR 4.
Conforme entendimento do Superior Tribunal de Justiga, hd a possibilidade
de declaracdo de nulidade contratual e de responsabilizagdo da instituicao
financeira, quando identificada falha na prestacdo do servigo. Esta
configurada a responsabilidade do banco no caso de fortuito interno, de fraude
identificavel pelo banco e de descumprimento, pela vitima, de dever
contratual de cuidado, por emprego de meios de engenharia social altamente
sofisticados e de condicao de hipervulnerabilidade da vitima (geralmente
idosa). 5. No caso, trata-se da segunda possibilidade: descumprimento, pela
vitima, do dever de cuidado, por meio de meios de engenharia social
altamente sofisticados, aliados a hipervulnerabilidade da vitima idosa.
Verificada, ainda, a falha do banco, em face da utilizagdo, pelo golpista, de
um link de contratacdo que deveria estar acessivel somente a agentes
autorizados. IV. DISPOSITIVO E TESE 6. Recurso inominado interposto
pela parte autora, parcialmente acolhido, para responsabilizar o INSS
subsidiariamente ao banco corréu e majorar o valor da indenizacgao por danos
morais. Negado provimento ao recurso do banco corréu. Tese de julgamento:
"E possivel declarar a nulidade da contratacio por golpe de
portabilidade e a verificacio da culpa da instituicio financeira, no caso
de disponibilizacao de link de adesdo contratual por terceiro estranho a
instituicio bancaria." Jurisprudéncia relevante citada: STJ, REsp n°.
1.995.458/SP.

No ambito dos tribunais estaduais, também se observa uma forte tendéncia de protecdo ao
consumidor idoso. O Tribunal de Justica de Minas Gerais, no julgamento da Apelacdo Civel n°
1.0000.22.813007-9/001, reconheceu a nulidade de contrato celebrado por meio de biometria facial,
diante da auséncia de garantias suficientes a manifestacdo livre e consciente do consumidor. A
decisdo ressaltou que o fornecedor possui dever reforcado de informacdo e cautela ao contratar
pessoas idosas, sendo inadmissivel a utilizagdo de mecanismos tecnoldgicos sem a devida
transparéncia e seguranga. Ademais, foi reconhecida a ma-fé¢ da institui¢do financeira, com
consequente aplicagdo da restitui¢do em dobro, nos termos do art. 42, paragrafo unico, do Codigo de
Defesa do Consumidor.

EMENTA: APELACAO CIVEL - ACAO DECLARATORIA DE
INEXISTENCIA DE DEBITO C/C INDENIZACAO POR DANOS
MORAIS - CONTRATACAO DIGITAL COM USO DE "BIOMETRIA
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FACIAL" - CONSUMIDOR HIPERVULNERAVEL - PROTECAO
ESPECIAL CONFERIDA A PESSOA IDOSA - INOBSERVANCIA DE
FORMALIDADES  INDISPENSAVEIS A  VALIDADE DA
CONTRATACAO - RESTITUICAO EM DOBRO - MA-FE
CONFIGURADA - ART. 42, PARAGRAFO UNICO, CDC - DANO
MORAL - DEMONSTRACAO. Ao fornecedor incumbe um zelo ainda maior
no momento da contratacdo com o consumidor idoso (hipervulneravel),
sobretudo quanto a presta¢ao de informagdes claras, ostensivas e verdadeiras.
Ainda que seja reconhecida a possibilidade de contratagdo digital, com
utilizagdo de biometria facial, o fornecedor deve assegurar uma manifestagao
de vontade livre e consciente ao consumidor hipervulneravel, prestando-lhe
todas as informagdes necessarias a compreensdo do objeto do contrato e de
suas implicacdes. Tem-se por evidenciada a ma-fé na conduta da
instituicdo financeira, que se aproveitou da fragilidade e da
hipervulnerabilidade do consumidor, procedendo ao empréstimo sem
observancia das formalidades legais, o que faz incidir a regra do art. 42,
paragrafo unico do CDC. O consumidor que tem seu nome indevidamente
vinculado a contrato que nao celebrou e, em razdo disso, suporta descontos
em seu beneficio previdencidrio sofre efetivo dano de natureza moral. A
indenizacdo por danos morais deve ser arbitrada observando-se os critérios
punitivo e compensatorio da reparagdo, sem perder de vista a vedag¢do ao
enriquecimento sem causa e os principios da proporcionalidade e da
razoabilidade.

(TIMG, Apelagao Civel n. 1.0000.22.813007-9/001, j. 2022)

Outro aspecto relevante, evidenciado nos julgados, refere-se ao reconhecimento do dano
moral presumido em situagdes que envolvem descontos indevidos em beneficios previdenciarios ou
a privacdo de recursos essenciais. Nessas hipoteses, os tribunais tém entendido que o prejuizo
ultrapassa a esfera patrimonial, atingindo diretamente a dignidade do consumidor idoso.

Além disso, verifica-se que a jurisprudéncia tem reiteradamente afastado a tese de culpa
exclusiva da vitima, especialmente em casos que envolvem engenharia social e fraudes sofisticadas.
Os tribunais reconhecem que tais praticas exploram justamente a vulnerabilidade informacional e
tecnolodgica do consumidor, tornando desarrazoada a imputacao isolada de responsabilidade a vitima.

Outro ponto recorrente diz respeito a exigéncia de mecanismos eficazes de seguranga por parte

das instituigdes financeiras. A auséncia de monitoramento de transagdes atipicas, falhas na validacao
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da identidade e a disponibilizacao inadequada de instrumentos contratuais t€ém sido interpretadas
como defeitos na prestacao do servico, ensejando o dever de indenizar. A jurisprudéncia também
evidencia a valorizacdo do dever de informacao qualificada, especialmente em contratos digitais. Os
tribunais tém destacado que ndo basta a mera disponibilizacdo de termos contratuais; ¢ necessario
assegurar que o consumidor, especialmente o idoso, compreenda plenamente as implicagdes do
negacio juridico.

Por fim, observa-se que os tribunais tém adotado uma postura pedagdgica ao fixar
indenizagdes, buscando ndo apenas reparar o dano sofrido, mas também desestimular condutas
negligentes por parte das instituicdes financeiras. Tal orientacdo contribui para a constru¢do de um
ambiente digital mais seguro e alinhado aos principios da dignidade da pessoa humana e da protecao
do consumidor.

Dessa forma, a andlise dos precedentes demonstra que o Poder Judicidrio tem avangado
significativamente na protecdo dos consumidores idosos diante das fraudes digitais, consolidando
entendimentos que reforcam a responsabilidade das instituigdes financeiras e reconhecem a

necessidade de tutela diferenciada em razao da hipervulnerabilidade desse grupo.

CONSIDERACOES FINAIS

A presente pesquisa permitiu constatar que a hipervulnerabilidade da pessoa idosa nas
relagdes digitais de consumo constitui um dos principais desafios contemporaneos do Direito do
Consumidor, exigindo respostas juridicas, institucionais e sociais mais consistentes e integradas. O
avango tecnoldgico, embora tenha ampliado o acesso a servigos e produtos, também intensificou
desigualdades e fragilidades, especialmente quando ndo acompanhado por politicas eficazes de
inclusao e protegao.

Ao longo do estudo, verificou-se que os idosos enfrentam obstaculos significativos na
utilizagdo de plataformas digitais, na compreensdo de contratos eletronicos e na identificagdo de
golpes virtuais, o que compromete sua autonomia decisoria e seguranga patrimonial. Tais dificuldades
decorrem nao apenas de limitagdes individuais, mas, sobretudo, da auséncia de mecanismos
adequados de informacao, prevencao e suporte por parte dos fornecedores € do Poder Publico.

A andlise do arcabouco normativo demonstrou que o ordenamento juridico brasileiro dispoe
de instrumentos relevantes para a protecdo do consumidor idoso, notadamente por meio do Codigo
de Defesa do Consumidor, do Estatuto da Pessoa Idosa e da Lei Geral de Protecao de Dados. Todavia,
constatou-se que a efetividade dessas normas ainda encontra entraves na aplicagdo pratica, em razao

de falhas estruturais, institucionais e culturais.
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A pesquisa jurisprudencial revelou avangos progressivos na compreensao, pelos tribunais, da
hipervulnerabilidade do idoso, com a consolida¢cdo de entendimentos favoraveis a responsabilizagao
dos fornecedores e a reparagdo integral dos danos sofridos. Observou-se, contudo, que ainda ha
decisdes divergentes, especialmente quanto a caracterizagdo da culpa da vitima e a fixagdo dos valores
indenizatorios, o que evidencia a necessidade de maior uniformizagao interpretativa.

Ressaltou-se também que a responsabilizagao civil, embora essencial, ndo deve ser
compreendida como o unico instrumento de prote¢do. A atuagdo repressiva posterior aos danos
mostra-se insuficiente diante da complexidade e da velocidade das fraudes digitais. Torna-se
imprescindivel a adocdo de politicas preventivas, baseadas na educagdo digital, na transparéncia
informacional e na inovagao responsavel.

Nesse sentido, destaca-se a importancia da implementacdo de programas permanentes de
capacitagdo tecnoldgica voltados a populagdo idosa, promovidos de forma articulada entre o Estado,
a iniciativa privada e a sociedade civil. A formag¢do de uma cultura de cidadania digital constitui um
elemento fundamental para o fortalecimento da autonomia e da seguranca desse grupo.

Do ponto de vista empresarial, evidencia-se a necessidade de revisar os modelos de negocio e
as praticas contratuais, com a adocdo de interfaces acessiveis, linguagem simplificada, canais de
atendimento humanizados e sistemas robustos de preven¢do de fraudes. O cumprimento dessas
medidas ndo representa apenas uma obrigacdo legal, mas também um compromisso ético com a
dignidade humana.

A pesquisa também aponta para a relevancia do fortalecimento dos o6rgdos de defesa do
consumidor e das agéncias reguladoras, ampliando suas capacidades de fiscalizagdo, mediacdo e
orientacdo. A atuagdo integrada dessas instituicdes ¢ indispensavel para reduzir a litigiosidade e
promover solucdes mais eficientes e inclusivas.

Ademais, destaca-se a importancia da cooperacdo interinstitucional e internacional no
enfrentamento das fraudes digitais, considerando o cardter transnacional dessas praticas. O
intercaAmbio de informagdes, a harmonizagdo normativa e o desenvolvimento conjunto de tecnologias
de seguranca constituem estratégias relevantes.

Por fim, conclui-se que a protecao do idoso nas relagdes digitais deve ser compreendida como
parte integrante do projeto constitucional de promoc¢ao da dignidade da pessoa humana, da cidadania
e da justica social. A constru¢do de um ambiente digital seguro, ético e acessivel representa nao
apenas um desafio juridico, mas também um compromisso coletivo.

Espera-se que este estudo contribua para o aprofundamento do debate académico e
institucional sobre o tema, incentivando a formulagdo de politicas publicas, a adogdo de praticas

empresariais responsaveis e¢ a formulacdo de interpretacdes jurisprudenciais sensiveis as
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especificidades da populagdo idosa. Recomenda-se, ainda, a realiza¢ao de pesquisas empiricas futuras
que ampliem a compreensao dos impactos sociais € econdmicos das relagdes digitais sobre esse

grupo, fortalecendo, assim, a efetividade da tutela juridica.
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