IW@BSIF@;%@ ayn@(QWIl@isciplinaria El Conocimiento.

ISSN: 2675-9128. S&o Paulo-SP.

Afo VII, vol. 1, 2026 | Envio: 18 de abril de 2026 | Aceptacion: 21 de abril de 2026 | Publicacion: 24 de abril de 2026

La hipervulnerabilidad de las personas mayores en las relaciones digitales: desde la perspectiva del derecho del consumidor.
La hipervulnerabilidad de las personas mayores en las relaciones digitales: desde la perspectiva de los consumidores.
derechos

La hipervulnerabilidad de las personas mayores en las relaciones digitales: desde la perspectiva de

derechos del consumidor

Fabio Santos Monteiro1

Leonardo Antunes Ferreira da Silva2

RESUMEN

El propésito de este estudio es analizar, desde la perspectiva del Derecho del Consumidor, la

hipervulnerabilidad de los adultos mayores en las relaciones de consumo digital, especialmente en el contexto de

El uso de aplicaciones, contratos electrénicos y plataformas virtuales. Avance tecnolégico, aunque

Si bien promueve la comodidad, ha aumentado significativamente los riesgos de fraude, estafas y practicas abusivas, lo que
Estos problemas afectan con mayor intensidad a los consumidores de edad avanzada. La investigacion analiza los mecanismos legales implicados.
las protecciones existentes dentro del sistema legal brasilefio, asi como el papel del Poder Judicial.

En respuesta a estas exigencias, se utilizé una metodologia bibliografica, documental y jurisprudencial.

Se constaté que, a pesar de la existencia de normativas de proteccién, aun existen deficiencias en su aplicacion.

derechos en el entorno digital, lo que hace necesaria una actuaciéon mas rigurosa por parte de las autoridades.

Organismos reguladores y jurisdiccionales.

Palabras clave: Derecho del consumidor. Personas mayores. Hipervulnerabilidad. Relaciones digitales. Estafas.

Virtual.

ABSTRACTO

Este estudio tiene como objetivo analizar, desde la perspectiva del Derecho del Consumidor, la hipervulnerabilidad de
consumidores de edad avanzada en relaciones digitales, particularmente en relacién con aplicaciones, contratos electrénicos,

y plataformas virtuales. Los avances tecnoldgicos han facilitado el consumo, pero también han aumentado
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los riesgos de fraude y practicas abusivas. Esta investigacion analiza los mecanismos de proteccion legal y
respuestas judiciales. Se adopté una metodologia bibliografica, documental y jurisprudencial.

Los resultados indican que las garantias legales aun enfrentan desafios en los entornos digitales.

Palabras clave: Derecho del consumidor. Personas mayores. Hipervulnerabilidad. Relaciones digitales. Fraude en linea.

1. INTRODUCCION

La consolidacion de las tecnologias digitales ha transformado profundamente las relaciones sociales.
Cambios econdmicos y legales en Brasil y en todo el mundo, que impactan directamente en como los consumidores...
Contratan servicios, compran productos e interactian con proveedores. El comercio electrénico, el
Las aplicaciones bancarias, las plataformas de pago y las redes sociales se han integrado en nuestra vida cotidiana.
La vida cotidiana de la poblacién esta transformando el entorno virtual en un espacio central para las relaciones de consumo.
En este contexto, se observa que el proceso de digitalizacion, aunque ha promovido una mayor
La conveniencia, la rapidez y el mayor acceso a bienes y servicios también han intensificado la exposicion a
Los consumidores estan expuestos a riesgos, especialmente en lo que respecta a la ocurrencia de fraudes, estafas en linea y filtraciones de datos.
practicas contractuales y de datos abusivas. Estos riesgos afectan de manera desigual a los distintos grupos.
problemas sociales, que afectan con mayor severidad a quienes se encuentran en situaciones vulnerables. Segun
Como sefiala Miragem (2022), la vulnerabilidad del consumidor se intensifica en el entorno digital, lo que
requiere mayor proteccion legal.
Los adultos mayores, cada vez mas integrados en el entorno digital, se enfrentan a obstaculos.
aspectos especificos relacionados con la alfabetizacion tecnolégica, la comprension de términos técnicos y la navegacion.
Seguridad en las plataformas electronicas y en la interpretacion de los contratos digitales. Como sefiala Marques.
(2020), la vulnerabilidad de la informacion se intensifica en el entorno virtual, comprometiendo la capacidad
eleccion consciente del consumidor.
Segun Tartuce (2021), la hipervulnerabilidad se caracteriza por la suma de factores sociales,
Factores econdmicos, cognitivos y culturales que aumentan la vulnerabilidad del consumidor en el mercado.
En el caso de las personas mayores, esta situacién se ve agravada por el acceso limitado a informacion de calidad.
debido a las dificultades de adaptacion a las innovaciones tecnoldgicas y, a menudo, debido a la dependencia de
terceros para llevar a cabo operaciones digitales.
Ademas, se ha producido un aumento significativo de las estafas dirigidas a las personas mayores, especialmente debido a...
a través de aplicaciones de mensajeria, servicios bancarios falsos, contratos electronicos irregulares y
La ingenieria social pone de relieve la necesidad de un analisis juridico mas profundo de la proteccion.

de este grupo en el entorno digital. Datos recientes muestran que una gran parte del fraude en linea...
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Su principal objetivo son los consumidores mayores de 60 afios, debido a su mayor susceptibilidad a
Manipulaciones e informacion engafosa.
Ante este panorama, resulta esencial reflexionar sobre el papel del Derecho del Consumidor.
en la promocién de la seguridad, la transparencia y la dignidad de las personas mayores en las relaciones digitales.
El sistema juridico brasilefio reconoce la vulnerabilidad del consumidor y la necesidad de una proteccién especial.
En el caso de las personas mayores, impone a los proveedores la obligacion de adoptar medidas preventivas, educativas y tecnolégicas.
capaz de minimizar los riesgos y garantizar relaciones contractuales equilibradas.
En este sentido, surge la pregunta: ;cémo puede el Derecho del Consumidor garantizar la proteccion?
Resulta eficaz para las personas mayores en las relaciones digitales, dado el aumento de las estafas, los contratos abusivos y los fracasos.
¢ Qué ocurre con la seguridad en las plataformas electronicas? ¢ Cuéles son los limites de la responsabilidad de los proveedores?
&Y qué papel desempefia el Estado ante las nuevas configuraciones del consumo virtual?
El objetivo general de este trabajo es analizar la hipervulnerabilidad de las personas mayores en el consumo digital.
considerando las repercusiones legales, sociales y econémicas de las relaciones virtuales. Los objetivos son...
En concreto, el objetivo es: examinar el marco juridico aplicable a las relaciones digitales; identificar los principales
practicas abusivas dirigidas a los ancianos; analizar el papel del Poder Judicial a través de...
jurisprudencia; y proponer medidas que contribuyan a fortalecer la proteccion juridica de esto.

grupo en el entorno tecnolégico.

2. MATERIALES Y METODOS

Esta investigacion adopté un enfoque cualitativo, de caracter exploratorio, descriptivo y...
analitico, con el objetivo de comprender, en profundidad, la hipervulnerabilidad de la persona.
personas mayores en las relaciones con los consumidores digitales. La eleccion de este enfoque se justifica por la necesidad de
interpretar fenédmenos sociales y juridicos complejos que involucran factores tecnolégicos y normativos
y humanos.
Inicialmente, se realizé una busqueda bibliografica sistematica, a través del estudio de
obras doctrinales, articulos cientificos, disertaciones, tesis y publicaciones especializadas en las areas de
Derecho del consumidor, derecho digital, proteccién de datos y derechos de las personas mayores. Los fundamentos.
Las fuentes consultadas incluyeron revistas académicas, bibliotecas digitales y repositorios institucionales.
priorizando las producciones publicadas entre 2015 y 2025.
A continuacion, se llevo a cabo una investigacion documental, con un analisis detallado de la Constitucion.
Constitucion Federal de 1988, Cédigo de Proteccion al Consumidor (Ley No. 8.078/1990) y Estatuto de la Persona
Ley de personas mayores (Ley n.° 10.741/2003), la Ley General de Proteccion de Datos (Ley n.° 13.709/2018), asi como

Resoluciones, ordenanzas y reglamentos complementarios relacionados con el comercio electronico y los servicios.
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Seguridad digital y de la informacion.

La investigacién de la jurisprudencia fue un paso fundamental en el estudio, llevado a cabo a través de...
consulta de las bases de datos del Tribunal Supremo Federal, el Tribunal Superior de Justicia y el Tribunal Superior de Justicia
Tribunales de Justicia Estatales. Se seleccionaron decisiones emitidas entre 2017 y 2025 que
Las victimas ancianas fueron directamente afectadas por fraudes digitales y contratos electronicos irregulares.
fugas de datos o fallos en la prestacion de servicios tecnoldgicos. El analisis se centré en
identificacion de los fundamentos legales utilizados, los criterios de responsabilidad adoptados y la
Aplicacion de los principios de proteccion al consumidor.

Ademas, se examinaron informes institucionales, datos estadisticos e investigaciones.

Producido por organismos publicos y entidades pertinentes, como el Instituto Brasilefio de Geografia y Estadistica (IBGE).
Estadisticas (IBGE), el Banco Central de Brasil, la Secretaria Nacional del Consumidor (SENACON) y

CGl.br (Comité Directivo de Internet de Brasil). Datos de la Encuesta de Hogares con TIC de 2023, preparada

Los datos de CGl.br también demuestran el crecimiento del uso de internet entre la poblacién brasilefia.

incluyendo a las personas mayores, lo que tiene como objetivo contextualizar el fenédmeno que se esta analizando.

En cuanto a los procedimientos de analisis, se utilizé la técnica de analisis de contenido.
lo que permitié la categorizaciéon tematica de los datos recopilados, especialmente en lo que respecta a los tipos de estafas,
a incumplimientos contractuales y estrategias de proteccion legal. La informacion se organizo en areas tematicas.
analitica, lo que permitié la construccion de una interpretacion critica y sistematizada.

En cuanto a los métodos de razonamiento, se emplearon el método inductivo y el método dialéctico.

El método inductivo permitioé formular conclusiones generales a partir de la observacién de casos.
decisiones judiciales concretas y especificas. EI método dialéctico, por otro lado, permitié una confrontacion entre las
Las protecciones legales previstas y la realidad practica que experimentan los consumidores de edad avanzada.
destacando las contradicciones, las deficiencias y los desafios.

Finalmente, cabe destacar que la investigacion respeto criterios éticos y cientificos, priorizando...
Fiabilidad de las fuentes, mediante la correcta citacion de los autores y la imparcialidad en el analisis de datos,

garantizar la fiabilidad y la relevancia de los resultados presentados.

3 RESULTADOS

El analisis de datos recopilados a través de investigacion bibliografica, documental y estadistica.
y la jurisprudencia ha revelado un aumento significativo en la participacion de la poblacién anciana en
entorno digital, especialmente en el uso de servicios de banca electrdnica y plataformas de comercio electrénico.

Electronica y aplicaciones centradas en las areas de transporte, salud y comunicacion. Este proceso de
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La inclusion digital, si bien representa un avance significativo en el acceso a bienes y servicios, también expone
Este grupo se enfrenta a nuevos riesgos inherentes al entorno virtual.

Segun datos del Instituto Brasilefio de Geografia y Estadistica (IBGE, 2023), mas de

El 60% de las personas mayores de 60 afios utilizan teléfonos inteligentes y acceden a internet.

Regularmente, y una parte significativa de este publico, realiza transacciones financieras y compras en linea.

y servicios de contratacion a través de medios digitales. Sin embargo, solo alrededor del 35% de los encuestados
Afirmaron comprender plenamente los riesgos relacionados con la seguridad y la proteccién de la informacion.
de datos personales, lo que pone de relieve un desajuste entre el acceso tecnoldgico y el dominio de
herramientas utilizadas.

Los resultados demuestran que la expansion del acceso a la tecnologia no ha estado acompanada, en
En la misma proporcién, mediante politicas publicas eficaces para la educacion digital y la inclusién informativa.
Esta brecha contribuye directamente a la mayor exposicion de la poblacion anciana a practicas
Practicas contractuales fraudulentas y abusivas. Informes institucionales, como los de FEBRABAN.

(2023), indican un aumento significativo del fraude en el entorno digital, especialmente en

Operaciones bancarias electrénicas. Entre las situaciones mas recurrentes identificadas, destacan las estafas.
Se lleva a cabo a través de aplicaciones de mensajeria instantanea, a menudo asociadas con noticias falsas.
Servicios bancarios y solicitudes indebidas de datos personales; fraude en transacciones bancarias.
transacciones electronicas, como solicitudes de préstamos y transferencias no autorizadas

uso indebido y clonacién de cuentas; celebracion de contratos digitales sin el debido entendimiento o
consentimiento informado; cargos indebidos resultantes de suscripciones automaticas en

aplicaciones; ademas de la filtracion y el mal uso de datos personales y la difusion de publicidad.

Marketing digital engafioso dirigido a personas mayores.

También se descubrid que una gran proporcion de las victimas enfrentan dificultades significativas en
resolucion administrativa de conflictos. Dichos obstaculos surgen, sobre todo, de la ausencia de canales.
servicios accesibles y la complejidad de los procedimientos que requieren las plataformas digitales.

En muchos casos, los consumidores de edad avanzada estan sujetos a largos periodos de espera y traslados.
cambios sucesivos entre sectores y respuestas estandarizadas, lo que exacerba su vulnerabilidad y
Esto dificulta la solucién eficaz del problema.

El andlisis de la jurisprudencia, a su vez, indicé un aumento significativo en el nimero de demandas.
casos judiciales que involucran a victimas ancianas de fraude digital entre 2020 y 2025. Los tribunales han
Con frecuencia se les ha solicitado que resuelvan disputas relacionadas con asuntos que no son préstamos.
cargos indebidos, bloqueos de cuenta injustificados y fallas del sistema.
seguridad de las instituciones financieras. Se observa que, en las decisiones analizadas, los jueces

Suelen reconocer la hipervulnerabilidad de los consumidores ancianos, adoptando una interpretacion
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leyes de proteccién al consumidor ampliadas. En varias resoluciones se reconoce la
responsabilidad objetiva de los proveedores, asi como la concesién de indemnizaciones por dafios y perjuicios.
por dafios materiales y morales.

Los datos también muestran que las instituciones financieras y las plataformas digitales figuran como
demandados en la mayoria de los juicios, siendo considerados responsables, sobre todo, por la ausencia de
Mecanismos eficaces de prevencion del fraude y la falta de suministro de informacion clara,
adecuado y accesible. Otro aspecto relevante se refiere a la afirmacion recurrente, por parte de estos
empresas, debido a la culpa exclusiva de la victima. Sin embargo, la mayoria de la jurisprudencia ha rechazado esto.
Este argumento se esgrime cuando se observan deficiencias en los sistemas de seguridad o una falta de orientacion.
apropiado para consumidores de edad avanzada, reconociendo que tales situaciones se derivan en gran medida de
vulnerabilidad informativa de este grupo.

Ademas, se descubrid que una parte significativa de los consumidores de edad avanzada deja de buscar...
proteccion judicial, ya sea por desconocimiento de sus derechos o por temor a los costos.
dificultades de procedimiento o de acceso a los medios digitales. Finalmente, los resultados muestran que,

Aunque existe un marco regulatorio sélido destinado a proteger a los consumidores de edad avanzada, su

La eficacia practica sigue siendo limitada. La ausencia de politicas publicas integradas y de supervision.

Los programas de educacion digital continuos y permanentes comprometen la realizacion de los derechos.
garantizado por ley. En este contexto, se concluye que la hipervulnerabilidad de los ancianos en las relaciones

La transformacion digital constituye un fenémeno estructural que exige respuestas institucionales mas coherentes.
coordinado y centrado en la prevencion, la educacion y la proteccion efectiva de este grupo en el medio ambiente.

tecnoldgico.

4. DISCUSION

El analisis de los resultados pone de relieve la hipervulnerabilidad de las personas mayores en sus relaciones interpersonales.
El consumismo digital no es Unicamente resultado de la edad cronoldgica, sino mas bien consecuencia de la convergencia.
entre factores sociales, tecnolégicos, econdmicos e informacionales. El entorno virtual, al mismo tiempo
Si bien amplia el acceso a bienes y servicios, profundiza las desigualdades existentes, especialmente
con respecto a la comprension de los riesgos y la capacidad del consumidor para protegerse.

Segun Dessaune (2022), la asimetria informacional constituye uno de los elementos principales.
del debilitamiento de las relaciones de consumo contemporaneas. En el caso de los ancianos, esta asimetria es
intensificado por la dificultad de adaptarse a las innovaciones tecnolodgicas, por el acceso limitado a

La formacion digital continua y la falta de un lenguaje accesible en los entornos virtuales.
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Los resultados obtenidos demuestran que la complejidad de los contratos electronicos, combinada con
La practica recurrente de la inscripcion automatica compromete la autonomia de los consumidores de edad avanzada.
Esta realidad atenta directamente contra los principios de transparencia, buena fe objetiva y equilibrio.
contractual, segun lo estipulado en el Cédigo de Proteccion al Consumidor.
En este sentido, se observa que muchas plataformas digitales estructuran sus sistemas en
contratar de una manera que priorice la velocidad y la automatizacion, en detrimento de una comprension efectiva de
usuario. Tal conducta revela una légica de mercado que prioriza la eficiencia econémica en
en detrimento de la proteccion de los derechos fundamentales del consumidor altamente vulnerable. Otro aspecto
La cuestion relevante radica en la insuficiencia de los mecanismos preventivos adoptados por los proveedores.
El analisis de la jurisprudencia revel6 que, en varios casos, los fraudes podrian haberse evitado mediante...
desde la implementacién de sistemas de autenticacién mas robustos hasta la monitorizacion de transacciones.
transacciones atipicas y confirmacion previa de operaciones que involucren a usuarios de edad avanzada.
Desde esta perspectiva, la responsabilidad civil de los proveedores debe interpretarse a la luz de
La teoria del riesgo de actividad, tal como la defiende Farias (2019). Al explotar econémicamente el
En el entorno digital, las empresas asumen la responsabilidad de garantizar la seguridad, la fiabilidad y la proteccion.
de datos de los consumidores, especialmente los de aquellos en situaciones mas vulnerables.
La aplicacion del Reglamento General de Proteccion de Datos (RGPD) también es fundamental en este sentido.
debate. La recopilacién, el almacenamiento y el manejo inadecuados de informacién personal amplifican
aumenta significativamente la exposicion de las personas mayores a estafas y fraudes. La ausencia de politicas efectivas para
La gobernanza de datos contribuye al debilitamiento de la proteccion juridica en el entorno digital.
Ademas, se descubrié que la dificultad para acceder a una atencion humanitaria constituye
un factor agravante de vulnerabilidad. Muchos consumidores ancianos informan obstaculos para
Establecer comunicacién directa con los representantes de atencion al cliente, siendo dirigido exclusivamente a canales especificos.
Los procesos automatizados comprometen la resolucion eficiente de conflictos.
En este contexto, los litigios suelen presentarse como el Unico medio para hacer cumplir la ley.
derechos. Sin embargo, como se observa en los resultados, el acceso a la justicia en si mismo presenta obstaculos.
para una parte significativa de la poblacién anciana, especialmente debido a la digitalizacion de
los procedimientos legales y la necesidad de utilizar plataformas electrénicas.
El analisis dialéctico entre norma y realidad revela, por lo tanto, una disonancia entre la
El marco juridico protector existente y su implementacién practica. Aunque el sistema juridico brasilefio
reconocer expresamente la vulnerabilidad del consumidor y la proteccién especial que se brinda a las personas mayores, como
Las garantias aun enfrentan limitaciones estructurales, institucionales y culturales. Segin Nunes
(2021), la vulnerabilidad debe analizarse de forma concreta, teniendo en cuenta las condiciones personales.

desde la perspectiva del consumidor, lo que refuerza la hipervulnerabilidad de las personas mayores.
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Desde la perspectiva de las politicas publicas, hay una falta de programas permanentes y
programas de educacion digital integrados dirigidos a la poblacién anciana. Segun Veras (2020), el envejecimiento
El crecimiento de la poblacion brasilefia se esta produciendo a un ritmo acelerado, lo que exige adaptaciones sociales e institucionales.
La fragilidad de estas iniciativas compromete la formacién de una cultura preventiva, que es esencial para...
Reduccién de riesgos en el entorno virtual.

Ademas, las acciones de las agencias de proteccion al consumidor, si bien son relevantes, resultan ser...
insuficiente dada la complejidad y velocidad del fraude digital. Cooperacién entre
Las instituciones financieras, las plataformas tecnoldgicas, el gobierno y la sociedad civil se hacen visibles.
indispensable para construir mecanismos de protecciéon mas eficaces.

Por lo tanto, la discusion demuestra que la hipervulnerabilidad de los ancianos en las relaciones digitales no puede
abordarse unicamente a través de la responsabilidad subsiguiente de los proveedores. Es
Es necesario adoptar una perspectiva preventiva, sistémica y multidisciplinaria que integre aspectos
legal, tecnoldgico, educativo y social.

Por lo tanto, se puede concluir que la eficacia de proteger a los consumidores de edad avanzada en el entorno digital...

Depende de la combinacién de una regulacion adecuada, un seguimiento continuo, una innovacion responsable y

Fortalecer la ciudadania digital para garantizar relaciones de consumo mas justas, seguras y sostenibles.

inclusivo.

4.1 Proteccién juridica de las personas mayores en el entorno digital

La proteccidn juridica de las personas mayores en el entorno digital debe entenderse desde una perspectiva...
interpretacion sistematica e integrada del sistema juridico brasilefio, que reconoce
Reconoce expresamente la vulnerabilidad del consumidor y garantiza un trato diferenciado para él.
grupos socialmente vulnerables.

El Estatuto de la Persona Mayor, al consagrar los principios de dignidad, respeto y
La prioridad absoluta impone al Estado, a la sociedad y a los proveedores el deber de garantizar condiciones
adecuado para el pleno ejercicio de la ciudadania, incluso en el entorno virtual. Dicha proteccion no se limita a
acceso a las tecnologias, pero sobre todo abarca garantizar la seguridad, la informacion clara y
Respeto a la autonomia de la persona mayor a la hora de tomar decisiones.

El Codigo de Proteccion al Consumidor, a su vez, establece como principios fundamentales el
Transparencia, buena fe objetiva, equilibrio contractual y armonizacion de las relaciones con los consumidores.
En el contexto digital, estos principios adquieren una relevancia particular, ya que las relaciones son
caracterizada por la impersonalidad, la automatizacioén y la asimetria de la informacion.

Como ensefia Gagliano (2022), el proveedor debe adoptar un deber de diligencia ampliado.
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al tratar con consumidores altamente vulnerables, ajustar sus productos, servicios y canales a
Satisfacer las necesidades especificas de este publico. El incumplimiento de esta obligacién constituye una violacién de contrato.
La prestacién del servicio genera responsabilidad civil.

En el entorno digital, este deber se cumple mediante la adopcién de interfaces accesibles.
Lenguaje simplificado, mecanismos de confirmaciéon mejorados, canales de servicio humanizados.
y politicas eficaces de prevencion del fraude. La ausencia de estas medidas compromete su eficacia.
Esto socava la proteccion legal y aumenta el potencial de abuso.

La Ley General de Proteccion de Datos (LGPD) también desempefia un papel fundamental en la proteccion...
consumidor de edad avanzada. Al establecer principios como propésito, necesidad, transparencia y
Seguridad, la normativa impone limites al tratamiento de datos personales, especialmente en lo que respecta a:
Informacién sensible o informacion relacionada con transacciones financieras.

En el caso de las personas mayores, el uso indebido de datos personales puede ocasionar dafios significativos.
Entre los delitos graves se incluyen las practicas fraudulentas de contratacion, los préstamos no autorizados y la exposicion de activos.
Por lo tanto, la proteccion de datos debe entenderse como un instrumento esencial para garantizar...
de dignidad y autonomia informativa.

La jurisprudencia brasilefia ha ido avanzando en el reconocimiento de esta proteccion ampliada. Varios
Las sentencias judiciales han confirmado que las instituciones financieras y las plataformas digitales tienen responsabilidad.
El objetivo es garantizar la seguridad de los sistemas utilizados, y una mera alegacion de fallo no es suficiente.
exclusivo para la victima.

Ademas, se hace cada vez mas hincapié en el deber de proporcionar informacién cualificada, lo que requiere
no solo la provision formal de datos contractuales, sino también su presentacién de una manera
Comprensible para un publico de edad avanzada. Contratos extensos, con lenguaje y términos técnicos excesivos.
Oscuras, violan el principio de transparencia.

Otro punto relevante se refiere a la necesidad de adaptar las politicas publicas a la realidad.
Digital. Los programas de inclusion tecnolodgica dirigidos a las personas mayores todavia estan en sus primeras etapas y, a menudo,
Desconectados de las necesidades concretas de este grupo. La ausencia de formacion continua.
Esto socava la eficacia de las normas de proteccion.

En este contexto, la proteccion juridica de las personas mayores en el entorno digital debe entenderse como
un proceso multidimensional que involucra la regulacion estatal, la autorregulacién empresarial y la educacion.
Digitalizacion y fortalecimiento institucional de los organismos de proteccién al consumidor.

No se trata solo de reparar los dafios después de que ocurran, sino de estructurar los mecanismos.
Medidas preventivas capaces de reducir la incidencia del fraude y el abuso. Proteccion judicial, aunque

Fundamentalmente, debe actuar de forma complementaria a las politicas de prevencion y sensibilizacion.
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Por lo tanto, la eficacia de la proteccion legal para las personas mayores en las relaciones digitales depende de...
articulacion entre normas, instituciones y practicas empresariales responsables, con el objetivo de garantizar relaciones

Mercados de consumo mas seguros e inclusivos que sean compatibles con los derechos humanos fundamentales.

4.2 Estafas digitales y contratos electrénicos

Las estafas digitales y las irregularidades en los contratos electronicos constituyen actualmente una
Una de las principales formas en que se violan los derechos de los consumidores de edad avanzada en el entorno virtual.
la expansién acelerada de las plataformas digitales, junto con la sofisticacion de las técnicas de ingenieria social,
Esto ha incrementado significativamente la incidencia de estas practicas ilegales.
Las estafas en linea dirigidas a la poblacion de edad avanzada tienen caracteristicas especificas.
explotando, sobre todo, la confianza, la buena fe y el limitado conocimiento tecnoldgico de este grupo.
Segun Doneda (2021), la manipulacién de la informacion y el mal uso de los datos personales
Incrementan la vulnerabilidad del consumidor, facilitando la practica del fraude estructurado.
Entre las estafas mas recurrentes identificadas en la investigacion, destacan las siguientes: la estafa de la falsificacion.
Estafa de servicios bancarios, en la que el delincuente se hace pasar por un empleado de una institucion financiera; la estafa
préstamo de némina digital no autorizado; la estafa de soporte técnico falso; clonacién de
aplicaciones de mensajeria; enviar enlaces maliciosos; y crear aplicaciones falsas que imitan
plataformas oficiales.
Estas practicas recurren frecuentemente a estrategias de urgencia psicoldgica, intimidacion y...
Persuaden a la persona mayor para que proporcione contrasefias, coédigos de autenticacion y datos bancarios.
La dinamica revela la existencia de una profunda asimetria de informacién, que compromete la
libertad de eleccion del consumidor.
En lo que respecta a los contratos electrénicos, predominan ciertos modelos.
patrones de adhesion estandarizados, caracterizados por la ausencia de negociacion individual y por la imposicion.
clausulas unilaterales por parte del proveedor. Segun Marques (2020), este modelo contractual, cuando
Sumado a la complejidad tecnoldgica, esto intensifica el desequilibrio entre las partes.
La practica del llamado "clic Unico", mediante la cual el consumidor confirma la compra.
Sin un acceso adecuado a la informacion esencial, resulta incompatible con el principio de
transparencia. En muchos casos, la persona mayor ni siquiera es plenamente consciente de las obligaciones asumidas, de
tarifas cobradas o duracién del contrato.
Otro problema recurrente se relaciona con la contratacion automatica vinculada a aplicaciones y
Servicios digitales que generan cargos recurrentes sin consentimiento explicito. Estas practicas

En teoria, esto constituye venta digital vinculada, publicidad engafiosa y enriquecimiento ilicito.
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violando flagrantemente el Cédigo de Proteccion al Consumidor.
La jurisprudencia ha reconocido la nulidad de los contratos celebrados sin informacion.
Informacién inapropiada o engafiosa, especialmente cuando se trata de consumidores de edad avanzada.
Varias sentencias judiciales destacan que la mera disponibilidad electrénica del contrato no cumple con la obligacion de...
informacion cualificada.
Ademas, cabe destacar la fragilidad de los sistemas de autenticacion utilizados por algunas plataformas.
Esto contribuye a la ejecucion de contratos fraudulentos. La ausencia de verificacion biométrica, de doble comprobacion, contribuye a la ejecucion de contratos fraudulentos.
La autenticacién y el monitoreo efectivos de operaciones atipicas favorecen el desempefio de las organizaciones.
criminales.
Desde un punto de vista legal, la responsabilidad de los proveedores en estos casos se basa en...
En la teoria del riesgo empresarial, esto se debe a que explotan econémicamente el entorno digital.
Por lo tanto, deben ser considerados responsables de los dafios resultantes de fallas en la seguridad, la informacion y...
servicio.
Cabe sefialar también que la mera alegacion de que el consumidor proporciond [la informacién] voluntariamente es insuficiente.
Sus datos no son suficientes para eximir de responsabilidad, especialmente cuando se demuestra que...
El uso de técnicas de manipulacion sofisticadas. La vulnerabilidad informativa de los ancianos deberia
que debe tenerse en cuenta en el analisis del caso especifico.
Otro aspecto relevante se refiere a la dificultad de cancelar los contratos electronicos.
Muchas personas mayores se enfrentan a obstaculos técnicos para ejercer el derecho de desistimiento previsto en la ley.
Se infringié el articulo 49 del Cédigo de Proteccién al Consumidor (CDC) debido a la ausencia de canales claros y accesibles.
En este contexto, la eficacia de la proteccion juridica exige la implementacion de mecanismos mas solidos.
procesos de validacion rigurosos para las practicas de contratacion, asi como politicas corporativas destinadas a prevenir...
Prevencion del fraude. Adopcion de un lenguaje sencillo, tutoriales educativos y un servicio de atencion al cliente especializado.
Esto constituye una medida indispensable.
Por lo tanto, las estafas digitales y los contratos electrénicos abusivos representan no solo
Se trata de infracciones individuales, pero también de un problema estructural de las relaciones con los consumidores en la actualidad.
Abordar este problema requiere una accion conjunta del sector publico, el sector privado y la sociedad, con

Centrarse en la creacion de un entorno digital mas seguro, ético e inclusivo para la poblacion de edad avanzada.
5. Responsabilidad civil en las relaciones digitales
La responsabilidad civil en las relaciones con los consumidores digitales desempefia un papel fundamental en la proteccion.

de los derechos de las personas mayores, especialmente a la luz del creciente nimero de casos de fraude y omisiones.

Practicas contractuales sistémicas y abusivas. En el entorno virtual, los riesgos inherentes a la actividad
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Los beneficios econdmicos se ven potenciados por la circulacién masiva de datos y la automatizacion de procesos.
a través de la intermediacion tecnoldgica.

El Cédigo de Proteccion al Consumidor, en su articulo 14, establece la responsabilidad objetiva.
del proveedor por los dafios causados a los consumidores como resultado de defectos en la prestacion de servicios.
servicios, independientemente de la prueba de culpabilidad. En el contexto digital, esta responsabilidad es...

Esto se aplica a instituciones financieras, plataformas electronicas, empresas tecnologicas y...
intermediarios de pago.

Segun Farias (2019), la responsabilidad objetiva se basa en la teoria del riesgo de
compromiso, segun el cual quien realiza una determinada actividad debe asumir las pérdidas derivadas de la misma.
De ello se deriva. Por lo tanto, al explotar econémicamente el entorno digital, el proveedor asume la obligacién de...
para garantizar la seguridad, la fiabilidad y la proteccién del consumidor.

En las relaciones digitales que involucran a adultos mayores, la aplicaciéon de esta teoria deberia intensificarse.
Considerando la mayor vulnerabilidad de la victima, la jurisprudencia ha reconocido que el deber de
Los proveedores tienen especial cuidado al tratar con consumidores vulnerables.
informativas y tecnologicas.

Otro aspecto relevante se refiere a la caracterizacion del defecto del servicio. En el entorno digital, el
El defecto no se limita a fallos técnicos evidentes, sino que también incluye la ausencia de mecanismos.

Medidas eficaces de prevencion del fraude, deficiencias en los sistemas de autenticacién y recursos insuficientes.
Supervision de transacciones sospechosas y de la mala calidad de los canales de atencion al cliente.

Segun Gagliano (2022), la seguridad forma parte del contenido minimo de la obligacién contractual en
Relaciones contemporaneas con el consumidor. El incumplimiento de este deber constituye una violacién de la buena voluntad.
La fe objetiva y el principio de confianza son esenciales para la estabilidad de las relaciones juridicas.

El analisis de casos judiciales demuestra que muchos fraudes podrian evitarse mediante...

a partir de la adopcion de tecnologias disponibles en el mercado, como la autenticacion multifactor, el reconocimiento
Autenticacion biométrica, bloqueo automatico de transacciones atipicas y comunicacion proactiva con el usuario.
El hecho de no implementar estas medidas constituye una negligencia estructural.

En lo que respecta al vinculo causal, los tribunales han adoptado una interpretacién favorable al consumidor.
mayores, reconociendo que la complejidad del fraude digital dificulta la individualizacion de la conducta.
del agente. Por lo tanto, basta con demostrar el dafo y la falta de servicio para establecer el deber de
para compensar. La alegacion de culpa exclusiva de la victima, frecuentemente utilizada por las empresas, ha
Esto ha sido relativizado por la jurisprudencia. Esto se debe a que, en muchos casos, el suministro de datos proviene de...
Técnicas sofisticadas de ingenieria social, capaces de enganar al consumidor. En estos

En estas situaciones, la opinién generalizada es que la vulnerabilidad de la informacién impide la imputacion.

Exclusivamente para personas mayores.
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Ademas de los dafios materiales resultantes de pérdidas de propiedad, la responsabilidad civil en
Las relaciones digitales frecuentemente implican reclamaciones por dafios morales. Violaciones de seguridad.
La seguridad financiera, la tranquilidad y la dignidad de las personas mayores constituyen una violacién de sus derechos personales.
Segun Tartuce (2021), los dafios morales en las relaciones con los consumidores deben analizarse bajo el
Una perspectiva funcional, con caracter compensatorio, preventivo y educativo. En el entorno digital, esto...
Esta funcién adquiere ain mayor importancia dada la necesidad de desalentar ciertas practicas comerciales.
negligente.
Otro punto relevante se refiere a la responsabilidad solidaria entre los diversos agentes de
La cadena digital, que incluye bancos, plataformas, operadores de pago y empresas tecnolégicas. El CDC
Permite la responsabilidad solidaria cuando existe una participacion directa o indirecta en el suceso perjudicial.
La responsabilidad civil también esta vinculada al Reglamento General de Proteccién de Datos.
especialmente en casos de filtraciones, uso indebido o manejo inadecuado de datos personales.
En estos casos, ademas de la indemnizacion civil, se podran aplicar sanciones administrativas.
Desde un punto de vista preventivo, la rendiciéon de cuentas judicial deberia fomentar la adopcién de
Programas de cumplimiento digital, gobernanza de datos y gestion de riesgos. Implementacion.
Estas politicas constituyen un instrumento fundamental para reducir los litigios y proteger
efectivamente, el consumidor de edad avanzada.
Finalmente, cabe sefalar que la responsabilidad civil en las relaciones digitales no deberia ser...
entendido no solo como un mecanismo para la reparacion posterior, sino también como un instrumento de
transformacion social, capaz de inducir comportamientos éticos, transparentes y empresariales.

compatible con la dignidad de la persona humana.

5.1 Sentencias sobre fraude digital contra personas mayores

Analisis jurisprudencial del fraude digital que involucra a consumidores de edad avanzada.
Esto demuestra una consolidacion progresiva del entendimiento de que la responsabilidad de las instituciones
Se deben ampliar los recursos financieros dada la extrema vulnerabilidad de este grupo. Los tribunales han
Se reconoce que, en el contexto de las relaciones digitales, el deber de seguridad e informacion adquiere un caracter...
Esto es especialmente importante al tratar con consumidores de edad avanzada.
En el seno del Tribunal Superior de Justicia se observa la consolidacién de la teoria del riesgo.
Este compromiso sirve de base para la responsabilidad objetiva de las entidades financieras.
En este sentido, el entendimiento establecido en el Recurso Especial No. 1.199.782/PR, juzgado bajo el...
Revision sistematica de apelaciones reiteradas, en la que se reconocio la responsabilidad de las entidades bancarias.

objetivamente por los dafios causados por fraude perpetrado por terceros, caracterizando tal
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eventos tales como sucesos fortuitos internos. Esta guia ha servido de base para decisiones en casos.

menores costos, desestimando asi la alegacion de culpa exclusiva por parte del consumidor.

RECURSO. SERVICIO BANCARIO. ACCION DE REPOSICION DEL IMPORTE A PAGAR,
COMBINADA CON INDEMNIZACION POR DANOS MORALES. DESCUENTO INDEBIDO

EN BENEFICIOS.

Reclamacion de la demandante ante la Seguridad Social. Sentencia parcialmente desestimada.

Apelacion de la demandante, que busca el reconocimiento de dafios morales indemnizables.

RECEPCION. RESPONSABILIDAD OBJETIVA, EN
TIPO DE RIESGO DE LA EMPRESA. DANOS MORALES.

En re ipsa. Angustia emocional existente. Obligacién de indemnizar.

CONFIGURADO. PRECEDENTE DEL HONORABLE TRIBUNAL SUPERIOR.

TRIBUNAL DE JUSTICIA. SENTENCIA REVOCADA EN ESTE PUNTO.

En este sentido, destaca la sentencia del estimado Tribunal Superior de Justicia: "RECURSO

ESPECIAL DE APELACION REPRESENTATIVO DE CONTROVERSIA.

Sentencia basada en el sistema establecido en el articulo 543-C del Cédigo de Procedimiento Civil.
RESPONSABILIDAD CIVIL. INSTITUCIONES BANCARIAS. DANOS Y PERJUICIOS.
CAUSADO POR FRAUDE Y DELITOS COMETIDOS POR

TERCEROS. RESPONSABILIDAD OBJETIVA. CASO FORTUITO.

INTERNO. RIESGO EMPRESARIAL. 1. A los efectos del articulo 543-C

Segun el CPC (Cddigo de Procedimiento Civil brasilefio): Las entidades bancarias son objetivamente responsables por los dafios y perjuicios.
causados por fraude o delitos cometidos por terceros, como por ejemplo

Por ejemplo, abrir una cuenta corriente, recibir préstamos.

mediante fraude o el uso de documentos falsos, porque tales

La responsabilidad surge del riesgo de la empresa, caracterizado por

como un evento fortuito interno. 2- Apelacion especial concedida." (STJ, RESp n.

1.199.782/PR, Magistrado Relator Luis Felipe Salomao, resuelto el 24 de agosto de 2011)

Este entendimiento fue aplicado por el Tribunal de Justicia de Santa Catarina en la sentencia de

Apelacion No. 0300734-73.2016.8.24.0020, en la que se reconocié responsabilidad.

El objetivo de la institucion financiera es abordar las deducciones indebidas de las prestaciones de la seguridad social. En la decision,

Se destaco que los dafios morales, en tales situaciones, se consideran inherentes (in re ipsa), presumiéndose a la luz de...

El dafo sufrido por el consumidor, especialmente cuando se ven afectados fondos de naturaleza alimentaria.

RECURSO. SERVICIO BANCARIO. ACCION DE RESTITUCION DE FONDOS COMBINADA

CON INDEMNIZACION POR DANOS Y PERJUICIOS.
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MORAIS. DESCUENTO INDEBIDO EN EL BENEFICIO
Seguridad Social. Responsabilidad objetiva. Dafios y perjuicios.

MORAL.

"Responsabilidad objetiva, basada en el riesgo de la empresa.”

Dafios morales inherentes al acto en si (in re ipsa). Angustia emocional preexistente. Obligacion de indemnizar.

configurado.” (TJSC, Apelacion No. 0300734-73.2016.8.24.0020,

(Rel. Miriam Regina Garcia Cavalcanti, j. 11 dic. 2018)

De igual modo, el Tribunal Regional Federal de la 3% Region, al juzgar la Apelacion sin nombre

Caso civil n.° 0000475-02.2022.4.03.6304, reconocié la responsabilidad de la institucién financiera en

Un caso de fraude a través de PIX que involucra a un consumidor de edad avanzada. La decision enfatizé que, ante las transacciones...

En el caso de transacciones atipicas, como la incorporaciéon de un nuevo dispositivo y movimientos a corto plazo, la responsabilidad recaeria en el banco.

adoptar mecanismos de seguridad eficaces. Ademas, el fallo reafirmé que la condicion de

La hipervulnerabilidad del consumidor debe ser considerada en el analisis del caso especifico, dejando de lado la

tesis de que la culpa recae exclusivamente en la victima.

RESUMEN: DERECHO DEL CONSUMIDOR. RECURSO DE APELACION.

Indemnizacion por dafios materiales y morales. Fraude bancario mediante PIX (sistema brasilefio

de pagos instantaneos). Responsabilidad de la institucion.

FINANCIERO. SE CONCEDE LA APELACION DEL DEMANDANTE. I. Caso en examen 1.

Apelacién sin nombre presentada por el demandante contra la sentencia que dictamind

Las reclamaciones de indemnizacién por dafios materiales y morales son desestimadas, segun la

fundamento de la culpa exclusiva de la victima en el fraude bancario que involucra
Transferencias a través de PIX. Il. Cuestion en discusién 2. La cuestion en discusion
consiste en determinar si: (i) la institucion financiera es responsable de

pérdidas sufridas como resultado de transferencias fraudulentas realizadas por

(i) medios de ingenieria social; y (ii) existe dafio moral resultante de la privacion de

recursos financieros y la necesidad de acciones legales para el reembolso. IlI.

Motivos de la decision 3. La responsabilidad objetiva de las instituciones

Segun el resumen, los asuntos financieros abarcan el fraude y los sucesos internos fortuitos.
XXXXX/STJ, excepto en casos de culpa exclusiva del consumidor. 4. Probado que el

Las transacciones exhibieron caracteristicas sospechosas, como la inclusién de un

Nuevo dispositivo y transferencias atipicas en un corto periodo de tiempo, fue apropiado

al banco adoptando las medidas de seguridad adecuadas. 5. El estado es reconocido.
debido a la hipervulnerabilidad del autor como persona anciana y la existencia de un fallo en

prestacion de servicios bancarios. 6. Los dafios morales son evidentes a la luz de la

@ @ Este es un articulo de acceso abierto publicado bajo la licencia Creative Commons Attribution, que permite el uso, la distribucion y la reproduccion sin restricciones
en cualquier medio, siempre que se cite correctamente la obra original.



I’&%QSI%Q gyntgﬂ?'cg%dﬁisciplinaria El Conocimiento.

ISSN: 2675-9128. Sao Paulo-SP.

Afio VII, vol. 1, 2026 | Envio: 18 de abril de 2026 | Aceptacion: 21 de abril de 2026 | Publicacion: 24 de abril de 2026

privacion de recursos esenciales y la angustia resultante de la necesidad de
judicializacion. IV. Sentencia 7. Se concede el recurso de apelacién del demandante para revocar la
Sentencia que falla a favor de las reclamaciones de indemnizacion por dafios materiales.
(R$ 10.475,00) y dafios morales (R$ 15.000,00), ambos ajustados y aumentados por
Intereses segun el Manual de Calculo del Tribunal Federal. (Disposiciones)
Articulos relevantes citados: Cédigo de Proteccién al Consumidor, articulos 6, VIl y 14, § 3, Il. Jurisprudencia relevante.
Citado en: TNU, Tema 331, j. 2023
Aun dentro del ambito del sistema de justicia federal, el Tribunal Federal Regional de la 4% Regidn, en su sentencia...

La apelacion civil n.° 5000463-71.2023.4.04.7100 analizé un caso de fraude que involucraba

Un préstamo obtenido mediante la denominada "estafa de portabilidad". En aquel momento, se reconocié que...

la nulidad del contrato, asi como la responsabilidad de la institucion financiera por el incumplimiento en

prestacion del servicio. El Tribunal destacé que la disponibilidad de enlaces contractuales accesibles a

Las violaciones de terceros constituyen una falla de seguridad, especialmente cuando involucran a consumidores ancianos, cuya

La condicién de hipervulnerabilidad exige un mayor rigor a la hora de verificar la autenticidad del contrato.

RECLAMACION DE INDEMNIZACION. PRESTAMO CONSIGNADO Y
Tarjeta de crédito con deduccion de némina. Contrato.

A TRAVES DE LA ESTAFA DE LA PORTABILIDAD. CONFIGURADO UN

FALTA DE PRESTACION DEL SERVICIO, SE PRESENTA LO SIGUIENTE

RESPONSABILIDAD INSTITUCIONAL FINANCIERO.

El contrato fue declarado nulo y sin efecto, y se ordené a las partes el pago de las costas procesales.
Se ordena a los demandados pagar una indemnizacion por dafios materiales.

Y DANOS MORALES. SE CONCEDE PARCIALMENTE LA APELACION DEL DEMANDANTE Y

DESESTIMADA LA APELACION DEL DEMANDADO. I. CASO BAJO EXAMEN 1. Contratos de

préstamo con deduccion de ndmina y tarjeta de crédito con deduccion de némina, contratados por
en medio de la estafa de portabilidad. Se reconocié la nulidad del contrato y

Se ordeno a los acusados que reembolsaran, por duplicado, las cantidades pagadas indebidamente.
cobrado, asi como el pago de una indemnizacion por dafios morales,

1. Compensacion de crédito autorizada. 2. Apelacion sin nombre presentada por

La demanda del demandante fue parcialmente admitida, declarando responsable al INSS.
subsidiariamente al banco codemandado y aumentar el monto de la compensacion por dafios
morales. El recurso del banco también fue presentado y denegado. Il. CUESTION EN DISCUSION
3. Posibilidad de declarar el contrato nulo y sin efecto

a través de la estafa de la portabilidad y la verificacion de la culpabilidad de la institucion.

financiero, en el caso de proporcionar un vinculo de adhesién contractual por
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tercero no relacionado con la institucién bancaria. [ll. RAZONES DE LA DECISION 4.
Segun la interpretacién del Tribunal Superior de Justicia, existe una posibilidad.
declaracion de nulidad contractual y responsabilidad de la institucion
financiero, cuando se identifica una falla en la prestacion del servicio. Es
La responsabilidad del banco se establece en caso de sucesos fortuitos internos o fraude.
identificable por el banco y un incumplimiento del deber por parte de la victima.
atencion contractual, mediante el uso de métodos de ingenieria social altamente efectivos.
sofisticado y debido a la hipervulnerabilidad de la victima (generalmente
ancianos). 5. En este caso, es la segunda posibilidad: incumplimiento, por
victima, incumplimiento del deber de diligencia, mediante métodos de ingenieria social
Factores altamente sofisticados, sumados a la hipervulnerabilidad de la victima anciana.
Ademas, se verifico la quiebra del banco, dado el uso de [algo] por parte del estafador.
un enlace de contratacion que solo deberia ser accesible para los agentes
Autorizado. IV. DISPOSITIVO Y TESIS 6. Apelacién sin nombre presentada
El demandante acepto6 parcialmente responsabilizar al INSS.
subsidiariamente al banco codemandado y aumentar el monto de la indemnizacién por dafos y perjuicios.
Dafios morales. Se desestimo el recurso interpuesto por el banco codemandado. Tesis de la
sentencia: «Es posible declarar el contrato nulo por fraude».
portabilidad y verificacion de la culpa de la institucion financiera, en el caso
provision de un vinculo de adhesion contractual por un tercero no relacionado con
"Institucion bancaria". Jurisprudencia pertinente citada: STJ, RESp n.°
1.995.458/SP.
Dentro de los tribunales estatales, también existe una fuerte tendencia hacia la proteccion de...
consumidor anciano. El Tribunal de Justicia de Minas Gerais, en la sentencia de Apelacion Civil No.
1.0000.22.813007-9/001, reconocid la nulidad de un contrato celebrado utilizando biometria facial,
Dada la falta de garantias suficientes para la libre y informada expresion de los derechos del consumidor. A
La decision puso de relieve que el proveedor tiene un deber reforzado de informar y actuar con cautela al contratar.
Las personas mayores y el uso de mecanismos tecnoldgicos sin la debida orientacién son inaceptables.
Transparencia y seguridad. Ademas, se reconocio la mala fe de la institucion financiera, con
aplicacion consecuente de la doble restitucion, de conformidad con el articulo 42, parrafo Unico, del Cédigo de
Proteccién al consumidor.
RESUMEN: APELACION CIVIL - ACCION DECLARATORIA DE
AUSENCIA DE DEUDA COMBINADA CON INDEMNIZACION POR DANOS Y PERJUICIOS

MORAIS - CONTRATACION DIGITAL MEDIANTE "BIOMETRIA"
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"FACIAL" - CONSUMIDOR HIPERVULNERABLE - PROTECCION
CONFERENCIA ESPECIAL CONCEDIDA A LOS ANCIANOS - NO OBSERVACION DE

FORMALIDADES ESENCIALES PARA LA VALIDEZ DE

CONTRATO - DOBLE RESTRICCION - MALA FE DEMOSTRADA - ART. 42, PARRAFO
UNICO, CDC - DANOS MORALES - DEMOSTRACION. El proveedor tiene un deber de
diligencia aun mayor.
al momento de contratar con consumidores ancianos (hipervulnerables),
especialmente en lo que respecta a proporcionar informacion clara, transparente y veraz.
Aunque se reconoce la posibilidad de la contratacion digital, con
Al utilizar la biometria facial, el proveedor debe garantizar una declaracion.
de libre y consciente voluntad al consumidor altamente vulnerable, proporcionandoles
toda la informacion necesaria para comprender el objeto del contrato y de
sus implicaciones. La mala fe en la conducta es evidente .
institucion financiera, que se aprovecho de la fragilidad y
hipervulnerabilidad del consumidor, proceder con el préstamo sin
cumplimiento de las formalidades legales, lo que activa la regla del articulo 42,
unico parrafo de los CDC. El consumidor cuyo nombre es incorrectamente
Queda vinculado por un contrato que no celebré y, como consecuencia, esta sujeto a deducciones.
En sus prestaciones de seguridad social, sufre un dafio moral real.
La indemnizacion por dafios morales debe determinarse observando los criterios establecidos.
aspectos punitivos y compensatorios de la reparacion, sin perder de vista la prohibicion contra
enriquecimiento injusto y los principios de proporcionalidad y
sensatez.
(TIMG, Apelacion Civil No. 1.0000.22.813007-9/001, sentencia de 2022)
Otro aspecto relevante, evidenciado en las sentencias, se refiere al reconocimiento del dano.
autoridad moral presunta en situaciones que implican deducciones indebidas de los beneficios de la seguridad social o
la privacién de recursos esenciales. En estos casos, los tribunales han entendido que el dafio
Va mas alla del ambito financiero, afectando directamente a la dignidad de los consumidores de edad avanzada.
Ademas, se observa que la jurisprudencia ha rechazado reiteradamente el argumento de la culpa.
exclusivo para la victima, especialmente en casos que implican ingenieria social y fraude sofisticado.
Los tribunales reconocen que tales practicas explotan la vulnerabilidad de la informacion y
Las limitaciones tecnolégicas del consumidor hacen que no sea razonable atribuir toda la responsabilidad a la victima.
Otro punto recurrente se refiere al requisito de mecanismos de seguridad eficaces por parte de

de las instituciones financieras. La falta de supervision de transacciones atipicas, fallos en la validacion.
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El fraude de identidad y la provision inadecuada de instrumentos contractuales han sido interpretados
tales como defectos en la prestacion del servicio, que dan lugar a la obligacion de indemnizar. La jurisprudencia también...
Esto subraya la importancia de proporcionar informacién cualificada, especialmente en los contratos digitales.
Los tribunales han enfatizado que simplemente poner a disposicion los términos contractuales no es suficiente; es necesario
para garantizar que el consumidor, especialmente los ancianos, comprendan plenamente las implicaciones de
transaccion legal.

Finalmente, se observa que los tribunales han adoptado un enfoque pedagdgico al establecer...
La indemnizacion busca no solo reparar el dafio sufrido, sino también desalentar ese tipo de conducta.
negligencia por parte de las instituciones financieras. Esta guia contribuye a construir una
Un entorno digital mas seguro, acorde con los principios de dignidad humana y proteccion.
del consumidor.

Asi pues, el analisis de los precedentes demuestra que el Poder Judicial ha estado progresando.
significativamente en la proteccion de los consumidores de edad avanzada contra el fraude digital, consolidando
entendimientos que refuerzan la responsabilidad de las instituciones financieras y reconocen la

La necesidad de una proteccion diferenciada debido a la hipervulnerabilidad de este grupo.

CONSIDERACIONES FINALES

Esta investigacion ha demostrado que la hipervulnerabilidad de los ancianos en
Las relaciones digitales con los consumidores constituyen uno de los principales retos contemporaneos del Derecho del Consumidor.
Los consumidores exigen respuestas legales, institucionales y sociales mas coherentes e integradas.
El avance tecnoldgico, al tiempo que amplia el acceso a servicios y productos, también ha intensificado
desigualdades y vulnerabilidades, especialmente cuando no van acompafnadas de politicas eficaces de
inclusion y proteccion.

A lo largo del estudio, se descubrié que los adultos mayores enfrentan obstaculos significativos en
uso de plataformas digitales, en la comprensién de contratos electrénicos y en la identificacién
Estafas virtuales, que comprometen su autonomia en la toma de decisiones y la seguridad de sus activos. Tales dificultades
Estos problemas no solo se derivan de limitaciones individuales, sino, sobre todo, de la ausencia de mecanismos.
Informacion adecuada, prevencion y apoyo por parte de los proveedores y las autoridades publicas.

El analisis del marco normativo demostré que el sistema juridico brasilefio proporciona
de instrumentos pertinentes para la proteccion de los consumidores de edad avanzada, en particular a través del Cadigo
Cédigo de Proteccién al Consumidor, Estatuto de la Persona Mayor y Ley General de Proteccién de Datos. Sin embargo,
Se constatod que la eficacia de estas normas aun enfrenta obstaculos en su aplicacion practica, debido a...

debido a fallas estructurales, institucionales y culturales.
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La investigacion de la jurisprudencia ha revelado avances progresivos en la comprension de los tribunales sobre
La hipervulnerabilidad de las personas mayores, con la consolidacion de entendimientos favorables a la rendicién de cuentas.
de los proveedores y hasta la reparacion total de los dafios sufridos. Sin embargo, se observé que aun existen
Decisiones divergentes, especialmente en lo que respecta a la caracterizacion de la culpa de la victima y la determinacion de los dafios.
compensacion, lo que subraya la necesidad de una mayor uniformidad en la interpretacion.
También se hizo hincapié en que la responsabilidad civil, si bien es esencial, no deberia ser...
entendido como el unico instrumento de proteccion. Accion represiva tras el dafo.
Resulta insuficiente ante la complejidad y la velocidad del fraude digital. Se convierte en
Es fundamental adoptar politicas preventivas basadas en la educacion digital y la transparencia.
Innovacion informativa y responsable.
En este sentido, se destaca la importancia de implementar programas permanentes.
formacién tecnoldgica dirigida a la poblacion anciana, promovida de manera coordinada entre el Estado,
El sector privado y la sociedad civil. La formacién de una cultura de ciudadania digital constituye un
un elemento fundamental para fortalecer la autonomia y la seguridad de este grupo.
Desde una perspectiva empresarial, existe una clara necesidad de revisar los modelos de negocio y
practicas contractuales, con la adopcion de interfaces accesibles, lenguaje simplificado y canales de comunicacion
Servicio humanizado y sistemas robustos de prevencion de fraude. Cumplimiento de estos
Estas medidas representan no solo una obligacion legal, sino también un compromiso ético con...
dignidad humana.
La investigacion también subraya la importancia de fortalecer los organismos de defensa.
agencias de proteccion al consumidor y organismos reguladores, ampliando su supervisién, mediacién y capacidades.
orientacion. La accién integrada de estas instituciones es esencial para reducir los litigios y
Promover soluciones mas eficientes e inclusivas.
Ademas, se destaca la importancia de la cooperacion interinstitucional e internacional en
Combatir el fraude digital, teniendo en cuenta la naturaleza transnacional de estas practicas.
intercambio de informacién, armonizacién normativa y desarrollo conjunto de tecnologias
Las medidas de seguridad son estrategias importantes.
Finalmente, se concluye que la proteccion de los ancianos en las relaciones digitales debe entenderse como
una parte integral del proyecto constitucional para promover la dignidad de la persona humana y la ciudadania.
y justicia social. Construir un entorno digital seguro, ético y accesible representa no solo justicia social, sino también la importancia de construir un entorno digital seguro, ético y accesible.
No se trata solo de un desafio legal, sino también de un compromiso colectivo.
Se espera que este estudio contribuya a un debate académico mas profundo y
esfuerzos institucionales sobre el tema, fomentando la formulacién de politicas publicas y la adopcion de mejores practicas.

practicas empresariales responsables y la formulacion de interpretaciones de la jurisprudencia sensibles a
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Caracteristicas especificas de la poblacién anciana. Se recomienda ademas realizar mas investigaciones empiricas.
que amplian la comprension de los impactos sociales y econdémicos de las relaciones digitales en este

grupo, fortaleciendo asi la eficacia de la proteccion juridica.
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