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RESUMO

O presente estudo tem por objetivo analisar a evolugdo dos crimes cibernéticos e a dificuldade na identificagdo dos
responsaveis. Busca-se investigar as causas associadas a pratica dos crimes cibernéticos, como a autoria delitiva e a
colheita de provas, bem como demonstrar a vulnerabilidade da legislacao brasileira frente as praticas delituosas no
ambiente virtual, observando a fragilidade de norma especifica na defini¢do de alguns crimes e na aplicagdo de san¢ao
que corresponda aos ilicitos praticados. Para tanto, a presente pesquisa ira realizar uma analise bibliografica com materiais
publicados em periodicos, revistas, livros e redes eletronicas. Além de consultas aos sites governamentais para tratar das
leis mencionadas.

Palavras-chave: Crimes  Cibernéticos. Internet.  Legislagdo. Crimes Virtuais. Insuficiéncia
Legislativa.

ABSTRACT

The present study aims to analyze the evolution of cyber crimes and the difficulty in identifying those responsible. It seeks
to investigate the causes associated with the practice of cyber crimes, such as criminais authorship and the collection of
evidence. Demonstrate the vulnerability of Brazilian legislation in the face of criminal practices in the virtual environment,
observing the fragility of specific norm in the definition of some crimes and in the application of sanctions that correspond
to the illicit practiced. Therefore, the present research will carry out a bibliographic analysis with materials published in
periodicals, magazines, books and electronic networks. In addition to consultations with government websites to address
the aforementioned laws.
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1. INTRODUCAO

O desenvolvimento tecnoldgico da humanidade trouxe consigo varias transformagdes, onde a mais significativa ¢ o
surgimento e expansao da Internet, e, consequentemente abrangendo todo o planeta. Apesar do importante papel que a
internet desempenha na vida do ser humano, nem tudo ¢é perfeito, pois o individuo passou a buscar obter algum beneficio,
seja legalmente ou ilegalmente.

Dessa forma, a atividade criminosa ¢ um fato alarmante, at¢ mesmo quando se trata da aplicabilidade de lei, visto que
na maioria dos casos a identificacdo dos criminosos ¢ um trabalho arduo, assim costumam permanecer anénimos, € por
consequéncia ficam impunes.

Nesse caso, como bem diz Machado (2017, p.07) “a falta de norma incriminadora para algumas condutas praticadas por
eio dos sistemas informaticos, dificultam a aplicagdo de uma san¢ao adequada para os que praticam condutas ilicitas”.
pesquisa ¢ analisada por meio de metodologia da pesquisa bibliografica através de livros, materiais
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publicados em periddicos, revistas e redes eletronicas. O presente texto aborda questdes sobre o direito digital com
enfoque na cibercriminalidade e a dificuldade em aplicar medidas adequadas devido a caréncia legislativa no combate
aos crimes cometidos no meio virtual.

2. DOS CRIMES CIBERNETICOS

Os crimes cibernéticos ou cibercrimes (em inglés, cybercrimes) € toda e qualquer atividade ilicita cometida na internet,
através de dispositivos eletronicos, a exemplo dos computadores e celulares. As praticas incluem desde a propagacao de
virus até ataques aos sistemas operacionais de empresas ¢ da pessoa privada. Dessa forma, os infratores conseguem ter
acesso a informacdes e dados confidenciais, com o intuito em prejudicar o individuo.

Nesse panorama, os crimes informaticos tém inicio antes mesmo do surgimento da internet. Todavia, com a chegada da
internet passa-se a ter diferentes formas de interatividade entre as pessoas, da mesma forma que em que surge os delitos
virtuais.

2.1 Espécies

Em se tratando dos tipos de crimes, os que ocorrem em maior frequéncia sdo os contra a honra, “crime de difamagao,
crime de calunia, crime de injiria” e existem os crimes de: Invasao de privacidade, Espionagem eletronica, Fraudes
virtuais, Pornografia infantil, contra a propriedade intelectual e Estelionato. Conceituando rapidamente da seguinte forma:

- Invasdo de privacidade: ocorre o acesso ilegal as informagdes de usudrios, com
possibilidade de vazar informacgdes;

- Espionagem eletronica: por meio dos softwares que espiam informagdes nos servidores de
forma indevida;

- Fraudes virtuais: a conduta refere-se a modificagdo, alteracao ou adulteragdo de um sistema
de processamento de dados ou programa eletronico;

- Pornografia infantil: tem-se a divulga¢do ou comercializagdo de material erotico
envolvendo criangas ou adolescentes;

- Contra a propriedade intelectual refere-se aos materiais com dados copiados que circulam
livremente;

- Estelionato: tem-se a inteng¢ao de adquirir para si ou para outras vantagens ilicitas;

Existem outros crimes ainda possiveis de serem elencados, todavia, estatisticamente ndo convém destacar na pesquisa
posta, voltando-se apenas a uma analise dos mais recorrentes.

2.2 Legislacao

Quanto a legislagao penal, Ramos (2017, p. 38), destaca que “a Convengao sobre o Cibercrime nao dita as regras, mas
sim orienta sobre o tema, deixando a critério de cada Pais, criar sua propria legislagao especifica”.

Assim, permitird que os governos desenvolvam suas leis e normas para identificar e punir criminosos com base nas
particularidades de seus sistemas juridicos de crimes cibernéticos.

Hoje o ordenamento juridico brasileiro conta com algumas normas de prote¢@o aos assuntos relacionados ao meio virtual,
mas ainda ndo preenche a caréncia legislativa da questao no pais.

2.3 Da disposicao da Lei n® 12.737, de 2012.

Em razao da época em que foi redigido, o Codigo Penal Brasileiro, ndo incluia artigos para tratar dos crimes no meio
digital, assim, em seu artigo 1°, o Codigo Penal informa que ndo ha crime, sem prévia defini¢ao legal, desse modo os
crimes virtuais s6 passaram a ser tratado com mais destaque a partir de 2012, quando em novembro do mesmo ano, com
a edicdo da Lei n® 12.737, que o Codigo Penal foi alterado, onde acrescentou os artigos 154-A e 154-B e modificou o
texto dos artigos 266 e 298 para tipificacdo penal dos crimes informaticos.
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A ratificagdo da Lei n° 12.737/12 que popularmente ¢ conhecida como Lei Carolina Dieckmann, se deu logo apos
a atriz ter diversas fotos intimas publicadas por conta de uma invasdo em seu computador pessoal, fato que repercutiu
nacionalmente.

JaaLein®12.965, conhecida como Marco Civil da Internet, estabelece principios, garantias, direitos e obrigacdes para o
uso da Internet no Pais, assim como orientagdes para o funcionamento da Unido, o Estados, Distrito Federal e municipios
neste tema. Sendo assim, dados e informagdes particulares que existam em um site ou rede social s6 podem ser acessados
através de ordem judicial.

Com o inicio da Lei do Marco Civil da Internet, uma das principais inovacdes estd a remocao de contetido do ar, a
exclusdo desses contetidos se da através de ordem judicial, exceto casos envolvendo pornografia de vinganga, pois as
vitimas podem solicitar a remog¢ao do contetido diretamente do site ou servigo que contenham o contetdo.

24 Do agravamento aos crimes de violacao de dispositivo informatico - Lei 14.155/2021

A Lein® 14.155, de 2021, vem alterar o Cdédigo Penal tornando mais duras as penas para invasao de dispositivo, furto e
estelionato ocorridos no mundo digital, independentemente de estar conectado ou ndo em rede de internet.

A lei altera e cria agravantes na redagdo de alguns artigos do Codigo Penal que tratam a respeito de crimes informaticos,
com aumento a pena de quatro a oito anos, deixando de ser regime de detengdo e passando para reclusio, isso aos furtos
cometidos por esses dispositivos, independentemente de os dispositivos estarem ligados a Internet, fazer uso de senhas
ou até de outro mecanismo de seguranca.

Porém, no que diz respeito a identificacdo, Alves considera que:

Existe a grande dificuldade de punir os infratores de crimes cibernéticos, levando em consideragao
0 aumento crescente desse tipo de crime em nosso pais a, e a falta de leis, tornando-se desse
modo um problema juridico assim como, um grave problema social. (ALVES, 2018, p. 3).

E de acordo com Maia (2017), o marco civil é baseado em trés pilares: garantir a neutralidade da rede, proteger a
privacidade dos internautas e garantir a liberdade de expressao, por isso o Brasil precisa imediatamente voltar sua atencao
para o desenvolvimento de legislagdo especifica sobre crimes cibernéticos, em face de que a Internet se tornou uma parte
integrante da nossa vida diaria. Assim, ¢ de se almejar a aprovagdo de um codigo para nortear todas as relagdes praticadas
no ambiente digital, descrevendo de forma simplificada as condutas para que sejam facilmente incorporadas aos fatos.

3. DA POSSIiVEL DIFICULDADE INVESTIGATIVA NA APURACAO

Devido ao acentuado desenvolvimento da tecnologia da informacao, os investigadores enfrentam muitas dificuldades no
processo de investigacdo de crimes cibernéticos. No entanto, apesar de alguns desafios da investigag@o policial, muitas
solugdes estao sendo buscadas, como leis especificas € melhor capacitagdo dos agentes responsaveis pela persecucao
penal para acompanhar o desenvolvimento continuo da tecnologia e o advento das novas tecnologias que a acompanham.
Alguns crimes informaticos geralmente sao realizados com base na experiéncia e estratégia de computacdo. Essas
estratégias podem ser elaboradas por grupos de pessoas que geralmente se conhecem. Esses fatores dificultam descobrir
quem ¢€ o responsavel pelo comportamento.
Outra caracteristica de destaque, principalmente em crimes de informatica envolvendo fraude ou roubo, é que eles
geralmente sdo executados em vasta rapidez. Em alguns casos a vitima nem percebe que foi atacada, em outros casos
ela so6 percebe quando ocorrem determinados eventos, como quando uma pagina da web ¢ alterada durante o uso, ou
quando recebe um e-mail de aviso.
Quando tais atos sdo cometidos na Internet, o carater punitivo tem dificuldades judiciais na identificagdo do sujeito, em
azdo da insuficiéncia de prova para a composi¢ao do crime e de tais crimes serem cometidos em meio virtual.
oje, qualquer pessoa com conhecimento técnico minimo pode praticar atos ilegais por meio de um computador.
INo entanto, acredita-se que os criminosos desse universo sao pessoas inteligentes, gentis ¢ educadas. Além disso,
consideram-se operadores competentes de computadores e sistemas, sdo aventureiros, ousados e buscam superar
seus conhecimentos.
Nesse contexto, ¢ importante observar que nem todo cibercriminoso € especialista em informatica. Os usudrios comuns
sO precisam saber usar um computador e navegar na Internet para cometer crimes como difamagéo e pedofilia.
Quando ocorre um crime informatico, ¢ necessario proceder a uma investigacao de modo a fornecer suporte probatorio
para futuros processos penais. Os membros da equipe investigativa tém acesso a uma variedade de recursos durante o
processo investigativo.
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Assim como as pessoas possuem numeros que as identificam, como CPF (Cadastro de Pessoas Fisicas), computadores
e periféricos conectados a Internet também sao diferenciados por enderecos IP. Este nimero de protocolo € unico e permite
que as maquinas se comuniquem na rede.

A identificagdo do numero de IP (Internet Protocol) traz a possibilidade de localizar criminoso, mas a Unica maneira de
controlar o aumento dos crimes ¢ a lei, devido instituir puni¢do a comportamentos ilegais.

Além das medidas processuais legais para obtengao de provas em crimes cibernéticos, deve haver uma policia cientifica
bem desenvolvida, com pessoal qualificado e treinado na area de tecnologia da informagao e dominio das novas tecnologias.
Além do acesso a equipamentos de primeira linha, pois, dada a alta especializacao dessas atividades, podem examinar
e avaliar os dados coletados.

Mesmo que com o advento da Internet tenha surgido varios beneficios, os novos tipos de crimes evoluiram a tal ponto que
o anonimato da rede mundial de computadores contribuiu para a prolifera¢ao dessas condutas ilicitas. A implementacao
da internet levou a um aumento substancial nos tipos de crimes virtuais, passando a obrigar a populacao ¢ as autoridades
a buscarem mecanismos para prevenir o crime € punir criminosos.

A investigacao para averiguar a autoria do fato ¢ indispensavel para identidade do autor no crime, uma vez que inocentes
podem ser culpabilizados em razao de suas contas serem atacadas, por isso a pretensdo de punir deve recair a quem
realmente praticou o delito, assim € o posicionamento de Tourinho Filho citando Carnelutti:

O problema da qualificagdo do acusado ¢ de suma importancia, porquanto, em se tratando de
qualidade personalissima, ndo podera ser atribuida a outra pessoa que ndo a verdadeira culpada.
Ensina, com autoridade, CARNELUTTI (leccciones, cit., v. 1, p. 195).

Nesse sentido, a Policia Civil e a Policia Federal, que sdo os 6rgdos da seguranga publica responsaveis pela investigacao, em
especial os setores especializados nesse tipo de crimes, necessitam estarem devidamente equipados para um enfrentamento
eficaz e proativo as ameagas cibernéticas. Além de um programa estratégico, ¢ estarem preparados para possiveis problemas
analogos ao tema debatido.

4. PROVAS

O Direito tem a funcdo de regular as relagdes juridicas entre individuos, pois visa tutelar os bens juridicos dessa relagdo,
sejam bens comuns ou aqueles nao habituais.

E quando o assunto sdo os elementos probatorios, torna-se um dos topicos mais importantes do processo no ordenamento
juridico, a sua finalidade est4 para convencimento do juiz da sentenca do fato. Nesse sentido completa Norberto Avena:

Prova ¢ o conjunto de elementos produzidos pelas partes ou determinados pelo juiz visando
a formagdo do convencimento quanto a atos, fatos e circunstancias. [...] A produgdo da prova
objetiva auxiliar na formagdo do convencimento do juiz quanto a veracidade das afirmagdes
das partes em juizo. (AVENA, NORBERTO, 2017, p. 315)

Ainda sobre o assunto, Tavora e Alencar:

[...] a prova ¢ tudo aquilo que contribui para a formag¢do do convencimento do magistrado,
demonstrando os fatos, atos, ou até mesmo o proprio direito discutido no litigio. Intrinseco no
conceito esta a sua finalidade, o objetivo, que ¢ a obten¢do do convencimento daquele que vai
julgar, decidindo a sorte do réu, condenando ou absolvendo. (TAVORA E ALENCAR, 2017,
p.618).

Vale salientar que nos crimes cibernéticos, determinados meios de prova sdo mais evidentes, como, as pericias que
podem ser realizadas no computador manuseado pelo provavel autor. Outros possiveis meios prova seriam a interceptagao
de e-mails, quebra de sigilo das redes sociais como Telegram, Facebook, Instagram, Whatsapp, entre outros. No entanto,
nao podemos dizer que ocorrera a identificagao do suspeito, todavia a identificacao torna-se mais provavel.
Assim, quando se trata em fazer prova aos crimes cometidos no meio virtual surgem grandes dificuldades, devido ao
fato que os delitos cometidos nessa seara nao costumam deixar vestigios, e quando deixam na maioria das vezes nao ¢
suficiente para enquadrar nos tipos penais existentes que tratam do assunto. E necessario que a conduta seja equivalente
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ao que esta descrito no tipo penal, e s6 assim configurara crime levando a puni¢ao do autor.

As evidéncias tém um escopo amplo, pois ndo apenas comprova o que acontece no ambiente das redes, como fornece
suporte para o que acontece em nossa vida cotidiana.

E necessario proteger aqueles que tem a sua privacidade e reputacio invadidas por meio de noticias falsas, publicagio
de contetdo difamatdrio, distribuicao de imagens nao autorizadas etc. O conflito ¢ muito comum no nosso dia a dia,
pois cada vez mais pessoas tém acesso aos ambientes virtuais, mais conflitos ocorrem a cada dia, ¢ o nimero de agdes
judiciais s6 aumenta.

CONSIDERACOES FINAIS

A principio, foi desenvolvido o conceito de cibercrime, onde os temas abordados sdo esclarecidos a partir de uma
compreensao do que ¢ classificado como crime e de um registro de crimes em andamento.

Logo apos, aborda-se o questionamento, apresentando a entrada de novas tecnologias trazidas pelo processo de globalizagao,
culminando nos primeiros crimes cometidos no campo digital. No entanto, em um curto periodo, novos tipos de crimes
vém surgindo, sem lei que os norteiem.

Em se tratando dos tipos de crimes cibernéticos, foram observados os crimes mais comuns nesse ambiente. Além de
observadas a importancia das provas, bem como a dificuldade em apurar as evidéncias que possa identificar a autoria.
Percebe- se que algumas leis estdo surgindo para tratar e dar suporte aos crimes cometidos nos ambientes virtuais, mas
ndo sdo suficientes, e a fragilidade dessas normas provoca o acimulo de processos sem resolugdo. Por isso, a necessidade
da elaboragao de leis especificas se torna indispensavel cada dia mais.
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