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RESUMO

O presente artigo aborda a protegdo da privacidade infantojuvenil na era digital e os desafios significativos
decorrentes da hiperconectividade e da adultizacdo precoce de criangas e adolescentes. O estudo analisa
os limites e desafios da aplicacdo da Lei Geral de Prote¢ao de Dados Pessoais e do Estatuto da Crianga
e do Adolescente no ambiente virtual, especialmente na tutela dos dados pessoais de menores
expostos a contetidos e comportamentos incompativeis com sua fase de desenvolvimento. O problema
de pesquisa busca compreender em que medida o ECA Digital e a LGPD garantem protecao efetiva
a criancas ¢ adolescentes em plataformas digitais que estimulam a adultizagdo precoce ¢ a
superexposicdo online. A justificativa fundamenta-se na crescente vulnerabilidade infantojuvenil
diante das novas tecnologias, considerando o aumento dos riscos relacionados a profilizagdo abusiva,
a coleta excessiva de dados e a exposi¢ao precoce nas redes sociais. A pesquisa sera desenvolvida por
meio do método dedutivo, com abordagem qualitativa e pesquisa bibliografica. Serdo analisados
doutrinas, artigos cientificos, legislacdes e entendimentos juridicos relacionados ao Estatuto da
Crianga e do Adolescente, aos direitos digitais e a prote¢do infantojuvenil no ambiente virtual.
Também serdo examinados estudos sobre crimes cibernéticos, cyberbullying e seguranca digital
envolvendo menores. Em conclusdo, a LGPD avanca na protecao integral, mas peca pela opacidade
algoritmica e pela fiscalizagdo insuficiente. A prote¢do de dados na infancia exige um ecossistema
regulatério proativo, demandando reformas como a minimizacao de dados e a obrigatoriedade de RIPDs
para infancias digitais seguras.
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ABSTRACT

This article addresses the protection of children's and adolescents' privacy in the digital era and the
significant challenges arising from hyperconnectivity and the premature adultization of minors. The
study analyzes the limitations and challenges of applying the Brazilian General Data Protection Law
(LGPD) and the Child and Adolescent Statute (ECA) in the virtual environment, particularly regarding the
protection of minors' personal data when they are exposed to content and behaviors incompatible with their
developmental stage. The research problem seeks to understand the extent to which the Digital ECA and
the LGPD effectively protect children and adolescents on digital platforms that encourage premature
adultization and excessive online exposure. The justification for this study is grounded in the growing
vulnerability of children and adolescents in the face of new technologies, considering the increasing
risks associated with abusive profiling, excessive data collection, and early exposure on social media
platforms. The research will be conducted using a deductive approach and qualitative methods, with
bibliographic research. Legal doctrines, scientific articles, legislation, and legal interpretations related
to the Child and Adolescent Statute, digital rights, and child protection in virtual environments will
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be analyzed. Studies concerning cybercrime, cyberbullying, and digital security involving minors will
also be examined. In conclusion, the LGPD represents progress toward comprehensive protection;
however, it still suffers from algorithmic opacity and insufficient oversight. Data protection during
childhood requires a proactive regulatory ecosystem, demanding reforms such as data minimization
policies and mandatory Data Protection Impact Assessments (DPIAs) to ensure safer digital
environments for children and adolescents.

Keywords: LGPD. Digital ECA. Privacy. Adultization.

1 INTRODUCAO

A protecdo da privacidade de criancas e adolescentes no ambiente digital tornou-se um dos
maiores desafios contemporaneos diante da hiperconectividade, do uso precoce das redes sociais e da
crescente exposi¢cdo infantojuvenil na internet. Nesse contexto, a adultiza¢do precoce, impulsionada
por conteudos inadequados, algoritmos de recomendacdo e praticas abusivas de coleta de dados,
compromete o desenvolvimento saudavel de menores e amplia as situagdes de vulnerabilidade.

O estudo tem como objetivo geral analisar os limites e desafios da aplicacdo da Lei Geral de
Protecdo de Dados Pessoais (LGPD — Lei n® 13.709/2018) e do chamado ECA Digital na protecao da
privacidade infantojuvenil frente aos riscos decorrentes da superexposi¢ao online e da influéncia de
plataformas digitais.

A pesquisa problematiza em que medida a LGPD e o ECA Digital conseguem garantir
protecdo efetiva aos dados pessoais de criangas e adolescentes em ambientes virtuais que estimulam
comportamentos incompativeis com sua fase de desenvolvimento.

O denominado ECA Digital surge como uma ampliagdo interpretativa do Estatuto da Crianga
e do Adolescente para o ambiente virtual, buscando assegurar os direitos fundamentais infantojuvenis
também nas relagdes digitais. Nesse sentido, destaca-se o art. 7° do ECA, que garante a crianga e ao
adolescente o direito a protecao da vida e da saude, compreendendo igualmente a prote¢ao de sua
integridade fisica, psiquica e moral nos meios digitais.

Em complemento, o § 1°-A reforca a necessidade de promover ambientes digitais seguros,
preventivos e adequados ao desenvolvimento infantojuvenil, impondo ao Estado, a familia, a
sociedade e as plataformas digitais o dever de prevenir situacdes de violéncia, exploracao, exposicao
excessiva e violacdo de dados pessoais de menores. Dessa forma, o ECA Digital consolida a
compreensdo de que a protecdo integral deve alcangar também os espagos virtuais, sobretudo diante
do avango da inteligéncia artificial, da mineracdo de dados e dos mecanismos de perfilagdo
algoritmica.

A justificativa da pesquisa fundamenta-se na crescente vulnerabilidade de criangas e

adolescentes diante das novas tecnologias, especialmente em razao da fiscalizagdo insuficiente das
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plataformas digitais e da dificuldade de aplicagdo pratica das normas protetivas previstas na LGPD.
Embora o art. 14 da LGPD estabeleca o consentimento especifico e destacado dos pais ou responsaveis
para o tratamento de dados de menores, obstaculos como a falha nos sistemas de verificacao etaria, a
auséncia de transparéncia algoritmica e a baixa conscientizagao digital comprometem a efetividade
da norma. Tal cendrio favorece praticas de perfilizacao abusiva, publicidade direcionada e estimulos
a adultizacdo precoce, afetando diretamente o desenvolvimento psicologico e social de criangas e
adolescentes.

Metodologicamente, a pesquisa sera desenvolvida por meio do método dedutivo, com
abordagem qualitativa e com pesquisa bibliografica e documental. Foram analisados doutrinas, artigos
cientificos, legislagdes, relatorios institucionais da Autoridade Nacional de Prote¢ao de Dados
(ANPD) e do UNICEF e entendimentos jurisprudenciais relacionados ao Estatuto da Crianca e do
Adolescente, aos direitos digitais e a protecdo de dados pessoais de menores. Também serdo
examinados estudos acerca de crimes cibernéticos, cyberbullying, inteligéncia artificial e os impactos
da superexposi¢ao digital na formagao infantojuvenil.

Conclui-se que a LGPD representa um importante avango na protecao integral da privacidade
de criangas e adolescentes, em consonancia com o art. 3° do ECA, porém, ainda apresenta limitagdes
significativas diante das novas dinamicas digitais. A auséncia de fiscalizagdo eficiente, a opacidade
dos algoritmos e a responsabilizagdo insuficiente das big techs evidenciam a necessidade de um
ecossistema regulatorio mais rigoroso e preventivo. Assim, torna-se indispensdvel fortalecer a
interpretacdo teleologica da LGPD em harmonia com o ECA Digital e os direitos fundamentais,
promovendo mecanismos como minimizagao de dados, Relatérios de Impacto a Protecao de Dados
(RIPDs) obrigatdrios e maior responsabilizagdo das plataformas digitais, visando garantir infancias

digitais mais seguras, saudaveis e livres da adultizagdo precoce.

2 Os principios fundamentais da protecao de dados — Igpd

A Lei Geral de Protecdo de Dados Pessoais (LGPD), sancionada em 2018, representa um
marco na regulamentacao do uso de dados pessoais no Brasil, incluindo disposi¢des especificas para
a protecdo da privacidade de criangas e adolescentes. O artigo 14 da LGPD estabelece que o
tratamento de dados pessoais de criancas devera ser realizado com o consentimento especifico e em
destaque dado por pelo menos um dos pais ou pelo responsavel legal (Brasil, 2018). Essa medida visa
assegurar que a coleta e o uso das informagdes pessoais sejam realizados com ciéncia e concordancia
plenas dos responsaveis, evitando abusos que possam afetar o desenvolvimento integral do menor.

De acordo com Fernandes (2021, p. 35), "a LGPD institui um marco legal que coloca a
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protecdo da infincia e da adolescéncia como prioridade, exigindo que empresas e institui¢des adotem
politicas claras de privacidade voltadas para esse publico". No entanto, o autor destaca que a
efetividade da norma depende da conscientizacao de todos os atores envolvidos, desde familiares até
empresas que operam plataformas digitais. Nesse sentido, Costa (2022) argumenta que a LGPD ¢
"uma lei de carater preventivo, que busca evitar danos a infancia digital antes que ocorram, em vez de
apenas punir infratores" (p. 47).

Outro desafio relevante reside na aplicacdo pratica da lei, considerando o contexto de
hiperconectividade. Gomes (2023, p. 56) enfatiza que "a complexidade das interagdes digitais e a
velocidade das mudangas tecnoldgicas dificultam a fiscalizagdo ¢ a prote¢do plena dos direitos
infantojuvenis". Para ele, a protecdo de dados de criangas exige um esforco continuo de atualizagao
regulatoria e de educacdo digital, tanto para pais quanto para instituigdes educacionais.

Indiretamente, Oliveira (2020) reforca que a LGPD "estabelece principios fundamentais de
protecdo de dados que devem ser observados por todas as entidades que lidam com informagdes
pessoais de criangas e¢ adolescentes", destacando que a adequacdo a lei ainda enfrenta lacunas
significativas no setor privado. Além disso, Almeida (2021) argumenta que a efetividade da LGPD
depende de uma atuacdo preventiva por parte da sociedade e das autoridades regulatorias, de modo a
conscientizar os usudrios € implementar mecanismos técnicos robustos de protegao.

De acordo com Souza (2022, p. 68):

O melhor interesse deve nortear todas as decisdes sobre o tratamento de dados
infantojuvenis, constituindo um parametro ético que transcende a mera legalidade.
A lei deve ser aplicada de forma a equilibrar os direitos a informagdo, a educacdo

digital e a privacidade, sem permitir a exploracdo precoce de criangas.

A Autoridade Nacional de Protegao de Dados (ANPD) desempenha um papel fundamental na
fiscalizagdo e na orientagdo das praticas de protecdo de dados. Barbosa (2025, p. 14) afirma que "a
ANPD deve atuar ndo apenas na puni¢do, mas também na orientagdo de plataformas digitais e de
responsaveis, garantindo que a coleta de dados respeite os limites legais e éticos". A atuacao educativa
da ANPD ¢ essencial para reduzir os riscos de violagdes de privacidade e promover uma cultura de
responsabilidade digital.

Segundo Marques (2023), a LGPD ¢ uma ferramenta que precisa ser combinada com a
educagdo digital ¢ com politicas publicas para proteger efetivamente o publico infantojuvenil. A
integragdo entre legislacdo, fiscalizacao e conscientizagdo ¢ fundamental para enfrentar os desafios

de um ambiente digital em constante transformacgao.
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Por fim, a prote¢do da privacidade infantojuvenil na era digital exige uma abordagem
multidimensional, que considere ndo apenas a lei, mas também fatores culturais, educacionais e
tecnologicos. Gomes (2023), Costa (2022), Fernandes (2021) e outros autores convergem na ideia de
que a LGPD oferece um marco legal importante, mas sua eficacia depende da implementagdo de
praticas concretas de prote¢ao, fiscalizacdo continua e educacao digital, com foco na defesa do melhor

interesse da crianga e do adolescente.

2.1 Criangas e adolescentes como sujeitos de direitos na LGPD e o fenomeno da adultizacao

precoce

A LGPD reconhece criangas e adolescentes como titulares de dados que exigem tutela
qualificada, alinhando-se a doutrina da protecdo integral do Estatuto da Crianca e do Adolescente
(ECA). Nesse sentido, Costa destaca que a crianca e o adolescente sdo "sujeitos de direitos
fundamentais no ambiente digital", o que "impde ao Estado, a familia e a sociedade o dever de lhes
assegurar ndo apenas o acesso, mas também a fruicdo segura desses espacos" (Costa, 2021, p. 45). A
centralidade da no¢do de melhor interesse deve orientar qualquer tratamento de dados pessoais
envolvendo menores, o que inclui a coleta, o armazenamento, o compartilhamento e a utilizacao
desses dados para fins econdmicos ou de perfilagdio comportamental.

No contexto da sociedade hiperconectada, a fronteira entre o universo infantil e o mundo
adulto torna-se progressivamente difusa, o que favorece a adultizacdo precoce. Fernandes, Korkmaz e
Negri assinalam que a hiperconectividade "submete criangas e adolescentes a fluxos intensos de
informacdo, consumo € exposicdo, para 0s quais muitas vezes nao estdo psicologicamente
preparados" (Fernandes; Korkmaz; Negri, 2019, p. 289). Essa exposi¢do intensificada inclui
contetidos sexualizados, padrdes estéticos irreais, discursos de ddio e apelos de consumo dirigidos de
forma cada vez mais segmentada e sofisticada, o que contribui para a erosdo de etapas proprias do
desenvolvimento infantojuvenil.

A LGPD, ao prever disciplina especifica para o tratamento de dados de criangas e adolescentes
em seu art. 14, busca frear esse processo, estabelecendo que o tratamento deve ocorrer no seu melhor
interesse e, em regra, mediante consentimento especifico e destacado de pelo menos um dos pais ou
responsaveis legais. Para Fernandes, todavia, ainda persistem duvidas interpretativas e lacunas
regulatorias quanto a aplicagdo concreta dessas exigéncias, o que pode ser "prejudicial ao melhor
interesse" dos menores em um cendrio de tratamento massivo de dados (Fernandes, 2021, p. 3).

A adultizagdo precoce também se articula com praticas de superexposicdo digital,

frequentemente naturalizadas nas familias e nas plataformas. Lima observa que a infancia conectada
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¢ atravessada pela normalizacdo de praticas de superexposi¢ao nas redes sociais, nas quais "imagens
e informagdes sobre criangas circulam sem adequada reflexdo sobre riscos presentes e futuros" (Lima,
2022, p. 27). Quando tais conteudos sdo capturados por algoritmos de recomendacao e por bases de
dados para fins de publicidade comportamental, refor¢ca-se uma logica de mercado que trata a crianca
como consumidor em potencial, reduzindo sua condi¢do de sujeito de direitos a um perfil de dados.
Ao mesmo tempo, Gomes (2025) chama a atencdo para o papel da inteligéncia artificial no
aprofundamento da adultizacdo, ao afirmar que "filtros, avatares e sistemas de recomendagdo tendem
a replicar e amplificar estereotipos de género, sexualidade e consumo, projetando sobre criangas
expectativas tipicas do universo adulto" (Gomes, 2025, p. 62). O desafio juridico, nesse cenario, ¢
alinhar a LGPD a perspectiva de direitos da crianga, exigindo das plataformas deveres reforcados de
transparéncia, limita¢ao de finalidade, minimizagao de dados e realizagdo de avaliagdes de impacto.
Conforme sustentam Fernandes, Korkmaz e Negri, a prote¢do integral demanda "uma atitude
proativa" de todos os agentes que tratam dados de criangas e adolescentes, o que inclui "desenhar
regulacdes e tecnologias que levem a sério a vulnerabilidade especifica desse publico" (Fernandes;
Korkmaz; Negri, 2019, p. 301). A LGPD precisa ser interpretada em didlogo com o ECA e com os
parametros internacionais de direitos da crianga, de forma a enfrentar a adultizacdo precoce nao
apenas como fenomeno cultural, mas também como problema de prote¢do de dados e de privacidade

na era digital.

2.1.1 Eca digital e a Lei n° 14.811/2024

O avanco das tecnologias digitais ampliou significativamente a necessidade de protecao
juridica de criancas e adolescentes no ambiente virtual, sobretudo diante do aumento da exposi¢ao
nas redes sociais, do compartilhamento excessivo de dados pessoais e da pratica de crimes
cibernéticos envolvendo menores. Nesse contexto, o chamado ECA Digital surge como a aplicagao
dos principios e garantias do Estatuto da Crianga e do Adolescente ao ambiente online, assegurando
a protecdo integral também nas relagdes digitais.

Segundo Pinheiro (2021), a internet passou a exigir mecanismos especificos de protecao
juridica capazes de garantir a privacidade, a segurancga e a prevengdo de praticas abusivas direcionadas
ao publico infantojuvenil. A autora destaca que a hiperconectividade intensificou situagdes de
vulnerabilidade, de violéncia psicologica e de superexposicao de criangas e adolescentes em plataformas
digitais.

O Estatuto da Crianca e do Adolescente, instituido pela Lei n°® 8.069/1990, passou a ser

interpretado de forma mais ampla diante das novas formas de intera¢do social no meio digital. O art. 3° do
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ECA estabelece que criangas e adolescentes gozam de todos os direitos fundamentais inerentes a
pessoa humana, assegurando-lhes protecao integral e prioridade absoluta. Tal protecdo deve alcancar
também o ambiente virtual, especialmente diante dos riscos decorrentes da exposicao precoce ¢ da
circulacao indevida de dados pessoais.

O art. 5° do ECA determina que nenhuma crianga ou adolescente sera objeto de negligéncia,
discriminacdo, exploragdo, violéncia, crueldade ou opressdo, abrangendo igualmente praticas
ocorridas na internet, como cyberbullying, exploragao digital e assédio virtual.

No contexto do chamado ECA Digital, destaca-se, ainda, o art. 7° do Estatuto, que garante o
direito a protecdo da vida e da satide mediante politicas publicas voltadas ao desenvolvimento fisico,
mental, moral e social da crianga e do adolescente. Tal dispositivo vem sendo interpretado de forma
extensiva para incluir a protecdo da satide mental e emocional no ambiente digital, especialmente
diante dos impactos decorrentes da exposi¢do continua a contetidos imprdprios, a algoritmos nocivos
e a praticas de adultizacdo precoce.

Em complemento ao art. 7°:

Os fornecedores de produtos ou servigos de tecnologia da informagao direcionados
a criangas e adolescentes, ou de acesso provavel por eles, deverao, desde a concepcao
de seus produtos e servigos, garantir, por padrdo, a configuragdo no modelo mais
protetivo disponivel em relagdo a privacidade e a protegdo de dados pessoais,
considerando a autonomia e o desenvolvimento progressivo do individuo, e

justificado pelo melhor interesse da crianga e do adolescente. (Brasil, 2025).

§ 1°- O produto ou servigo referido no caput deste artigo devera, por padrao, operar com o grau mais
elevado de protecdo da privacidade e dos dados pessoais, observado que serd obrigatdria a
disponibilizagdo de informacdes claras, acessiveis e adequadas para que a crianca ou o adolescente e
seus responsaveis possam exercer escolhas informadas quanto a eventual ado¢do de configuragdes
menos protetivas. (Brasil, 2025).

Para Lucia Santaella (2018), as tecnologias digitais transformaram profundamente as relagdes
humanas e comunicacionais, exigindo novas formas de regulacdo juridica e de educacdo digital
voltadas a cidadania, ao uso consciente da internet e a protecdo dos direitos fundamentais. Nesse
sentido, as politicas publicas de seguranca digital passaram a ganhar maior relevancia, buscando
prevenir situagdes de violéncia virtual e reduzir os impactos negativos do uso indiscriminado das
redes sociais por menores de idade.

Nesse cenario, destaca-se a Lei n® 14.811/2024, que institui medidas de prote¢do contra a violéncia
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nas escolas e criminaliza o bullying e o cyberbullying. A referida legislag¢do alterou o Codigo Penal e
reconheceu o cyberbullying como pratica de intimidagdo sistematica por meios digitais, fortalecendo
a protecdo juridica de criancas e adolescentes no ambiente virtual. A norma também reforga a
responsabilidade de plataformas digitais e de instituigdes educacionais na prevencao de praticas
abusivas online.

Conforme Cunha (2024, p. 56), "o reconhecimento juridico do cyberbullying representa um
importante avango na tutela da dignidade e da integridade psiquica de criancas e adolescentes na
sociedade digital".

Dessa forma, o ECA Digital consolida-se como importante instrumento de prote¢do dos
direitos fundamentais infantojuvenis frente aos desafios impostos pela sociedade da informacgao e
pela crescente virtualizacao das relagdes sociais.

O cyberbullying caracteriza-se pela pratica reiterada de humilhacdes, ameacas e
constrangimentos virtuais capazes de causar danos emocionais graves as vitimas. Segundo Diniz
(2022), o Direito deve acompanhar as transformagdes sociais e tecnologicas, garantindo a protegéo da
dignidade humana em todas as formas de convivéncia social, inclusive nos meios digitais. Assim, a
legislacdo busca responsabilizar os autores de violéncia virtual e fortalecer acdes preventivas nas
escolas e nas familias.

Outro ponto relevante refere-se a chamada Lei de Jogos, relacionada as discussoes juridicas
sobre regulamentacao dos jogos eletrdnicos utilizados por criancas e adolescentes. O crescimento dos
jogos on-line trouxe preocupagdes quanto a dependéncia digital, a exposi¢do a contetidos violentos e a
comunicacao inadequada entre usudrios menores de idade. A propria Lei n® 14.811/2024 reconhece
que praticas de cyberbullying podem ocorrer em ambientes de jogos eletronicos, ampliando a
protecdo juridica nesses espagos virtuais. (Brasil, 2024).

Segundo Cunha (2024), os jogos digitais exercem forte influéncia no desenvolvimento social
e emocional dos jovens, podendo gerar beneficios educacionais ou consequéncias negativas quando
utilizados sem controle adequado. O ECA Digital demonstra, portanto, a necessidade de atualizacao
constante do ordenamento juridico brasileiro diante das transformagdes tecnologicas da sociedade

contemporanea.

2.2 Limites e desafios da LGPD frente as plataformas digitais e a superexposicio infantojuvenil

A aplicagdo da LGPD as plataformas digitais que coletam e processam dados de criangas e
adolescentes revela limites normativos e estruturais. Doneda e Santos enfatizam que a prote¢ao de

dados pessoais na infancia envolve "desafios da LGPD frente as plataformas digitais", pois estas
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operam com "modelos de negodcio baseados na exploragdo intensiva de dados, muitos deles de
menores de idade" (Doneda; Santos, 2021, p. 19). A tensdo central reside entre a l6gica economica
da vigilancia de dados e o dever juridico de priorizar o melhor interesse da crianga em qualquer
operacao de tratamento.

Um dos problemas mais evidentes ¢ a dificuldade em obter consentimento informado e valido
no ambiente digital. Fernandes aponta que a normativa da LGPD sobre consentimento parental ainda
¢ marcada por "desafios interpretativos", sobretudo porque "a verificacdo da autorizacao dos pais ou
responsaveis ¢, na pratica, frequentemente simbolica ou inexistente" (Fernandes, 2021, p. 10).
Plataformas muitas vezes se limitam a caixas de selecdo genéricas ou autodeclaragdes de idade, o que
ndo atende ao padrio de protecao reforcada exigido pelo art. 14 da lei.

O consentimento, a defini¢do das bases legais para o tratamento de dados de adolescentes em
contextos educacionais, de satide ou de participacdo civica suscitam incertezas relevantes. Segundo
Fernandes, ¢ necessario "delimitar com precisao as hipoteses em que o tratamento podera se fundar
em interesse legitimo ou no cumprimento de obrigacao legal, sem que isso se converta em brecha para
a exploragdo desmedida de dados" (Fernandes, 2021, p. 15). A auséncia de parametros claros favorece
interpretagdes extensas por parte de controladores privados, o que ¢ especialmente problematico em
ambientes de plataforma dominados por grandes empresas de tecnologia.

A superexposi¢do digital infantojuvenil amplia os riscos associados a essas lacunas. Lima
ressalta que "a construgdo de uma infancia conectada tem sido acompanhada por uma banalizagao da
divulgacdo de dados pessoais, imagens e rotinas das criangas nas redes", criando "um arquivo
permanente que podera ser reapropriado por terceiros no futuro" (Lima, 2022, p. 41). Esse "arquivo
permanente” ¢ alimentado ndo apenas pelos pais (sharenting), mas também pela propria atuagdo das
plataformas, que incentivam a produgao continua de contetido e a interacdo constante, muitas vezes
por meio de sistemas de recompensas, curtidas e visibilidade.

Nessa ambiéncia, a adultizagdo precoce surge como efeito juridico-social da combinagdo entre

exposi¢ao, coleta massiva de dados e uso de técnicas de perfilagdo e de recomendagao.

A interag@o precoce com ambientes digitais concebidos para adultos produz uma
espécie de aceleracdo da experiéncia social da crianga, que passa a ser tratada como
'usuario pleno' em sistemas concebidos para maximizar o engajamento ¢ o lucro

(Gomes, 2025, p. 77).

Em termos de LGPD, isso implica questionar a adequagao de praticas que submetem criangas

a experimentos algoritmicos sem avaliacdo prévia de impacto € sem mecanismos robustos de
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mitigacao de danos.

Fernandes defende, nesse ponto, a centralidade do Relatério de Impacto a Protecao de Dados
(RIPD) como "instrumento para prote¢dao da privacidade e dos dados de criancas e adolescentes",
enfatizando que sua elaboragdo ¢ imprescindivel em contextos de tratamento de alto risco (Fernandes,
2021, p. 18). Tal relatério deveria considerar, especificamente, aspectos como a possibilidade de
adultizacdo precoce, a exposi¢do a conteudos inadequados, a coleta excessiva de dados e a opacidade dos
sistemas de recomendagao.

Doneda e Santos argumentam que a efetividade da LGPD dependera da capacidade de
construir "um ecossistema de prote¢cdo de dados na infancia", que envolva "regulacdo estatal,
autorregulagdo responsavel das plataformas e participagdo ativa de pais, escolas e sociedade civil"
(Doneda; Santos, 2021, p. 32). Isso significa superar uma visdo meramente formal da conformidade
com a LGPD e adotar praticas concretas de limitacdo de finalidade, minimizacdo de dados, design
voltado a privacidade e proibicdo de estratégias de publicidade direcionada a criancas que reforcem

sua adultizagdo e vulnerabilidade no ambiente digital.

2.3 Adultizacdo precoce acelerada pela inteligéncia artificial nas redes sociais

A adultizagdo precoce refere-se a exposicao de criangas e adolescentes a contetidos e
comportamentos tipicos da vida adulta, frequentemente impulsionados pelas redes sociais. De acordo
com o Tribunal de Justica do Distrito Federal e dos Territérios (2025), a adultizagdo de criangas e
adolescentes compromete o desenvolvimento integral desses individuos. A exposi¢do precoce a
conteudos sexualizados pode levar a baixa autoestima, distor¢des da autoimagem, ansiedade,
depressao e transtornos do humor.

Gomes (2023, p. 45): "A internet e a inteligéncia artificial aceleram a adultizago infantil, desafiando
leis e direitos." As plataformas digitais, por meio de algoritmos, podem direcionar conteudos que
incentivam comportamentos e padroes estéticos inadequados a faixa etaria, o que exacerba o fenomeno
da adultizagao.

Segundo Souza (2022, p. 53):

A pressdo estética e comportamental nas redes sociais impde as criangas e
adolescentes padrdes irreais e prejudiciais, afetando sua satide mental e emocional,
e destaca que a busca incessante por validagdo virtual contribui para a construcao de

uma identidade distorcida e vulneravel.
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A ANPD, em seu Enunciado n® 01/2023, destaca que o tratamento de dados pessoais de
criangas e adolescentes pode ser realizado com base nas hipodteses legais previstas na LGPD, desde
que prevalegca o melhor interesse do menor. No entanto, a aplicacdo pratica dessa diretriz enfrenta
desafios, especialmente diante da complexidade e da velocidade das interagdes digitais.

Nas palavras de Marques (2023), a auséncia de regulamentagdo especifica para plataformas
digitais voltadas ao publico infantojuvenil contribui para a exploracao e adultizagao precoces. O autor
defende a necessidade de politicas publicas que estabelecam limites claros a exposi¢ao de criangas e
adolescentes a conteudos potencialmente prejudiciais.

Costa (2022) enfatiza que a educagdo digital ¢ fundamental para capacitar criangas,
adolescentes e responsaveis a reconhecer e evitar conteudos que promovam a adultizagdo precoce. A
implementagdo de programas educativos nas escolas e nas comunidades pode contribuir para a
construcdo de uma cultura digital mais segura e consciente.

E imprescindivel que a sociedade, as institui¢des educacionais e os orgdos reguladores
trabalhem em conjunto para enfrentar os desafios impostos pela adultizagdo precoce nas redes sociais.
A promog¢do de um ambiente digital sauddvel e seguro para criancas e adolescentes requer acoes
coordenadas e eficazes, que considerem as especificidades da faixa etaria e respeitem os direitos

fundamentais dos menores.

2.4 O Papel da ANPD e a responsabilidade das plataformas digitais

As plataformas digitais desempenham um papel crucial na prote¢do da privacidade
infantojuvenil. A Autoridade Nacional de Protecio de Dados (ANPD) tem-se empenhado em
estabelecer diretrizes para o tratamento de dados pessoais de criancas e adolescentes. Em 2022, a
ANPD publicou o Estudo Preliminar sobre o Tratamento de Dados Pessoais de Criangas e
Adolescentes, sistematizando entendimentos e diretrizes aplicaveis ao tema.

Segundo Barbosa (2025), a LGPD consagrou, em seu artigo 14, um regime protetivo
especifico para os dados pessoais de menores de idade, ressaltando a importancia de uma abordagem
ética e preventiva no tratamento desses dados.

A ANPD, em seu Enunciado n°® 01/2023, destaca que o tratamento de dados pessoais de
criangas e adolescentes pode ser realizado com base nas hipdteses legais previstas na LGPD, desde
que prevaleca o melhor interesse do menor. Essa diretriz refor¢a a necessidade de uma atuagao
cautelosa e responsavel por parte das plataformas digitais, visando a prote¢ao integral dos menores.

Marques (2023, p. 67) alerta que "a auséncia de regulamentacao especifica para plataformas

digitais voltadas ao publico infantojuvenil contribui para a exploragdo e a adultizagdo precoce". O
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autor defende a necessidade de politicas publicas que estabelecam limites claros a exposi¢do de
criangas e adolescentes a conteudos potencialmente prejudiciais.

Costa (2022, p. 45) enfatiza que "a educacao digital ¢ fundamental para capacitar criancgas,
adolescentes e responsaveis a reconhecer e evitar conteidos que promovam a adultizagdo precoce". A
implementagdo de programas educativos nas escolas e nas comunidades pode contribuir para a
construcdo de uma cultura digital mais segura e consciente.

E imprescindivel que a sociedade, as institui¢des educacionais ¢ os orgdos reguladores
trabalhem em conjunto para enfrentar os desafios impostos pela adultizagao precoce nas redes sociais.
A promog¢do de um ambiente digital saudavel e seguro para criancas e adolescentes requer agoes
coordenadas e eficazes, que considerem as especificidades da faixa etaria e respeitem os direitos

fundamentais dos menores.

3 protecao de criancas e adolescentes e a superexposicio nas redes sociais

O desenvolvimento das tecnologias digitais e a ampla difusdo das redes sociais alteraram
profundamente a forma como criangas ¢ adolescentes participam dos espagos publicos e privados.
Essas mudangas criaram novas formas de interacdo social, mas também aumentaram os riscos de
violacdo de direitos fundamentais.

De acordo com Fernandes (2021), a adultizagdo precoce, caracterizada pela erotizagdo da
infancia, pela influéncia do consumo digital e pela exposicdo mididtica a influenciadores mirins,
tornou-se uma preocupagdo crescente diante da vulnerabilidade de criancas e adolescentes no
ambiente virtual. Nesse sentido, Sarlet (2022, p. 56) afirma que "a protecao integral da crianca e do
adolescente exige a efetivagdo de mecanismos que limitem a exploracdo economica e garantam a
preservacao da dignidade humana no ambiente digital".

No contexto brasileiro, a Lei Geral de Protecdo de Dados (Lei n° 13.709/2018 - LGPD)
constitui um importante marco regulatorio ao estabelecer normas especificas para o tratamento de
dados pessoais de criangas e adolescentes. O art. 14 da lei estabelece que o tratamento dessas informagdes
depende do consentimento especifico e destacado dos pais ou responsaveis legais.

A aplicagdo pratica dessas normas enfrenta dificuldades diante da estrutura algoritmica das
plataformas digitais, que priorizam a coleta massiva de dados para fins de segmentacao de contetido
e de monetizacdo (Doneda; Santos, 2021). A falta de transparéncia quanto ao uso dessas informacgdes
amplia a vulnerabilidade de menores em redes sociais como TikTok, Instagram e YouTube, nas quais
o engajamento do publico se converte em valor econdmico.

Segundo Lima (2022), o tratamento de dados de criancas exige atencao especial ao
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consentimento previsto na LGPD. Esse consentimento deve ser claro, especifico e concedido por pelo
menos um dos responsaveis legais quando a crian¢a ndo possui capacidade para manifesta-lo de forma
valida.

A coleta e o uso de perfis de criangas para fins publicitdrios aumentam significativamente o
risco de manipulagdo e exploragdo. Algoritmos capazes de segmentar contetidos voltados ao publico
infantil podem incentivar o consumo precoce e refor¢ar comportamentos vulneraveis. Conforme
destaca Lima (2022, p. 81), a literatura especializada evidencia o problema econdmico relacionado
ao uso de dados para direcionamento de ofertas, ressaltando a necessidade de restrigdes ou proibi¢des
especificas em ambientes digitais destinados a menores.

Segundo Moreira (2023), esse cendrio exige que autoridades reguladoras e controladores
possuam recursos técnicos capazes de auditar sistemas e algoritmos que influenciam decisdes
relacionadas a criangas. Por esse motivo, parte da doutrina defende a criacdo de regras processuais
especificas, de obrigagdes de auditoria e de maior poder sancionador, a fim de assegurar uma protecao
mais eficaz.

O tratamento inadequado de dados de criancas pode acarretar consequéncias graves. A
circulagcdo de imagens intimas, praticas de grooming e outras formas de exploragdo sexual ¢ facilitada
pela rapidez de disseminagao e pela permanéncia das informag¢des na internet. A exposicao precoce
também pode comprometer o processo de formacao da identidade e aumentar os riscos futuros de
estigmatizagdo, constrangimento ou chantagem.

A jurisprudéncia brasileira também tem reconhecido a relevancia desse tema, especialmente
em casos relacionados a exposi¢cdo indevida de menores e ao fendomeno do sharenting, pratica pela
qual pais divulgam excessivamente imagens e informacdes sobre seus filhos nas redes sociais. Decisdes
recentes do Superior Tribunal de Justi¢a (STJ) e de tribunais estaduais tém enfatizado a necessidade
de consentimento informado e de prote¢do da imagem, da honra e da privacidade das criangas (Silva,
2023). Esse posicionamento acompanha debates internacionais, como as restricdes aplicadas ao
TikTok no Reino Unido e as san¢des impostas a empresas que violam o Regulamento Geral de
Protecdo de Dados (GDPR).

De acordo com Ramos (2023), a falta de mecanismos eficazes de regulacdo e fiscalizacao
contribui para ampliar a vulnerabilidade de menores e reforca a logica da adultiza¢do precoce. Nesse
contexto, criancas e adolescentes passam a ser tratados como consumidores plenos, sem que suas
particularidades e necessidades relacionadas a idade sejam devidamente consideradas.

Por fim, a prote¢do da infancia e da adolescéncia no ambiente digital exige uma abordagem
multidisciplinar, envolvendo aspectos juridicos, psicoldgicos, sociais e tecnoldgicos. Embora a

LGPD represente um avango normativo importante, ainda persistem desafios significativos para
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garantir sua efetiva aplicagdo diante da rapidez das transformacdes no universo digital.

3.1 Previsao legal diante da superexposicdo de criancas e adolescentes nas redes sociais e a

atualizacao do ECA digital

Os direitos relacionados a imagem e a preservagdo da intimidade, assegurados pela
Constitui¢ao Federal, também abrangem criangas e adolescentes. Entretanto, ¢ dever compartilhado
da familia, do Estado ¢ da sociedade garantir a protecao da dignidade e do respeito desses individuos,
além de resguarda-los contra qualquer forma de violéncia ou discriminagdo. (Monteiro, Fernanda,
2022).

A atualizagdo do Estatuto da Crianca e do Adolescente no contexto digital, denominada ECA
Digital (Lei n°® 15.211/2025), representa um avanco relevante na protecdo dos direitos de criangas e
adolescentes diante das transformacgdes tecnologicas. O ECA, criado em 1990, ndo contemplava os
impactos da internet e das redes sociais, o que tornou necessaria a criagdo de normas especificas para
o ambiente virtual. Assim, busca-se assegurar que os direitos fundamentais sejam garantidos também
no espaco digital. Conforme Bioni (2019), a evolucdo tecnologica impde a adaptacdo dos
instrumentos juridicos para assegurar a efetividade desses direitos.

A nova legislagdo surge em um cenario de crescente exposicdo de menores a riscos digitais,
como conteudos inadequados e uso indevido de dados pessoais. O ECA Digital estabelece diretrizes
mais rigorosas para proteger esse publico, complementando o estatuto original com normas voltadas
ao ambiente online. Nesse sentido, amplia-se o conceito de protecdo integral, incorporando a
dimensao digital como parte essencial do desenvolvimento humano. De acordo com Doneda (2021),
a protecdo de dados pessoais ¢ fundamental para assegurar a dignidade e a seguranga dos individuos,
sobretudo os mais vulneraveis

Dessa forma, quando ocorre a divulgacao de fotogratias, montagens ou comentarios ofensivos
e desonrosos, ha clara afronta a um dos direitos fundamentais da pessoa humana, protegido
constitucionalmente.

Quando tais condutas envolvem menores de idade, o ordenamento juridico prevé mecanismos
de protecao por meio do Estatuto da Crianga e do Adolescente (ECA), que assegura o respeito a
intimidade e a privacidade das criangas e adolescentes amparados por essa legislagao.

Diante desse cendrio, torna-se evidente que esse tipo de comportamento pode causar impactos
significativos na vida das vitimas, atingindo diretamente sua dignidade e violando sua esfera privada,
além de expo-las a situagdes sociais capazes de causar danos profundos. Entretanto, ¢ importante

mencionar que a responsabilizac¢do especifica pela pratica de cyberbullying enfrenta obstaculos, pois,
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por muito tempo, essa conduta nao foi tipificada como crime no Brasil, o que dificultava a puni¢do dos
agressores (Conte; Rossini, 2010).

Um exemplo amplamente debatido no pais sobre a superexposi¢ao infantil nas redes sociais ¢
o caso da cantora Gabriela Abreu Severino, conhecida artisticamente como MC Melody. Nascida em
2007, ela passou a ser exposta na internet ainda muito jovem, quando seu pai comecou a divulgar
videos dela cantando, aos oito anos. Em abril de 2015, o Ministério Publico do Estado de Sdo Paulo
instaurou um inquérito para investigar contedos considerados eréticos e de apelo sexual em musicas
e coreografias envolvendo criangas e adolescentes no meio artistico (G1 Noticias, 2015).

MC Melody foi uma das jovens artistas citadas nas investigagdes, em razao da presenca de
elementos considerados sexualizados em suas apresentacdes nas redes sociais, incluindo musicas e
coreografias inadequadas a sua faixa etdria. A cantora era assessorada por seu pai, Thiago Abreu,
também integrante do meio musical, conhecido como MC Belinho. Embora o foco principal da
investigagdo estivesse relacionado a possivel ocorréncia de trabalho infantil, muitas dentncias
também abordavam o contetido das musicas e o tipo de performance apresentada pela crianga durante
os shows, frequentemente realizados em casas noturnas, ambientes que ndo eram apropriados nem
quanto ao horario nem ao publico presente (G1, 2015).

Nesse contexto, o proprio pai da artista acabou contribuindo para essa exposi¢do excessiva,
pois, além de responsavel legal, atuava também como empresario da cantora e ndo impediu que sua
imagem fosse explorada de maneira inadequada. A menina passou a ser apresentada precocemente
como uma figura sexualizada, adotando uma aparéncia considerada adulta, com roupas decotadas,
maquiagem intensa, fotografias de biquini, coreografias sensuais, poses sugestivas e musicas de duplo
sentido, o que a distanciou progressivamente de uma representagdo compativel com sua infancia.

O caso ganhou grande repercussdo nacional, chegando a figurar entre os assuntos mais
pesquisados pelos brasileiros no Google, com mais de 50 mil buscas registradas. Além disso, foi
criada uma petigcdo no site Avaaz solicitando a intervengdo e a investigagdo do Conselho Tutelar de

Sdo Paulo.

CONCLUSAO

O objetivo da pesquisa foi alcangado por meio de um levantamento bibliografico e documental
que analisou os limites da aplicagcdo da Lei Geral de Protecdo de Dados Pessoais (LGPD) em conjunto
com os principios do chamado ECA Digital. O estudo demonstrou que a protecao integral de criangas
e adolescentes no ambiente virtual ndo pode depender exclusivamente da LGPD, sendo necessaria

sua interpretagdo em harmonia com o Estatuto da Crianca ¢ do Adolescente diante das novas
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vulnerabilidades digitais. Nesse contexto, o ECA Digital apresenta-se como instrumento central de
protecdo infantojuvenil nas plataformas digitais, assegurando a observancia dos direitos fundamentais
também no ambiente online.

A pesquisa evidenciou que as diretrizes da LGPD, como o consentimento parental previsto no
art. 14, enfrentam dificuldades praticas, como verificagio etaria insuficiente, baixa fiscalizagdo ¢ falta de
conscientizacdo dos responsdveis. Essas limitagdes favorecem a profilizagdo abusiva, a
superexposicao ¢ a adultizagdo precoce de criangas e adolescentes. Assim, o ECA Digital reforca a
protecao integral prevista no art. 3° do ECA, bem como a garantia da dignidade e da integridade fisica,
psiquica e moral assegurada pelo art. 17.

O estudo também demonstrou que algoritmos, inteligéncia artificial e conteudos inadequados
intensificam os riscos a saude mental e ao desenvolvimento saudéavel infantojuvenil. Nesse sentido, o
art. O art. 7° do ECA e seu § 1°-A devem ser interpretados de forma ampliada para garantir ambientes
digitais seguros e adequados ao desenvolvimento de menores.

Conclui-se que a protegdo de dados na infancia exige um ecossistema regulatorio mais
eficiente, com medidas como minimizacdao de dados, RIPDs obrigatorios, transparéncia algoritmica
e responsabilizagdo das plataformas digitais. Dessa forma, a integragdo entre LGPD e ECA Digital
fortalece a construgdo de ambientes virtuais mais seguros, €ticos € compativeis com a protecao

integral da infancia e da adolescéncia.
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