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RESUMO

Este artigo buscou apresentar sobre o Open Banking e a Lei Geral de Prote¢ao de Dados (LGPD). O Open Banking é um
sistema que permite que o banco compartilhe as informagdes de seus clientes a fim de sugerir melhorias e planos diferentes
para ele. Com isso, este estudo teve por objetivo geral dissertar sobre a evolugao ou violagao da LGPD no ambito do Open
Banking. A metodologia utilizada foi a revisdo de literatura, onde consultou-se diferentes bancos de dados (nacionais e
internacionais) a fim de analisar os documentos cientificos disponiveis acerca dessa tematica, coletando informagoes e
compilando as mesmas. Dessa forma, conclui-se a importancia de autorizar ou nao o Banco de compartilhar os dados, a
fim de proteger as informagdes pessoais.

Palavras-chave: Open Banking. Lei Geral de Protecdo de Dados. LGPD.

ABSTRACT

This article sought to present about Open Banking and the General Data Protection Law (LGPD). Open Banking is a system
that allows the bank to share its customers’ information to suggest improvements and different plans for the same. Thus,
this study aimed to discuss the evolution or violation of LGPD in the context of Open Banking. The methodology used
was the literature review, where different databases (national and international) were consulted to analyze the scientific
documents available on this subject, collecting information and compiling them. Thus, it is concluded the importance of
authorizing or not the Bank to share data, to protect personal information.

Keywords: Open Banking. General Data Protection Act. GDPR

1 INTRODUCAO

Este estudo procurou desenvolver a tematica “Open Banking: Evolugao ou Violagao a LGPD”. Com a tecnologia evoluindo
cada vez mais e os procedimentos bancarios sendo digitalizados, a Lei Geral de Protecdo de Dados (LGPD) visa que
qualquer informagao a respeito do cliente deve ser mantida em sigilo a menos que o cliente solicite que seus dados sejam
compartilhados.
Como hipdtese teremos:
a) O banco deve manter os dados dos clientes em sigilo absoluto, ndo compartilhando os mesmos;
b) Ao contratar um banco, o cliente deve ficar ciente a respeito da politica de preservacdo de dados;
¢) O cliente deve expor para seu gerente que seus dados fiquem sob sigilo absoluto, podendo ser compartilhados apenas
mediante autorizacdo prévia.
Este estudo apresentou a seguinte problematica: Como a LGPD evoluiu ou violou o open banking?
Por objetivo geral temos: Dissertar sobre a evolugao ou violagdo da LGPD no ambito do Open Banking e por objetivos
especificos: a) Conceituar a LGPD (Lei Geral de Prote¢ao de Dados); b) Discorrer sobre o open banking: suas
funcionalidades, beneficios, aplicagdes e ¢c) Explanar sobre como a LGPD evoluiu ou violou o open banking.
Com o acesso cada vez mais frequente a internet, os bancos se modernizaram e com isso surgiu o open banking que deve
estar em concordancia com a LGPD afim de garantir a seguranga de seus usuarios.

Assim, este estudo se justifica trazendo importantes implicagdes para a sociedade e estudiosos da area, servindo ainda

omo apoio académico para pesquisas futuras.

2 METODOLOGIA
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Para que este estudo seja desenvolvido sera adotado o método descritivo, com abordagem qualitativa. Shank (2002 p. 5)
define a pesquisa qualitativa como “uma forma de investigag@o empirica sistematica sobre o significado”.

Por sistematica, ele significa “planejado, ordenado e ptiblico”, seguindo as regras acordadas pelos membros da comunidade
de pesquisa qualitativa. Por empirico, ele quer dizer que esse tipo de investigagdo esta fundamentado no mundo da
experiéncia.

A investigacao sobre o significado diz que os pesquisadores tentam entender como os outros ddo sentido a sua experiéncia.
Denzin e Lincoln (2000 p. 3) afirmam que a pesquisa qualitativa envolve uma abordagem interpretativa e naturalista:
“Isso significa que os pesquisadores qualitativos estudam as coisas em seus ambientes naturais, tentando compreender
ou interpretar fenomenos em termos dos significados que as pessoas trazem para eles”.

O estudo foi elaborado por meio de pesquisa de revisdo bibliografica. Para Marconi e Lakatos (2010), uma revisdo de
literatura é uma analise critica de fontes publicadas, ou literatura, sobre um topico especifico.

E uma avaliagdo da literatura e fornece um resumo, classificagio, comparagao e avaliagdo. No nivel de pés-graduagio,
as revisoes da literatura podem ser incorporadas em um artigo, um relatdrio de pesquisa ou uma tese.

Em nivel de graduagio, as revisoes de literatura podem ser uma avaliagdo autdnoma separada.

Para Kdche (2011), a revisdo da literatura ¢ geralmente no formato de um ensaio padrdo composto de trés componentes:
uma introdug@o, um corpo e uma conclusao. Ndo € uma lista como uma bibliografia anotada na qual um resumo de cada
fonte ¢ listado um por um.

A busca sera realizada em bases de dados da Literatura Latino-Americana e do Caribe em Ciéncias da Saude (LILACS),
Scientific Electronic Library Online (SCIELO), monografias, dissertagdes, artigos cientificos.

Os critérios de inclusdo para o levantamento bibliografico deste estudo serdo texto disponiveis na integra de maneira
gratuita, nas linguas portuguesa e inglesa e que atendam aos objetivos propostos. Os critérios de exclusao serdo estudos
que ndo atendam os objetivos do estudo.

3 CONCEITO DE OPEN BANKING

O cliente ¢ o proprietario de seus dados, ndo o banco. Essa ¢ a proposta do Open Bank, que ¢ responsavel por tornar
0 usudrio o protagonista do controle e permitir que as instituicdes financeiras acessem suas informacdes pessoais. O
modelo de banco aberto visa ampliar a oferta de produtos e servigos bancarios a um custo menor. No entanto, o grande
desafio sera criar métodos apropriados para coletar e gerenciar o consentimento para o processamento de dados pessoais
(GOETTENAUER, 2020).
O open banking ¢ uma forma de expandir os produtos e servigos bancarios a um custo menor, criando uma competicio
mais saudavel entre os bancos e a tecnologia financeira. No entanto, neste caso, tendo em conta a Lei Geral de Protecao
de Dados (LGPD), o maior desafio sera criar um processo adequado para recolher e gerir o consentimento do cliente para
participar neste novo modelo e o tratamento de dados pessoais (BARBERIS; BUCKLEY; ARNER, 2015).
No modelo estipulado pelo Banco Central, as institui¢des financeiras sdo classificadas como S1, que ¢ igual ou superior
a 10% do Produto Interno Bruto (PIB) ou institui¢des financeiras com atividades internacionais relacionadas, e S2, que
tem uma escala entre os duas das institui¢cdes que participam de banco aberto exigem 1% e 10% do PIB (BARBERIS;
BUCKLEY; ARNER, 2015).
Portanto, desde que os clientes autorizem o compartilhamento de dados, os grandes bancos que operam no Brasil serdo
obrigados a participar. Por outro lado, outras instituicdes, como empresas de pagamento e empresas de fintech, terdo
participagdo voluntéria e devem compartilhar dados de clientes com concorrentes (MAGNUSON, 2017).
Esta situacdo conduz a abordagem basica do open banking: reciprocidade, tendo em conta que todas as empresas
participantes tém o direito de receber dados dos concorrentes e sdo obrigadas a partilha-los, desde que o cliente concorde.
Assim, a livre concorréncia expande e beneficia o mais interessado, nomeadamente os consumidores, que terdo a opcao de
partilhar os dados, que sera digital e conduzida em ambiente seguro e supervisionado pelos reguladores do Banco Central.
O processo obedecera a Lei Geral de Prote¢ao de Dados (LGPD) e seguird um processo padrao acordado pelos clientes,
semelhante ao acesso a institui¢des por meio de aplicativos ou banco on-line por meio de reconhecimento facial, biometria
ou senhas (VIOLA; HERINGER, 2020).

5 omo o Open Banking ¢ baseado no consentimento, que ¢ um dos fundamentos legais da LGPD, os clientes podem
5 autorizar ou revogar o compartilhamento a qualquer momento. Vale ressaltar que essa aceitacdo € especifica, ou
seja, os clientes s6 permitem que determinados dados sejam compartilhados com bancos terceirizados, ndo sendo
universalmente aplicavel a todos os dados ou a todas as institui¢des.
A internet ou rede ¢ conhecida como o meio de comunica¢ao mais poderoso do mundo, ela € capaz de nos conectar a
qualquer informagao desejada em cerca de um instante. No entanto, a Internet como a conhecemos hoje foi projetada
para comunicagdes militares na década de 1960, quando um sistema de compartilhamento de informagdes foi criado
para facilitar a estratégia de guerra.
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‘J’ Assim, o marco inicial da Internet foi chamado de ARPANET, um sistema em que as informagdes eram quebradas em
pequenos pacotes contendo pedagos de dados e, em caso de ataque, era dificil para um adversario obter todas as informagoes
desejadas. Nao foi até a década de 1990 que surgiu o famoso “boom da Internet”, com o advento do www (World Wide
Web) e outros navegadores, popularizando o uso da Internet como uma rede global de computadores conectados.

Nao ¢ diferente no Brasil, onde a internet deu seus primeiros passos nos anos 90 e se estabilizou como forma de
comunicacao nos anos 2000. Com o desenvolvimento da Internet, as formas de busca se expandiram, a informagao
tornou-se mais acessivel aos usuarios, a Internet tornou-se uma verdadeira aliada na disseminagao da informagao, a
conveniéncia da tecnologia trouxe a reconfiguracdo, ou seja, criou-se uma maneira de distribuir informagdes e dados.
Assim, confirma-se que surgiram novos questionamentos sobre privacidade e facilidade de movimentacao de dados
pessoais, e a necessidade de tutela tornou-se mais clara. Em 2014, o Brasil aprovou uma lei que regulamenta a disciplina
na Internet, o Marco Civil da Internet, para manter os usudrios da Internet seguros.

No entanto, esta nova lei ndo garante a privacidade de dados de forma completa, abrangente e estruturada, e ndo ¢ uma
disposicao geral de protecdo de dados, concluindo que a protecao de dados pessoais permanece desprotegida e ¢ necessaria
legislagdo que garanta o respeito a privacidade. Fluxo comunitario de dados pessoais.

A LGPD (Lei Geral de Protecao de Dados) esta definida na Lei 13.709/18, que dispde sobre o tratamento de dados pessoais,
inclusive meios digitais, por pessoas fisicas ou juridicas de direito publico ou privado para a protecdo da liberdade e
do direito fundamental a privacidade e o livre desenvolvimento da personalidade das pessoas fisicas (BRASIL, 2018).

4 LEI GERAL DE PROTECAO DE DADOS (LGPD) E SUAS PARTICULARES

Em Wheaton v. Peters, 1834, mas ndo era oficialmente conhecido até 1890, o artigo de Louis Brandeis e Samuel Warren
“The Right to Privacy” tratou de uma compilacdo de decisdes dos EUA mostrando que as preocupacdes com a privacidade
sdo uma ofensa grave as violagdes de privacidade. seja humano.

No final do século 20, os avancos na tecnologia da computagdo e no processamento automatizado de dados comegaram a
tomar forma, entdo novas legislagdes comegaram a surgir e chamar a ateng@o. “Por volta de 1970, viu-se que as decisdes
legais e a legislacdo reconheciam que os dados pessoais eram uma projecao da personalidade de um individuo e, portanto,
passiveis de protecdo legal (LUGATI; ALMEIDA, 2021).

Na década de 1980, novas leis de protegdo de dados foram implementadas na Franca, Noruega, Suécia e Austria. Foi
nesta altura que em 1981 a Comissdo Europeia harmonizou as regras para o tratamento automatico de protecao de dados
e o livre fluxo desses dados, resultando na Diretiva Europeia de Dados Pessoais, e em 2016 um novo Regulamento (UE)
2016/679, Regulamento Geral de Protecao de Dados.

Hoje no Brasil existe um diploma legal que trata da prote¢@o de dados, a LGPD, mas antes dela entrar em vigor, mesmo que
por omissao, a protecao de dados passou a ser tratada pelo artigo 5° X da Constitui¢ao Federal, garantindo a privacidade
e privacidade. a constitui¢@o, outro Esse conceito de prote¢do também foi iniciado por leis esparsas, como o Codigo
de Defesa do Consumidor quando se trata de proteger os dados do titular de bancos de dados e habeas corpus data, ver
orienta¢do de Danilo Doneda sobre o assunto:

A protecao de dados pessoais no ordenamento brasileiro ndo se estrutura a partir de um complexo
normativo unitario. A Constituicdo Brasileira contempla o problema da informagao inicialmente
por meio das garantias a liberdade de expressdo e do direito a informagao, que deverdo
eventualmente ser confrontados com a protegao da personalidade e, em especial, com o direito
a privacidade. Além disso, a Constitui¢do considera inviolaveis a vida privada e a intimidade
(art. 5°, X), veja-se especificamente a interceptacdo de comunicagdes telefonicas, telegraficas
ou de dados (artigo 5°, XII), bem como instituiu a agdo de habeas data (art. 5°, LXXII), que
basicamente estabelece uma modalidade de direito de acesso e retificagdo dos dados pessoais.
Na legislagdo infraconstitucional, destaque-se o Codigo de Defesa do Consumidor, Lei 8.078/90,
cujo artigo 43 estabelece uma série de direitos e garantias para o consumidor em relagdo
as suas informagdes pessoais presentes em “bancos de dados e cadastros”, implementando
uma sistematica baseada nos Fair Information Principles a matéria de concessao de crédito e
possibilitando que parte da doutrina verifique neste texto legal o marco normativo dos principios
de protecao de dados pessoais no direito brasileiro. (DONEDA, 2021)

Em suma, a prote¢@o de dados ¢ uma novidade no Brasil, porém, conforme explicado, ¢ um assunto que vem sendo
tratado ha décadas, principalmente na Europa, em busca da protecdo da vida privada e dos direitos intimos. As mudancas
na privacidade, o aumento da capacidade de coletar, processar e usar informag¢des mudaram o mundo, e as preocupacdes
com quantidades descontroladas de informagdes criaram algumas leis e um maior respeito a privacidade na sociedade.
A premissa da Lei n® 13.709/2018, que regulamenta o tratamento de dados pessoais no Brasil, ¢ garantir o respeito a vida
privada no fluxo comunitério de dados pessoais. Conforme mencionado, seu objetivo € proteger “os direitos fundamentais
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‘J’ de liberdade e privacidade e o livre desenvolvimento da personalidade das pessoas fisicas”. (BRASIL, 2018), inclui

midia digital, ndo exclui o ambiente fisico, como dados em documentos, curriculos, formularios e folha de pagamento.
No artigo 2°, a lei define seus fundamentos, a saber: privacidade, autodeterminagao da informacao; liberdade de
expressdo, informagao, comunicagdo e opinido; inviolabilidade da intimidade, honra e imagem; desenvolvimento
econdmico e tecnologico e inovagdo; livre iniciativa; livre concorréncia. e defesa do consumidor; direitos humanos; o
livre desenvolvimento da personalidade; a dignidade da pessoa natural e o exercicio da cidadania.
O titular dos dados pessoais ¢ a pessoa fisica (pessoa fisica) a quem os dados pessoais sdo processados, deve-se notar
aqui que no estdo incluidas as pessoas juridicas, e o artigo 5° da LGPD também define o que sdo dados pessoais, ou seja,
“relacionados pessoa fisica identificada ou identificavel” (BRASIL, 2018) e dados sensiveis, ou seja, “dados pessoais
relativos a raga ou etnia, crengas religiosas, opinides politicas, filiacdo a sindicatos ou organizagdes de carater religioso,
filosofico ou politico, dados relacionados ou vida sexual, dados genéticos ou biométricos, quando relacionados a pessoas
fisicas” (BRASIL, 2018). Além disso, o conceito de terapia precisa ser entendido. reivindicagdoes da LGPD:

Artigo 5° - X - Tratamento: toda operagao realizada com dados pessoais, como as que se
referem a coleta, produg@o, recepcao, classificagdo, utilizagao, acesso, reprodugdo, transmissao,
distribui¢do, processamento, arquivamento, armazenamento, eliminagao, avaliagdo ou controle
da informagao, modificagdo, comunicagao, transferéncia, difusdo ou extracdo” (BRASIL,2018).

Por fim, os principios orientadores da Lei estdo contidos em seu artigo 6°, que, salvo por boa vontade, descreve o principio
da finalidade como “tratamento licito, especifico, claro e informado do titular dos dados, nenhum tratamento incompativel
com essas finalidades. possibilidade” (BRASIL, 2018), o principio da adequacado, “compatibilidade do tratamento com
a finalidade para a qual o titular dos dados foi informado, dependendo do contexto do tratamento” (BRASIL, 2018), ou
seja, que os dados devem ser suficientes, relevantes e relevantes ao seu proposito Nao importa.

Existem também os principios da necessidade, descritos como “restringindo o tratamento ao minimo necessario para
atingir os seus fins, sendo a cobertura dos dados relevantes proporcional a finalidade do tratamento de dados e ndo
excessiva”; o principio do livre acesso, descrito como “restringindo tratamento a Garantia, consulta facilitada e gratuita
sobre a forma e duragdo do tratamento e a integridade dos seus dados pessoais”; os principios de qualidade dos dados,
descritos como “garantia aos titulares dos dados da exatidao, clareza, relevancia e atualidade de seus dados, conforme
necessario e cumprindo a finalidade de seu processamento” (BRASIL, 2018), em que o principio explica que informagoes
incorretas devem ser corrigidas, informagdes desatualizadas ou irrelevantes devem ser proibidas, ou pode-se solicitar o
acréscimo de quaisquer dados para manter a veracidade das informacdes, com base nisso, ¢ possivel fornecer os melhores
direitos reservados pelo titular..

Existem ainda os principios da transparéncia, que conferem aos titulares o direito a existéncia de ficheiros de dados; e
as medidas de gestdo”; o principio da precaugdo, que se traduz por “medidas para evitar danos resultantes do tratamento
de dados pessoais”; o principio da ndo discriminacdo, que inclui “o tratamento nao ¢ possivel para fins discriminatorios
ilicitos ou abusivos”, os dados devem ser tratados para determinados fins, esses fins devem ser comunicados ao titular
dos dados. (BRASIL, 2018)

Por fim, o principio da responsabilidade ¢ reconhecido na lei como “a prova do agente de que foram tomadas medidas
efetivas que possam demonstrar o cumprimento das regras de protecao de dados pessoais, e até mesmo a eficacia dessas
medidas”. (BRASIL, 2018). Por fim, um olhar sobre a importancia da nova lei para nossa ordem nacional:

Estdo se tornando os novos insumos da nova economia, o que pode comprometer nao apenas a
privacidade dos usuarios, mas também a identidade pessoal, a autodeterminagao informativa,
a liberdade, as oportunidades e perspectivas do presente e do futuro das pessoas e a propria
democracia. (FRAZAO, 2021)

E assim, a Lei Geral de Protecao de Dados entrou em nosso ordenamento juridico, trazendo muitas novidades sobre
protecdo de dados pessoais e mudando drasticamente a forma como as empresas e 6rgaos publicos tratam a privacidade
e a seguranga dos dados dos usudrios que terdo o direito a informagao adequada.

LGPD E OPEN BANKING: EVOLUCAO OU VIOLACAO?

O consentimento ¢ uma declaragdo gratuita e 6bvia por parte do titular dos dados pessoais de que os seus dados
sdo tratados para uma finalidade especifica. De acordo com a LGPD, consentimento ¢ “a expressao livre, informada e
inequivoca do consentimento do titular para o tratamento de seus dados pessoais para uma finalidade especifica” (Brasil,
2020).

A liberdade de expressao refere-se a escolha do titular de ndo ser imposto ou vinculado; a expressao informada refere-se
a escolha do titular dos dados em consentir um tratamento baseado em informagdes claras, o conceito de expressao clara
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‘J’ envolve uma agdo positiva por parte do titular dos dados, o que ndo deixa duvidas de que eles pretendem consentir
com o processamento de seus dados pessoais.
Portanto, € direito do titular, deve ser dada a ele a liberdade de escolher o que fazer com seus dados, e essa escolha deve
ser articulada para uma finalidade especifica e informada. Os requisitos da LGPD visam garantir aos titulares de dados o
direito de escolher como seus dados serdo processados e de cumprir os principios fundamentais estabelecidos na LGPD,
em especial no que diz respeito a autodeterminagao informacional, a protecao do consumidor, a dignidade e ao exercicio
da cidadania como uma pessoa fisica.
De acordo com a LGPD, caso o controlador precise compartilhar dados pessoais ap6s obter o consentimento do titular dos
dados, devera informar previamente o titular dos dados sobre 0 novo método de processamento e obter seu consentimento
para essa nova finalidade. Além disso, ¢ importante observar que o 6nus da prova em relagdo a coleta do consentimento
caberd ao responsavel pelo tratamento dos dados pessoais, e que o processamento dos dados no contexto do vicio do
consentimento ¢ proibido pela LGPD.
Além do direito de expressar ou ndo o consentimento, os titulares dos dados também t€m outros direitos previstos nos
textos legais. Dentre eles, uma lista de direitos ¢ mencionada no Capitulo III da LGPD, direitos esses que derivam dos
principios de liberdade, intimidade e privacidade.
De acordo com o texto, o titular tem o direito de confirmar e aceder aos seus dados e solicitar a corre¢ao caso os dados
estejam incompletos, imprecisos ou desatualizados, garantindo assim a sua qualidade; informagao sobre a possibilidade
de ndo dar o seu consentimento e retirada do consentimento pode ser solicitado.
Além disso, a LGPD permite que os titulares transfiram seus dados para outro provedor de servigo ou produto, direito que
se confunde pontualmente com um dos objetivos do Open Banking. Além de proteger o controle dos titulares sobre seus
dados, a maioria dos direitos dos titulares estabelecidos na LGPD possibilitam ajustar e melhorar a oferta de produtos
e servigos as pessoas fisicas, por exemplo, o tratamento de dados completos, e atualizagdo, otimiza¢do do mercado de
crédito e base do funcionamento organico, afetando diretamente os mercados financeiros e outros setores da economia.
Quais sdo as situagdes em que os individuos sdo obrigados a transferir dados para o banco? Além da legislagdo em todo
o Brasil, o setor financeiro esté sujeito a diversas regulamentagdes setoriais. As transferéncias de dados financeiros de
pessoas fisicas para institui¢des financeiras podem ocorrer entre instituigoes financeiras e consumidores, bem como entre
as proprias institui¢des financeiras.
Arelagdo de troca de dados entre consumidores e institui¢cdes financeiras € projetada para servir ao propdsito de prestagao
de servigos financeiros, mas também pode apoiar as institui¢des financeiras no cumprimento de suas obrigagdes perante
autoridades e reguladores. Em alguns casos, as institui¢cdes financeiras processam e compartilham dados de consumidores
devido a necessidade de envio de informagdes sobre atividades ilegais ou abusivas, de acordo com os termos das leis e
regulamentos vigentes, de acordo com o Artigo 7°(II) e Artigo 11(1I) da LGPD.
Essas a¢des podem ser oferecidas aos 6rgdos reguladores do setor, Banco Central do Brasil (BCB), Comissao de Valores
Mobiliarios (CVM) e Comissao de Controle de Atividades Financeiras (COAF). De acordo com a Lei n° 9.613/1998,
existem agdes que podem fornecer indicios de crimes contra o sistema financeiro do pais, como exemplos de situagdes
que levam a notificagdo compulsoria e, portanto, ao compartilhamento de dados pessoais por institui¢des financeiras.
Além disso, ¢ legal que as institui¢des financeiras troquem informagdes relativas ao consumidor com outras instituicdes
financeiras para a formagao de bancos de dados, inclusive aqueles relacionados a inadimpléncia, caso em que a lei de
defesa do consumidor estd em seu art. O artigo 43.° estabelece a necessidade de transparéncia e o direito de acesso e
retificag@o do consumidor, e impde requisitos a sua legalidade.
Nesse sentido, a Lei do Registro Ativo (12.414/2011) regulamenta a formacdo e as obrigagcdes em relacao as bases de
dados de historico de crédito, alterada pela Lei Complementar 166/2019. As mudangas ampliaram o acesso aos dados
do consumidor e estabeleceram a possibilidade de incluir automaticamente os dados do consumidor (opt-in) e exclui-los
mediante solicitacdo (opt-out).
Aqui, verifica-se uma contradi¢do com a LGPD sobre o consentimento, mas a LGPD fornece uma base legal para protegao
de crédito para justificar tais operagdes de processamento de dados. Dessa forma, qualquer conflito de leis pode precisar
ser resolvido pela autoridade judiciaria competente. Além disso, as diretrizes da ANPD ajudam a equilibrar a base legal
para consentimento e protecao ao crédito. Ressalta-se que a troca de informacdes realizada pelas instituigdes financeiras
deve obedecer aos requisitos de sigilo bancério, bem como aos estabelecidos pelo Banco Central do Brasil e pela Comissao
de Valores Mobilidrios, respeitadas as excegdes previstas no art. Artigo 1° da Lei n® 105/2001.
A LGPD apenas conceitua dados pessoais e dados sensiveis, e nao especifica dados financeiros ao longo do texto que,
ao contrario do que muitos pensam, ndo se enquadram diretamente na categoria de dados sensiveis. Muitas vezes,
os dados financeiros ndo sdo dados confidenciais em si, mas dependendo do contexto e de como se relacionam com
outros dados pessoais, esses dados podem facilmente se tornar dados confidenciais.
Por exemplo, dados de transagdes de crédito pessoal que indiquem a compra de medicamentos ou o pagamento de uma
consulta podem ser considerados sensiveis porque se referem a satide do individuo. O contexto em que os controladores
de dados financeiros analisam quais dados serdo considerados dados sensiveis ¢ muito importante, pois regras mais rigidas
serdo aplicadas ao processamento desses dados sob a LGPD.
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D ¢
‘J’ Antes da LGPD, os dados financeiros ja eram protegidos. A Lei do Sigilo Bancario de 2011 (BRASIL, 2001) e
regulamentagdes do BCB, como a Resolugdo Conjunta do BCB n°, relativa a sigilo, confidencialidade e prote¢ao de dados.
Considerando que ndo ha definicdo especifica do termo “dados financeiros pessoais” na legislacdo, o conceito sera
construido com base na Lei do Sigilo Bancério, que prevé em seu § 1° que o sigilo das operagdes ativas e passivas deve
ser protegido ¢ Institui¢des financeiras e seus servigos.
Portanto, levando em consideragdo os motivos apresentados, para fins deste relatorio, tratamos dados financeiros pessoais
como qualquer informag¢do sobre uma pessoa fisica identificada ou identificavel (conforme orientacdo da LGPD) em
relacdo a transacdes financeiras ativas e passivas, e servigos prestados.
Essas a¢des podem ser oferecidas aos 6rgdos reguladores do setor, Banco Central do Brasil (BCB), Comissao de Valores
Mobiliarios (CVM) e Comissao de Controle de Atividades Financeiras (COAF). De acordo com a Lei n° 9.613/1998,
existem agdes que podem fornecer indicios de crimes contra o sistema financeiro do pais, como exemplos de situagdes
que levam a notificagdo compulsoria e, portanto, ao compartilhamento de dados pessoais por institui¢des financeiras.
Além disso, ¢ legal que as institui¢des financeiras troquem informagdes relativas ao consumidor com outras instituicdes
financeiras para a formag@o de bancos de dados, inclusive aqueles relacionados a inadimpléncia, caso em que a lei de
defesa do consumidor estd em seu art. O artigo 43.° estabelece a necessidade de transparéncia e o direito de acesso e
retificag@o do consumidor, e impde requisitos a sua legalidade.
Nesse sentido, a Lei do Registro Ativo (12.414/2011) regulamenta a formacdo e as obrigagcdes em relacao as bases de
dados de historico de crédito, alterada pela Lei Complementar 166/2019. As mudangas ampliaram o acesso aos dados
do consumidor e estabeleceram a possibilidade de incluir automaticamente os dados do consumidor (opt-in) e exclui-los
mediante solicitagcdo (opt-out).
Aqui, verifica-se uma contradi¢do com a LGPD sobre o consentimento, mas a LGPD fornece uma base legal para protegao
de crédito para justificar tais operagdes de processamento de dados. Dessa forma, qualquer conflito de leis pode precisar
ser resolvido pela autoridade judiciaria competente. Além disso, as diretrizes da ANPD ajudam a equilibrar a base legal
para consentimento e protecao ao crédito. Ressalta-se que a troca de informacdes realizada pelas instituigdes financeiras
deve obedecer aos requisitos de sigilo bancério, bem como aos estabelecidos pelo Banco Central do Brasil e pela Comissao
de Valores Mobiliarios, respeitadas as excegdes previstas no art. Artigo 1° da Lei n® 105/2001.
A LGPD apenas conceitua dados pessoais e dados sensiveis, e ndo especifica dados financeiros ao longo do texto que, ao
contrario do que muitos pensam, ndo se enquadram diretamente na categoria de dados sensiveis. Muitas vezes, os dados
financeiros ndo sao dados confidenciais em si, mas dependendo do contexto e de como se relacionam com outros dados
pessoais, esses dados podem facilmente se tornar dados confidenciais.
Por exemplo, dados de transagdes de crédito pessoal que indiquem a compra de medicamentos ou o pagamento de uma
consulta podem ser considerados sensiveis porque se referem a satide do individuo. O contexto em que os controladores
de dados financeiros analisam quais dados serdo considerados dados sensiveis ¢ muito importante, pois regras mais rigidas
serdo aplicadas ao processamento desses dados sob a LGPD.
Antes da LGPD, os dados financeiros ja eram protegidos. A Lei do Sigilo Bancéario de 2011 (BRASIL, 2001) e
regulamentagdes do BCB, como a Resolugao Conjunta do BCB n°, relativa a sigilo, confidencialidade e prote¢ao de dados.
Considerando que ndo ha definicdo especifica do termo “dados financeiros pessoais” na legislacdo, o conceito sera
construido com base na Lei do Sigilo Bancério, que prevé em seu § 1° que o sigilo das operagdes ativas e passivas deve
ser protegido ¢ Institui¢des financeiras e seus servigos.
Portanto, levando em consideragdo os motivos apresentados, para fins deste relatorio, tratamos dados financeiros pessoais
como qualquer informag¢do sobre uma pessoa fisica identificada ou identificavel (conforme orientacdo da LGPD) em
relacdo a transacdes financeiras ativas e passivas, e servigos prestados.
Nesse sentido, tanto o BCB quanto a ANPD terdo papel fundamental na fiscalizacdo da gestdo da anuéncia das institui¢oes
que fazem parte do Open Banking e na transparéncia com os titulares, garantindo que as institui¢des obtenham a anuéncia
dos titulares e demais disposi¢des complementares de acordo com a LGPD.
Dessa forma, ¢ necessario que as leis e regulamentos conversem entre si, para evitar erros normativos, principalmente para
que agéncias maliciosas encontrem brechas em leis ou regulamentos para processar dados pessoais que sejam inconsistentes
com os motivos apresentados pela LGPD. qualidade dos dados, transparéncia e ndo conformidade Aplicabilidade do
principio da discriminagao.
m seu artigo 6°, a LGPD vincula seus principais objetivos e linhas de atuag@o a principios comuns existentes em
iversos ordenamentos juridicos (Brasil, 2010). Neste artigo, a lei estabelece 10 fundamentos para nortear suas
disposi¢oes da LGPD, afirmando que o tratamento de dados pessoais deve ser pautado pela boa-fé e pelos seguintes
principios: finalidade, suficiéncia, necessidade, livre acesso, qualidade dos dados, transparéncia, seguranca, prevengao,
Nao Discriminagao e Responsabilidade e Prestacdo de Contas (Brasil, 2020).
Por exemplo, a LGPD contém disposi¢des que sustentam a necessidade de tratamento de dados para uma finalidade licita,
especifica, clara e informada (principio da necessidade), e que tal tratamento deve ser realizado de forma compativel
(principio da adequag@o) para informar os titulares da finalidade (principio da transparéncia).
Além disso, em cada operacao de tratamento, os dados devem ser mantidos precisos, claros, relevantes e atualizados
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(Principio da Qualidade dos Dados), respeitando o facto de que o tratamento dos dados ndo se destina a fins
discriminatorios ilicitos ou abusivos (Principio da Nao -Discriminagdo, Conformidade Discriminagao). Especificamente,
levando em consideracao os temas abordados neste relatorio, bem como a Resolucao Conjunta BCB 4.658/2018,
seguiremos os principios de qualidade de dados, transparéncia e ndo discriminagdo também mencionados no artigo 4°
da Resolucao, artigos I, III e inciso IV.

O principio da transparéncia esta intimamente relacionado ao relacionamento de uma instituicao financeira com seus
clientes, pois garante aos titulares ndo apenas informacdes claras e precisas, mas também especificas e verdadeiras.
Além disso, ainda que os segredos comerciais e industriais sejam protegidos, eles ndo devem se sobrepor aos direitos
dos titulares e demais principios e principios fundamentais da LGPD.

A transparéncia do titular serd um dos principais pontos de observagdo para o bom funcionamento do Open Banking, e
sera um desafio em primeiro lugar, pois esta diretamente relacionado com a gestao eficaz do consentimento do titular e
a necessidade de otimizar as atividades de dados de mapeamento para garantir que os titulares clear saiba exatamente
como seus dados pessoais sdo processados.

A qualidade dos dados também ¢ outro aspecto que deve ser observado com muita cautela no contexto do open banking,
principalmente nos temas relacionados a relevancia e minimizagao de dados. Isso exigira que os controladores de dados
criem procedimentos rigorosos de verificagdo continua para a precisdo, clareza, relevancia e atualizagdo dos titulares
dos dados.

O objetivo ¢ ser fiel a finalidade terapéutica que informa o titular dos dados e evitar algoritmos que utilizem dados
imprecisos, desatualizados e irrelevantes para tomar decisdes automatizadas. O foco na qualidade dos dados esté fielmente
vinculado ao principio da ndo discriminagdo, pois a baixa qualidade dos dados afeta ndo apenas a igualdade entre os
individuos, mas outros direitos fundamentais protegidos ndo apenas pela LGPD, mas também pela Constituicdo Federal.
No entanto, o efeito mais visivel e mais estudado relacionado aos direitos afetados pela ma qualidade dos dados ¢ a ndo
discriminagdo. Varios estudos e relatdrios envolvem o uso de dados ndo representativos ou algoritmos tendenciosos que
tratam as pessoas de forma desigual com base na cor da pele, raca, género, orientagdo sexual, religido e muito mais.
Portanto, se medidas estruturadas que valorizam a qualidade dos dados nao forem criadas e a necessidade e adequagao do
tratamento nao forem validadas, o resultado da tomada de decisdo automatizada pode diferenciar as pessoas com base em
seus dados confidenciais. Numa perspectiva de open banking, os dados relativos a cor da pele, género e origem podem
influenciar ainda mais as decisdes sobre a concessao de crédito por parte das institui¢des financeiras (Franga, 2019).
Foram publicadas noticias sobre a descoberta do machismo e da replicag@o racista por algoritmos, principalmente no
mercado bancario. 55 Como todos os dados das institui¢des financeiras sdo consolidados, o direito a ndo discriminagao
pode ser mais afetado, maximizando o viés sistémico.

Com isso em mente, os reguladores ndo devem se concentrar apenas nos dados pessoais em si, mas também devem
desenvolver métodos para educar tanto o ptblico quanto o privado sobre como os algoritmos relacionados aos sistemas
abertos bancarios abertos funcionardo, para que a base dos algoritmos - dados - possa ser limitado pela legislacao e pela
l6gica, principios e limitagdes dos regulamentos. Mais uma vez, a supervisao por parte das autoridades publicas sera crucial.

CONCLUSAO

Como o Open Banking pressupde o consentimento, que ¢ um dos fundamentos legais da LGPD, os clientes podem
conceder permissdo para compartilhar a qualquer momento ou revoga-la. Vale ressaltar que essa aceitagdo ¢ especifica,
ou seja, os clientes apenas permitem que determinados dados sejam compartilhados com bancos terceiros, ndo sendo
universalmente aplicavel a todos os dados ou a todas as instituigdes.
Para compartilhar essas informagdes com outras agéncias, serd necessario coletar um novo formulério de consentimento
do titular. Isso significa que o 6rgao receptor dos dados assumira o papel de controlador perante a LGPD.
Dessa forma, o6rgdos especificos devem controlar de forma transparente o processo de armazenamento desses dados,
além de prestar servicos efetivos e praticos aos titulares dos dados que retirarem seu consentimento ou solicitarem algum
esclarecimento sobre o processamento de suas informagoes. Esse novo processo pode ser facilitado usando um sistema
de gerenciamento de relacionamento com o cliente (CRM) e outras ferramentas de gerenciamento.
Criar registros para mostrar como e onde esses dados pessoais sao coletados ¢ uma obrigagao legal que reflete a importancia
da transparéncia para as instituigdes financeiras. As empresas também devem ter uma politica de reteng@o de informagdes
que atenda aos requisitos legais. Nesse caso, o consentimento serd a base legal para reter determinados dados até
sua revogagao ou expiragao.
Portanto, o processamento de dados pessoais se tornard um padrao fundamental que as institui¢des financeiras precisam
considerar ao ingressar no Open Banking. A medida que o mercado bancario inova e deve acompanhar o desenvolvimento
de solugdes que respeitem a privacidade e protejam os dados pessoais, novos processos ¢ demandas surgirao.
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