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Resumo:

O presente artigo analisa o direito a privacidade na era digital a partir da Lei n.° 12.737/2012,
conhecida como Lei Carolina Dieckmann, examinando sua importancia, seus limites e sua
articulagdo com o sistema brasileiro de prote¢do da intimidade, da vida privada e dos dados
pessoais. A pesquisa parte do seguinte problema: em que medida a Lei Carolina Dieckmann ¢
eficaz para proteger a privacidade no ambiente digital diante da evolucdo tecnolédgica, das novas
formas de criminalidade cibernética e da ampliacdao constitucional do direito a protecdo de
dados pessoais? Como hipotese, sustenta-se que a referida lei representou marco indispensavel
para a tutela penal da privacidade digital, ao tipificar a invasdo de dispositivo informatico, mas
sua suficiéncia € relativa, pois a prote¢ao da pessoa no ciberespago exige interpretacio integrada
com a Constitui¢do Federal, o Cédigo Civil, o Marco Civil da Internet, a Lei Geral de Prote¢ao
de Dados Pessoais e legislagdes posteriores, como a Lei n.° 14.132/2021, que tipificou o crime
de perseguicao. O objetivo geral consiste em avaliar a efic4cia da Lei Carolina Dieckmann na
prote¢do da privacidade digital. Como objetivos especificos, busca-se: compreender a evolucao
do conceito de privacidade para a no¢ao de autodeterminacao informativa; analisar o crime de
invasao de dispositivo informatico previsto no art. 154-A do Cédigo Penal; distinguir a protegao
penal da privacidade das tutelas civil, constitucional e administrativa; e examinar os desafios
decorrentes de praticas como phishing, roubo de dados, exposi¢do indevida de informacdes
pessoais e ciberstalking. A metodologia adotada ¢ bibliografica e documental, com abordagem
qualitativa, fundada na analise da legislacao, da doutrina e do contexto normativo relacionado
aos crimes cibernéticos e a protecdo de dados pessoais. Conclui-se que a Lei Carolina
Dieckmann permanece relevante como ponto de partida da tutela penal da privacidade digital,
especialmente apos as alteragdes promovidas pela Lei n.° 14.155/2021, que refor¢aram a
resposta penal a invasdo de dispositivo informatico. Todavia, sua efetividade depende de uma
compreensdo sistémica e articulada, capaz de combinar repressdo penal, prevencao, educagdo
digital, seguranca da informacgao, responsabilizagdo civil e protecao de dados pessoais.
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Abstract:

This article analyzes the right to privacy in the digital age based on Law No. 12.737/2012,
known as the Carolina Dieckmann Law, examining its importance, its limits, and its articulation
with the Brazilian system for the protection of intimacy, private life, and personal data. The
research starts from the following problem: to what extent is the Carolina Dieckmann Law
effective in protecting privacy in the digital environment in the face of technological evolution,
new forms of cybercrime, and the constitutional expansion of the right to the protection of
personal data? As a hypothesis, it is argued that the aforementioned law represented an
indispensable milestone for the criminal protection of digital privacy, by criminalizing the
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invasion of computer devices, but its sufficiency is relative, since the protection of the person
in cyberspace requires integrated interpretation with the Federal Constitution, the Civil Code,
the Marco Civil da Internet (Brazilian Internet Bill of Rights), the General Law on the
Protection of Personal Data, and subsequent legislation, such as Law No. 14.132/2021, which
criminalized stalking. The overall objective is to evaluate the effectiveness of the Carolina
Dieckmann Law in protecting digital privacy. Specific objectives include: understanding the
evolution of the concept of privacy towards the notion of informational self-determination;
analyzing the crime of unauthorized access to computer devices as defined in Article 154-A of
the Penal Code; distinguishing the criminal protection of privacy from civil, constitutional, and
administrative protections; and examining the challenges arising from practices such as
phishing, data theft, improper disclosure of personal information, and cyberstalking. The
methodology adopted is bibliographic and documentary, with a qualitative approach, based on
the analysis of legislation, doctrine, and the normative context related to cybercrimes and the
protection of personal data. It is concluded that the Carolina Dieckmann Law remains relevant
as a starting point for the criminal protection of digital privacy, especially after the amendments
introduced by Law No. 14.155/2021, which reinforced the criminal response to unauthorized
access to computer devices. However, its effectiveness depends on a systemic and articulated
understanding, capable of combining criminal repression, prevention, digital education,
information security, civil liability, and personal data protection.

Keywords:
Digital crimes. Right to privacy. General Data Protection Law. Civil Framework for the
Internet.

Resumen:

El presente articulo analiza el derecho a la privacidad en la era digital a partir de la Ley n.°
12.737/2012, conocida como Ley Carolina Dieckmann, examinando su importancia, sus limites
y su articulacion con el sistema brasilefio de proteccion de la intimidad, la vida privada y los
datos personales. La investigacion parte del siguiente problema: jen qué medida la Ley Carolina
Dieckmann es eficaz para proteger la privacidad en el entorno digital frente a la evolucion
tecnoldgica, las nuevas formas de ciberdelincuencia y la ampliacion constitucional del derecho
a la proteccion de datos personales? Como hipotesis, se sostiene que dicha ley representd un
hito indispensable para la tutela penal de la privacidad digital al tipificar la invasién de
dispositivos informaticos; sin embargo, su suficiencia es relativa, ya que la proteccion de la
persona en el ciberespacio exige una interpretacion integrada con la Constitucion Federal, el
Cdédigo Civil, el Marco Civil de Internet, la Ley General de Proteccion de Datos Personales y
legislaciones posteriores, como la Ley n.° 14.132/2021, que tipifico el delito de acoso. El
objetivo general consiste en evaluar la eficacia de la Ley Carolina Dieckmann en la proteccion
de la privacidad digital. Como objetivos especificos, se busca comprender la evolucion del
concepto de privacidad hacia la nocion de autodeterminacion informativa; analizar el delito de
invasion de dispositivo informatico previsto en el articulo 154-A del Codigo Penal; distinguir
la proteccion penal de la privacidad de las tutelas civil, constitucional y administrativa; y
examinar los desafios derivados de practicas como el phishing, el robo de datos, la divulgacion
indebida de informacién personal y el ciberacoso. La metodologia adoptada es bibliografica y
documental, con enfoque cualitativo, fundamentada en el anélisis de la legislacion, la doctrina
y el contexto normativo relacionado con los delitos cibernéticos y la proteccion de datos
personales. Se concluye que la Ley Carolina Dieckmann sigue siendo relevante como punto de
partida para la tutela penal de la privacidad digital, especialmente después de las modificaciones
introducidas por la Ley n.° 14.155/2021, que reforzaron la respuesta penal frente a la invasion
de dispositivos informaticos. No obstante, su efectividad depende de una comprension
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sistémica y articulada, capaz de combinar represion penal, prevencion, educacion digital,
seguridad de la informacion, responsabilidad civil y proteccion de datos personales.

Palabras clave:
Ciberacoso. Delitos cibernéticos. Derecho a la privacidad. Ley Carolina Dieckmann. Proteccion
de datos personales.

1 Introducao

As relagdes sociais contemporaneas foram profundamente transformadas pelo avango
das tecnologias de informagdo e comunicacdo. Atividades antes restritas ao espago fisico
passaram a ocorrer em ambientes digitais, como redes sociais, aplicativos de mensagens,
plataformas de armazenamento, sistemas bancarios, servigos publicos eletronicos e dispositivos
informaticos conectados a internet. Essa nova realidade ampliou as possibilidades de
comunicagdo, acesso a informacao e participacao social, mas também intensificou os riscos de
violagdo a intimidade, a vida privada, a honra, 2 imagem e aos dados pessoais'.

Nesse cenario, o direito a privacidade, assegurado pela Constituicdo Federal de 1988,
passou a enfrentar desafios proprios da sociedade digital. A vida privada deixou de estar
concentrada apenas em espacgos fisicos ou documentos materiais e passou a ser projetada em
celulares, computadores, contas digitais, bancos de dados, plataformas online e sistemas de
comunicacdo em rede. Com isso, invasdes de dispositivos, acessos indevidos, exposicao de
imagens, divulga¢do ndo autorizada de informagdes pessoais, phishing, roubo de credenciais,
fraudes digitais e praticas de perseguigdo virtual passaram a representar ameagas concretas a
dignidade da pessoa humana.

Historicamente, o ordenamento juridico brasileiro encontrava dificuldades para
enquadrar penalmente determinadas condutas praticadas no ambiente informatico. Antes da Lei
n.° 12.737/2012, conhecida como Lei Carolina Dieckmann, a invasdo de dispositivos e a
obtencdo indevida de arquivos digitais eram frequentemente analisadas a partir de tipos penais
tradicionais, nem sempre adequados a natureza dos dados e informagdes armazenados em meio

eletronico. Essa dificuldade gerava inseguranca juridica, especialmente porque os dados

1 COPETTI, Rafael; MIRANDA, Marcel Andreata De.et al. Autodeterminacgao Informativa e Protegédo
de Dados: Uma Analise Critica da Jurisprudéncia Brasileira. Direito, governanga e novas
tecnologias. Floriandépolis: CONPEDI, 2015. Disponivel
em: <http://www.egov.ufsc.br/portal/sites/default/files/j6023guzncw4in57.pdf> Acesso em: 10 jun.
2026.
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digitais podem ser copiados, reproduzidos ou compartilhados sem que haja, necessariamente,
subtra¢ao fisica do bem.

A Lein.®° 12.737/2012 surgiu, portanto, como resposta legislativa relevante a uma lacuna
especifica do Direito Penal brasileiro, ao introduzir no Codigo Penal o crime de invasao de
dispositivo informatico. Sua edi¢ao foi impulsionada por caso de grande repercussdo publica
envolvendo a exposi¢do indevida da intimidade de pessoa conhecida nacionalmente, o que
evidenciou a necessidade de protecao penal mais adequada contra acessos ndo autorizados a
dispositivos e informacdes pessoais.

Apesar de sua importancia historica, a Lei Carolina Dieckmann ndo pode ser analisada
de forma isolada. A evolugdo tecnologica, o surgimento de novas formas de criminalidade
digital e a ampliagdo do sistema normativo de prote¢do da privacidade exigem uma
interpretacdo integrada. A Constitui¢do Federal protege a intimidade, a vida privada, a honra e
a imagem; a Emenda Constitucional n.® 115/2022 incluiu a protecdo de dados pessoais como
direito fundamental autonomo; o Marco Civil da Internet estabelece principios, garantias,
direitos e deveres para o uso da internet; a Lei Geral de Protecdo de Dados Pessoais disciplina
o tratamento de dados pessoais; e o0 Codigo Penal passou por novas atualizagdes, como a Lei
n.° 14.155/2021, que alterou o art. 154-A, e a Lei n.° 14.132/2021, que tipificou o crime de
perseguicao.

Diante desse contexto, o problema central da presente pesquisa consiste em investigar
em que medida a Lei n.° 12.737/2012 ¢ eficaz para proteger a privacidade na era digital,
considerando as alteragdes legislativas posteriores, a autonomia constitucional da prote¢do de
dados pessoais e a complexidade técnica dos crimes cibernéticos. A hipotese adotada € a de que
a Lei Carolina Dieckmann representou marco indispensavel para a tutela penal da privacidade
digital, mas sua suficiéncia ¢ relativa, pois a protecdo efetiva da pessoa no ambiente virtual
depende da articulacdo entre repressao penal, tutela civil, protecdo constitucional, seguranca da
informacao, educacao digital e regime juridico de protecao de dados pessoais.

O objetivo geral do estudo € avaliar a eficacia da Lei Carolina Dieckmann na protegado
da privacidade digital. Como objetivos especificos, busca-se: compreender a evolugdo do
conceito de privacidade para a no¢do de autodeterminagdo informativa; analisar o crime de
invasdo de dispositivo informatico previsto no art. 154-A do Codigo Penal; examinar as
alteragdes promovidas pela Lei n.° 14.155/2021; distinguir a protecao penal da privacidade das
tutelas civil, constitucional e administrativa; e relacionar a Lei Carolina Dieckmann com outros
instrumentos normativos relevantes, como o Marco Civil da Internet, a LGPD e a Lei do

Stalking.
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A metodologia adotada ¢ de natureza bibliografica e documental, com abordagem
qualitativa. A pesquisa fundamenta-se na analise da legislacdo brasileira, da doutrina
especializada e de normas relacionadas a protecdo da privacidade, dos dados pessoais € ao
enfrentamento dos crimes cibernéticos. O estudo parte de uma perspectiva juridico-dogmatica,
buscando compreender os limites e as possibilidades da tutela penal da privacidade no ambiente
digital, sem desconsiderar a necessaria articulacdo com os demais mecanismos de protecdo da
pessoa.

A relevancia da pesquisa justifica-se pela crescente exposicao dos individuos a riscos
digitais e pela necessidade de compreender como o Direito pode responder as novas formas de
viola¢do da intimidade e dos dados pessoais. A analise da Lei Carolina Dieckmann permite
verificar os avangos promovidos pelo legislador brasileiro, mas também evidencia que a
protecdo da privacidade na era digital ndo depende apenas da punicdo posterior a invasdo de
dispositivos. Exige-se, também, prevencao, educacdo digital, seguranca da informacao,
responsabilizacdo civil e administrativa, cooperagdo institucional e fortalecimento da cultura
de protecao de dados pessoais.

Além da invasao de dispositivos informaticos, a pesquisa também aborda praticas como
o ciberstalking e a exposi¢ao indevida de informagdes pessoais, pois tais condutas demonstram
que a privacidade digital pode ser violada tanto pelo acesso ndo autorizado a dados armazenados
quanto pela perseguicao reiterada, vigilancia abusiva, ameaga de divulgagdo de informagdes e
perturbagdo da liberdade da vitima no ambiente virtual. Essa ampliacdo do debate ¢ essencial
para compreender que a tutela juridica contemporanea ndo deve se limitar a protegdo do
equipamento eletronico, mas deve alcangar a pessoa, sua intimidade, sua autonomia, sua
liberdade, sua integridade psicoldgica e sua autodeterminagdo informativa.

Dessa forma, o presente trabalho busca demonstrar que a Lei Carolina Dieckmann
permanece relevante para a prote¢cdo penal da privacidade digital, mas deve ser compreendida
como parte de um ecossistema normativo mais amplo. A efetividade da prote¢do da pessoa na
era digital depende da interacao entre Constituicdo Federal, Cédigo Civil, Marco Civil da
Internet, LGPD, Codigo Penal e legislagdes especificas voltadas ao enfrentamento das novas

formas de violagdo da intimidade, da vida privada e dos dados pessoais.

2 Referencial tedrico

2.1 Privacidade, intimidade e protecio de dados pessoais na sociedade digital
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A protegdo da privacidade e da intimidade constitui direito fundamental assegurado pela
Constituicdo Federal de 1988, especialmente no art. 5° inciso X, que reconhece a
inviolabilidade da intimidade, da vida privada, da honra e da imagem das pessoas, assegurando
indenizagao pelo dano material ou moral decorrente de sua violagdo. No ambiente digital, essa
protecdo assume especial relevancia, pois a vida privada passou a ser projetada em dispositivos
informaticos, redes sociais, aplicativos de mensagens, plataformas digitais, bancos de dados e
sistemas de comunica¢ao em rede.

Tradicionalmente, o direito a privacidade foi compreendido a partir de uma concepgao
negativa, associada ao “direito de ser deixado s6”, isto €, a protecdo do individuo contra
intromissdes indevidas em sua esfera privada. Todavia, essa compreensdo tornou-se
insuficiente diante da sociedade informacional e do avanco das tecnologias de informacao e
comunicacio.’

No cenario digital, a privacidade passou a envolver também uma dimensao ativa de
controle sobre informagdes pessoais, compreendendo a possibilidade de o individuo influenciar
0 acesso, a exposicao, o compartilhamento, a finalidade e o uso de dados relacionados a sua
vida pessoal.

Essa evolucdo conduz a nogdo de autodeterminagdo informativa, compreendida como o
direito de a pessoa exercer controle sobre seus proprios dados e informagdes pessoais,
acompanhando e influenciando a forma como sdo coletados, utilizados, armazenados,
compartilhados e eliminados.® Assim, o titular deixa de ser apenas alguém protegido contra
invasoes indevidas e passa a ser reconhecido como sujeito ativo no controle da circulagdo de
suas informagoes.

Nesse contexto, € necessario distinguir privacidade e protecdo de dados pessoais. A
privacidade protege a esfera intima, a vida privada e a reserva pessoal do individuo contra
exposicoes, interferéncias ou intromissdes indevidas. A protecdo de dados pessoais, por sua
vez, alcanca qualquer informacgdo relacionada a pessoa natural identificada ou identificavel,

ainda que essa informacdo ndo seja, em si, intima ou sensivel. Dados como nome, CPF,

2 DONEDA, Danilo Cesar Maganhoto. Da privacidade a protegio de dados pessoais: elementos da
formacao da Lei Geral de Protecao de Dados. 2. ed. Sao Paulo: Thomson Reuters Brasil, 2020. Ver
também: COOLEY, Thomas Mclintyre. A treatise on the law of torts, or the wrongs which arise
independent of contract. Chicago: Callaghan and Company, 1879; WARREN, Samuel D.;
BRANDEIS, Louis D. The Right to Privacy. Harvard Law Review, v. 4, n. 5, p. 193-220, 1890.

3 MENKE, Fabiano. As origens alemas e o significado da autodeterminagao informativa. Migalhas,
30 out. 2020; DONEDA, Danilo Cesar Maganhoto. Da privacidade a protecao de dados pessoais. 2.
ed. Sao Paulo: Thomson Reuters Brasil, 2020.
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localizagao, endereco eletronico, registros de acesso, habitos de navegacao e perfil de consumo
podem ndo revelar diretamente a intimidade da pessoa, mas seu tratamento inadequado pode
afetar sua liberdade, autonomia, dignidade e autodeterminacao informativa.

A Emenda Constitucional n.° 115/2022 consolidou essa evolu¢ao ao incluir no art. 5°,
inciso LXXIX, da Constitui¢ao Federal, o direito fundamental & prote¢do dos dados pessoais,
inclusive nos meios digitais.* Com isso, a prote¢do de dados passou a figurar expressamente no
catalogo de direitos fundamentais, sem se confundir com a privacidade, embora historicamente
conectada a ela.

Desse modo, no ambiente virtual, a protecao da privacidade, da intimidade e dos dados
pessoais revela-se indispensavel para a preservacao da liberdade e da dignidade humana. A
exposicao indevida de informagdes, a invasdo de dispositivos, o uso abusivo de dados ¢ a
auséncia de transparéncia no tratamento de informagdes pessoais podem comprometer nao
apenas a esfera privada do individuo, mas também sua autonomia, sua seguranca, sua reputacao

e sua capacidade de participa¢do livre na vida social.’

2.2 Tutela civil-constitucional da privacidade digital

A protecdo da privacidade no Brasil possui fundamento civil-constitucional. Isso
significa que a privacidade ndo deve ser compreendida apenas como interesse individual
disponivel ou como simples relagdo entre particulares, mas como direito fundamental vinculado
a dignidade da pessoa humana, a liberdade, a intimidade e ao livre desenvolvimento da
personalidade.

No plano constitucional, o art. 5° inciso X, da Constituigdo Federal assegura a
inviolabilidade da intimidade, da vida privada, da honra e da imagem. O inciso XII do mesmo
artigo também protege o sigilo da correspondéncia e das comunicagdes telegraficas, de dados
e telefonicas, ressalvadas as hipoteses legais e mediante ordem judicial, quando cabivel. Esses
dispositivos formam a base constitucional da protecao da vida privada também no ambiente

digital.

4 BRASIL. Emenda Constitucional n.° 115, de 10 de fevereiro de 2022. Altera a Constituicdo Federal
para incluir a protecdo de dados pessoais entre os direitos e garantias fundamentais.

5 RODOTA, Stefano. A vida na sociedade da vigilancia: a privacidade hoje. Rio de Janeiro: Renovar,
2008; BIONI, Bruno Ricardo. Regulacao e Prote¢cio de Dados Pessoais: o principio da
accountability. Rio de Janeiro: Forense, 2022.
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No plano civil, o Codigo Civil concretiza essa tutela por meio dos direitos da
personalidade, estabelecendo o art. 21 que a vida privada da pessoa natural ¢ inviolavel,
autorizando o juiz, a requerimento do interessado, a adotar providéncias necessarias para
impedir ou fazer cessar ato contrario a essa norma. O art. 187 considera ilicito o exercicio
abusivo de um direito, especialmente quando o titular excede os limites impostos pela boa-fé,
pelos bons costumes ou pela finalidade econdmica e social do direito.

Assim, a invasao de dispositivo informatico, o acesso indevido a contas pessoais, a
divulgacdo ndo autorizada de imagens, o compartilhamento abusivo de informacdes privadas e
o uso irregular de dados pessoais podem configurar ndo apenas ilicitos penais, mas também
ilicitos civis. No campo penal, exige-se tipicidade estrita; no campo civil, a protecdo ¢ mais
ampla, pois busca impedir, cessar ou reparar violagdes aos direitos da personalidade.

Essa compreensdo ¢ relevante para a presente pesquisa porque demonstra que a Lei
Carolina Dieckmann ndo atua isoladamente. Ela integra um sistema mais amplo de tutela da
pessoa na era digital, composto pela Constitui¢do Federal, pelo Codigo Civil, pelo Marco Civil
da Internet, pela LGPD e pelas normas penais especificas voltadas ao enfrentamento de

condutas praticadas no ambiente virtual.

2.3 Marco normativo da protecao da privacidade no ambiente digital

O Marco Civil da Internet, Lei n.° 12.965/2014, representa importante marco normativo
para a disciplina do uso da internet no Brasil. Sua relevancia decorre do fato de estabelecer
principios, garantias, direitos e deveres aplicaveis ao ambiente digital, funcionando como
matriz normativa voltada a organizacao juridica das relagdes desenvolvidas na rede.

Trata-se de legisla¢do de natureza predominantemente principiologica, voltada a fixacao
de pardmetros gerais para o uso da internet no pais. O art. 3° do Marco Civil da Internet
estabelece, entre seus principios, a garantia da liberdade de expressdo, comunicacdo e
manifestagdo do pensamento, a protecdo da privacidade, a protecdo dos dados pessoais “na
forma da lei”, a preservacdo e garantia da neutralidade de rede, a estabilidade, seguranga e
funcionalidade da rede, bem como a responsabilizagao dos agentes conforme suas atividades.

Por essa razdo, o Marco Civil da Internet ndo deve ser tratado como regime geral de
protecao de dados pessoais. Ele antecipa e estrutura principios essenciais para a tutela dos
direitos dos usudrios na internet, criando uma base normativa posteriormente densificada pela

LGPD. Nesse sentido, pode ser compreendido como uma espécie de “Constituicdo da Internet”,
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por estabelecer fundamentos e diretrizes gerais para o ambiente digital, sem substituir a
disciplina técnica e especifica da protecdo de dados pessoais.®

A Lei Geral de Prote¢ao de Dados Pessoais, Lei n.° 13.709/2018, por sua vez, representa
o principal regime juridico brasileiro voltado a disciplina do tratamento de dados pessoais. Sua
finalidade ¢ proteger os direitos fundamentais de liberdade, privacidade e livre
desenvolvimento da personalidade da pessoa natural, estabelecendo regras aplicaveis as
operagdes de tratamento realizadas por pessoas naturais ou juridicas, de direito publico ou
privado, em meios fisicos ou digitais.'?

A LGPD ndo possui natureza penal nem deve ser compreendida como lei genérica de
privacidade. Trata-se de norma técnica, principiologica e procedimental, voltada a regulacao
das atividades de coleta, armazenamento, utilizagdo, compartilhamento, elimina¢ao ¢ demais
formas de tratamento de dados pessoais. Enquanto a Lei Carolina Dieckmann atua no campo
penal, ao tipificar a invasdo de dispositivo informatico, a LGPD atua em dimensao preventiva,
regulatoria, administrativa e civil, disciplinando a forma como os dados pessoais devem ser
tratados de modo licito, transparente, seguro e responsavel.’

Entre os principios da LGPD, destacam-se finalidade, adequagdo, necessidade, livre
acesso, qualidade dos dados, transparéncia, seguranga, preven¢do, ndo discriminagdo e
responsabilizacdo e prestagdo de contas. A lei também assegura ao titular direitos como
confirmacdo da existéncia de tratamento, acesso, corre¢do, anonimizagdo, bloqueio,
eliminagdo, portabilidade, informacgao sobre compartilhamento, revogagdo do consentimento e
oposi¢ao a tratamentos irregulares.’

Portanto, o Marco Civil da Internet ¢ a LGPD exercem funcdes distintas e
complementares. O primeiro estrutura principios gerais para o uso da internet; a segunda
disciplina tecnicamente o tratamento de dados pessoais. Ambos, contudo, integram o mesmo

ecossistema normativo de protecdo da pessoa no ambiente digital.

6 ASSIS, Ana Claudia Miranda Lopes. Compliance digital e a prote¢cdo de dados no ensino
fundamental: uma analise sob a ética da LGPD acerca dos desafios e das perspectivas para a
educacao publica do municipio de Porto Velho—RO. 2024. Tese (Doutorado em Direito) — Pontificia
Universidade Catodlica do Rio Grande do Sul, Porto Alegre, 2024. Disponivel em: Disponivel em:
https://tede2.pucrs.br/tede2/handle/tede/12012. Acesso em: 14 mai. 2026.

7 BRASIL. Lei n.° 13.709, de 14 de agosto de 2018, arts. 1°, 5°, 6°, 7°, 18, 42 e 46; PECK, Patricia
Pinheiro. Protecdo de Dados Pessoais: comentarios a Lei n.° 13.709/2018 (LGPD). 4. ed. Séo
Paulo: Saraivadur, 2023.
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2.4 Crimes cibernéticos e protecio penal da privacidade

A evolucdo tecnologica modificou profundamente as formas de interagdo social,
econdmica e comunicacional, mas também ampliou os riscos de violagdo a direitos
fundamentais. A internet e os dispositivos informaticos passaram a ser utilizados ndo apenas
como instrumentos de comunica¢do e acesso a informagao, mas também como meios para a
pratica de condutas ilicitas que atingem a privacidade, o patrimonio, a honra, a liberdade ¢ a
seguranca dos individuos.

Os crimes cibernéticos podem ser compreendidos como condutas penalmente relevantes
praticadas mediante o uso de computadores, redes de computadores, dispositivos eletronicos,
sistemas informaticos ou ambientes digitais. Esses meios podem funcionar como instrumento
para a pratica do delito ou constituir o préprio objeto da conduta criminosa.®

A doutrina costuma distinguir os crimes cibernéticos proprios e impréprios, sendo os
primeiros aquele em que o ambiente digital, os sistemas informaticos ou os dados eletronicos
integram a propria estrutura do delito, como ocorre na invasao de dispositivo informatico. J4 os
crimes cibernéticos improprios correspondem a delitos tradicionais praticados por meio da
internet ou de tecnologias digitais, como estelionato, ameaga, difamacao, divulgagdo indevida
de imagens e outras condutas que poderiam ocorrer fora do ambiente virtual, mas que sdo
potencializadas pela tecnologia.’

A criminalidade digital apresenta desafios especificos, como a velocidade de execugdo
das condutas, a rdpida disseminacdo de informacdes, a dificuldade de identificag@o dos autores,
a volatilidade das provas digitais, a transnacionalidade de determinadas praticas e a necessidade
de pericia especializada. Tais elementos demonstram que o enfrentamento dos crimes
cibernéticos exige ndo apenas repressdo penal, mas também prevencdo, educacdo digital,

seguranca da informagcdo, cooperacio institucional e atualizagio legislativa constante.'”

8 COLLI, Maciel. Cibercrimes: limites e perspectivas a investigacdo policial de crimes
cibernéticos. Curitiba: Jurua, 2010; ROSSINI, Augusto Eduardo de Souza. Informatica, telematica e
direito penal. Sdo Paulo: Memodria Juridica, 2004.

9 WENDT, Emerson; JORGE, Higor Vinicius Nogueira. Crimes cibernéticos: ameagas e
procedimentos de investigacao. 2. ed. Rio de Janeiro: Brasport, 2013; ROSA, Fabrizio Rosa. Crimes
cibernéticos: aspectos penais e processuais. Sao Paulo: JH Mizuno, 2017.

10 MARCELI, Vilma Maria; DAHER, Roberto José. Analise evolutiva dos crimes cibernéticos e a
legislagao penal brasileira. Revista Eletrénica FACP, ano XV, n. 28, p. 100-116, mar. 2026.



RCMOS - Revista Cientifica Multidisciplinar O Saber.
ISSN: 2675-9128. Sao Paulo - SP.

Ano VII, v.1 2026 | submissao: 10/06/2026 | aceito: 13/06/2026 | publicagdo: 16/06/2026

2.5 A Lei Carolina Dieckmann e a invasiao de dispositivo informatico

A Lei n.° 12.737/2012, conhecida como Lei Carolina Dieckmann, representa marco
relevante na evolucdo da tutela penal da privacidade digital no Brasil. Sua edigdo ocorreu em
contexto de crescente exposicdo das pessoas a riscos decorrentes do uso de computadores,
celulares, redes sociais, aplicativos e demais dispositivos informaticos, especialmente diante da
auséncia, até entdo, de tipo penal especifico voltado a invasdo de dispositivos € a obtengao
indevida de dados ou informag¢des armazenadas em meio digital.’

A lei introduziu no Coédigo Penal o art. 154-A, criando o tipo penal de invasdo de
dispositivo informatico. A importancia da norma ndo esta apenas na protecdo do aparelho
eletronico em si, mas na defesa dos dados, informacgdes, imagens, comunicacdes € registros
pessoais nele armazenados, que podem revelar aspectos da intimidade e da vida privada do
usuario.

Antes da Lei n.° 12.737/2012, condutas como a invasdo de computadores, a obtenc¢ao
ndo autorizada de arquivos digitais ou o acesso indevido a dados pessoais eram, muitas vezes,
analisadas a partir de figuras penais tradicionais, como furto, violagdo de correspondéncia, dano
ou interrupg¢ao de servigo. Contudo, essa tentativa de enquadramento nem sempre era adequada,
pois os dados digitais possuem natureza propria: podem ser copiados, reproduzidos e
compartilhados sem que a vitima necessariamente perca a posse material do arquivo.!!

A redacdo originaria do art. 154-A exigia que a invasdo ocorresse “mediante violagdo
indevida de mecanismo de seguranga”. Essa exigéncia foi criticada por restringir a incidéncia
do tipo penal aos casos em que fosse demonstrada a superacdo de uma barreira técnica.
Posteriormente, a Lei n.° 14.155/2021 alterou o art. 154-A do Codigo Penal, retirando do caput
a exigéncia expressa de violacdo indevida de mecanismo de seguranca e deslocando o foco da
analise para a invasdo ndo autorizada de dispositivo informatico de uso alheio, com finalidade
especifica de obter, adulterar ou destruir dados ou informagdes, ou instalar vulnerabilidades
para obtencdo de vantagem ilicita.*!

A Lei n.° 14.155/2021 também agravou as penas aplicaveis ao crime de invasdo de
dispositivo informdtico. Essa atualizacdo demonstra que a Lei Carolina Dieckmann deve ser
compreendida dentro de um processo de amadurecimento do Direito Penal Digital, marcado
pela necessidade de adaptacdo as novas formas de criminalidade praticadas por meios

tecnologicos.?

1 PINHEIRO, Patricia Peck. Direito Digital. 7. ed. Sdo Paulo: Saraiva, 2021.
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A suficiéncia da Lei Carolina Dieckmann, portanto, deve ser interpretada de maneira
relativa. A norma foi essencial para preencher lacuna legislativa e conferir tratamento penal
proprio a invasao de dispositivo informatico, mas ndo ¢ suficiente, isoladamente, para proteger
a privacidade na era digital. Sua eficacia depende da articulacao com a Constituicdo Federal, o
Cddigo Civil, o Marco Civil da Internet, a LGPD, as normas penais posteriores e politicas de
seguranca digital.

Assim, a Lei Carolina Dieckmann mostra-se adequada como ponto de partida da tutela
penal da privacidade digital, mas sua for¢a normativa revela-se de forma mais consistente
quando compreendida como parte de um ecossistema juridico de prote¢do da pessoa na era

digital.

2.6 Ciberstalking, exposicio indevida de informacdes pessoais e novas violagdes a

intimidade digital

Entre os riscos contemporaneos a privacidade no ambiente virtual, destacam-se o
ciberstalking e a exposicao indevida de informagdes pessoais. Essas praticas demonstram que
a violag¢do da intimidade digital ndo ocorre apenas pela invasdao de dispositivos informaticos,
mas também pela perseguicdo reiterada, pelo monitoramento abusivo e pela divulgacao nao
autorizada de dados, imagens, conversas ou informagdes privadas.

A Lei Carolina Dieckmann, sancionada no final de 2012, representou a primeira
resposta significativa do Coédigo Penal Brasileiro direcionada especificamente aos crimes
cibernéticos. Ela surgiu como resultado do impacto do caso da atriz homdnima, cujo
computador foi invadido, arquivos pessoais foram roubados e fotos intimas foram divulgadas
apos tentativas de extorsdo. A principal conquista dessa lei foi a inclusdo do Artigo 154-A no
Codigo Penal, que definiu o delito de Invasdao de Dispositivo Informatico, enfatizando que
invadir dispositivo informatico alheio, conectado ou nao a rede de computadores, mediante
violacdo indevida de mecanismo de segurancga e com o fim de obter, adulterar ou destruir dados
ou informagdes sem autorizagdo expressa ou tacita do titular do dispositivo,

Antes dessa lei, acessar o celular ou computador de outra pessoa sem permissdo para
obter dados pessoais ndo era considerado um crime. As vitimas precisavam recorrer a
tipificagdes genéricas ou a esfera civel.

Importante enfatizar que a expressdo ciberstalking, também chamado de
ciberperseguicdo, consiste na perseguicao reiterada praticada por meios digitais, como redes

sociais, aplicativos de mensagens, e-mails, perfis falsos, softwares de monitoramento ou outras
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ferramentas tecnoldgicas, com o objetivo de vigiar, constranger, ameacar, intimidar ou
perturbar a vitima. A expressdo decorre da unido entre cyber, relativo ao ambiente digital, e
stalking, termo de origem inglesa utilizado para designar persegui¢do insistente ou obsessiva'?.

No ordenamento juridico brasileiro, a perseguicao foi tipificada pela Lei n.°
14.132/2021, que inseriu o art. 147-A no Cédigo Penal'. O dispositivo pune a conduta de
perseguir alguém, reiteradamente e por qualquer meio, ameacando sua integridade fisica ou
psicologica, restringindo sua capacidade de locomogao ou, de qualquer forma, invadindo ou
perturbando sua esfera de liberdade ou privacidade. Ao utilizar a expressao “por qualquer
meio”, o tipo penal alcanga também condutas praticadas no ambiente digital, como envio
insistente de mensagens, vigilancia em redes sociais, criacao de perfis falsos, ameagas virtuais
e monitoramento indevido.

A Lei Carolina Dieckmann e a Lei do Stalking podem proteger aspectos da privacidade
digital, mas atuam sobre condutas diferentes. A primeira volta-se a repressdo da invasdo nao
autorizada de dispositivo informatico de uso alheio, com finalidade especifica de obter,
adulterar ou destruir dados ou informagdes, ou instalar vulnerabilidades para obtengdo de
vantagem ilicita. A segunda tem como nucleo a reiteracdo de condutas que invadem ou
perturbam a liberdade e a privacidade da vitima, ainda que n3o haja invasdo técnica de
dispositivo.

Na prética, essas condutas podem coexistir, de modo que o agente pode invadir o e-mail,
o celular ou uma conta digital da vitima para obter fotos, senhas, conversas ou dados pessoais
e, posteriormente, utilizar essas informacdes para persegui-la, ameagéd-la ou constrangé-la
reiteradamente. Nessa hipotese, a invasdo de dispositivo informatico e a perseguicdo digital
podem configurar condutas autonomas, a depender do caso concreto.

Também merece atengdo o uso de softwares de monitoramento abusivo, conhecidos
como stalkerware. Trata-se de software espido instalado em celular, computador ou outro
dispositivo para monitorar secretamente a atividade de uma pessoa, sem seu consentimento. Ele

pode permitir acesso a localiza¢do, mensagens, chamadas, fotos, e-mails, senhas, historico de

2 MAIA, Daniel. Criminalizagao do stalking no Brasil: analise do artigo 147-A do cédigo penal em
face do direito a privacidade. Disponivel em: <https://repositorio.ufc.br/handle/riufc/73074> Acesso
em 11 jun. 2026.

13 BRASIL. Lei N° 14.132, De 31 de margo de 2021. Acrescenta o art. 147-A ao Decreto-Lei n° 2.848,

de 7 de dezembro de 1940 (Cédigo Penal), para prever o crime de persegui¢ao; e revoga o art.
65 do Decreto-Lei n° 3.688, de 3 de outubro de 1941 (Lei das Contravengdes Penais). Disponivel
em: <https://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/ei/114132.htm> Acesso em 12 jun.
2026.
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navegacao e uso de aplicativos. Quando utilizado para acessar, vigiar ou extrair informagdes do
dispositivo da vitima, pode aproximar-se do art. 154-A do Cddigo Penal; se tais informagdes
forem usadas para perseguir, ameacar ou constranger a vitima, também podera haver
enquadramento no art. 147-A.

Essa relagao demonstra que a protecao da privacidade digital ndo pode ser reduzida a
protecao do aparelho, do sistema ou da senha. O dispositivo informéatico €, muitas vezes, apenas
o meio pelo qual se acessam aspectos profundos da vida privada da pessoa. A violagdo digital
pode atingir a intimidade, a autonomia, a liberdade, a reputagao, a tranquilidade e a integridade
psicoldgica da vitima.

A relacdo entre essas duas leis ocorre em trés aspectos principais: progressao da conduta,
meios de execucdo e o bem juridico protegido.

O meio e o fim: invasdo como instrumento de persegui¢do. A invasdo de dispositivo,
conduta tipificada pela Lei Carolina Dieckmann, ¢ frequentemente utilizada como meio de
execug¢do ou escalada para o crime de cyberstalking.

Protecdo da privacidade e intimidade. A prote¢do da privacidade, dignidade e liberdade
individual no ecossistema digital ¢ o nicleo comum de ambas as legislacdes. A Lei Carolina
Dieckmann garante a seguranca dos dados presentes nas ferramentas que utilizamos, ao passo
que a Lei do Stalking resguarda a tranquilidade e a autodeterminacdo do individuo contra o
assédio moral e o cerco virtual incessante.

Evolugao historica e doutrinaria. A Lei 12.737/2012 permitiu que o legislador brasileiro
reconhecesse que o ambiente virtual pode aumentar os danos psicoldgicos e morais. O
cyberstalking € uma consequéncia direta dessa percepgao: constatou-se que o criminoso virtual
ndo se limita a "invadir o sistema" (como aborda a Lei Carolina Dieckmann), mas
frequentemente utiliza a tecnologia de maneira continua para encurralar, monitorar e incomodar
a vitima (como estabelece a Lei 14.132/2021).

O progresso do Direito Digital no Brasil € caracterizado por respostas da legislacdo a
casos de violéncia e violagdo da privacidade que se deslocaram para o meio virtual. A Lei
Carolina Dieckmann e a subsequente criminalizagdo do Cyberstalking sdo dois marcos
importantes dessa trajetoria. Apesar de abordarem comportamentos diferentes, elas possuem

uma conexao histdrica, logica e progressiva significativa'®,

4 FONTES, Jose Igor Alves. Dados Pessoais Digitais e seu Tratamento No Ordenamento Juridico
Brasileiro. Trabalho de Conclusdo de Curso (Graduagdo em direito) -UFRN. Natal/RN: Biblioteca
Setorial CCS, 2018. Disponivel
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O quadro 1, abaixo demonstra uma sintese comparativa das duas leis.

Quadro 1 — Analise comparativa Lei Carolina Dieckamn x 14.132/2021

Lei Carolina Dieckmann (Art. | Lei do Stalking / Cyberstalking

Critério

154-A) (Art. 147-A)

O ato de invadir o dispositivo | O ato de perseguir reiteradamente,
Foco da ) o

violando a seguranga para | gerando temor ou limitando a
Conduta

obter/adulterar dados. liberdade da vitima.

Exige habitualidade (reiteracao de
Pode se consumar em um
Temporalidade mensagens, monitoramento ou
unico ato de invasao.
tentativas de contato).

Pode ocorrer no ambiente fisico,
Estritamente ligado a
Ambiente ‘ o ‘ digital (cyber) ou em ambos
dispositivos informaticos. _
cumulativamente.

Fonte: A autora, 2026

Em resumo, a Lei Carolina Dieckmann assegurou a protecao juridica do "recinto privado
digital" (como celular ou computador), ao passo que a criminalizagdo do cyberstalking protege
o individuo contra monitoramento e assédio obsessivo, tanto online quanto offline. As duas
trabalham em conjunto para criar um ambiente digital mais seguro e menos hostil para as

vitimas.

2.7 Desafios atuais para a proteciao da privacidade digital

em: <https://monografias.ufrn.br/jspui/bitstream/123456789/7356/1/Dados%20Pessoais_Fontes 2018
.pdf.> Acesso em: 05 jun. 2026.
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Na era digital, os desafios a privacidade tornaram-se mais complexos em razdo da
intensa circula¢do de informagdes pessoais em redes sociais, aplicativos, plataformas digitais,
bancos de dados e sistemas automatizados. A coleta massiva de dados, a falta de transparéncia
sobre as finalidades do tratamento, a dificuldade de obtencdo de consentimento
verdadeiramente informado e o aumento de vazamentos de dados estdo entre os principais
problemas enfrentados pelos titulares. '’

A vulnerabilidade dos dados pessoais ndo decorre apenas de ataques técnicos
sofisticados, como invasdes de sistemas ou instalacdo de programas maliciosos. Ela também
resulta de praticas cotidianas, como compartilhamento excessivo de informagdes, uso de senhas
frageis, aceitagdo automatica de termos de uso, exposi¢do de imagens intimas ou familiares,
preenchimento de cadastros em sites inseguros e interacdo com links fraudulentos. Tais
situacdes criam ambiente propicio para phishing, roubo de identidade, fraude eletronica,
invasdo de dispositivo informatico, exposi¢ao indevida de imagens e uso abusivo de dados
pessoais.

A protecdo da privacidade em redes sociais e plataformas digitais exige atuacdo em
multiplas frentes. Cabe ao Estado editar normas adequadas, fiscalizar sua aplicagdo e estruturar
orgaos capazes de investigar e responsabilizar os autores de ilicitos digitais. Ao mesmo tempo,
usudrios, empresas e instituigdes devem adotar medidas de prevengao, segurancga da informagao
e educagao digital, pois a protecao da privacidade ndo se realiza apenas pela punicao posterior
ao dano, mas pela reducao dos riscos que favorecem a violacdao de dados pessoais.

Além da dimensdo preventiva, também existem desafios juridicos relevantes, ja que
muitos delitos digitais ultrapassam fronteiras nacionais, dificultando a defini¢do de jurisdi¢ao
e a responsabilizagcdo dos autores. A coleta de evidéncias digitais também apresenta obstaculos
especificos, pois os dados podem ser apagados, alterados, ocultados ou armazenados em
servidores localizados em outros paises. Soma-se a isso o uso de perfis falsos, mecanismos de
anonimizagcdo e outras tecnologias de ocultagdo, que dificultam a identificagdo dos
responsaveis.

Diante dessa realidade, o enfrentamento dos crimes cibernéticos exige cooperacao
institucional e internacional. A Convencdo de Budapeste sobre o Crime Cibernético,

promulgada no Brasil pelo Decreto n.° 11.491/2023, representa instrumento relevante de

5 MEIRELES, Adriana Veloso. Privacidade no século 21: protecdo de dados, democracia e
modelos regulatérios. Revista Brasileira de  Ciéncia  Politica.  Disponivel em:
https://www.scielo.br/j/rbcpol/a/my3M8sH3tipm4WmXhrNcMjK/. Acesso em: 27 out. 2025.
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colabora¢do entre Estados, especialmente diante da natureza transnacional de muitos delitos
praticados no ambiente digital.'®

Portanto, a prote¢ao da privacidade digital nao pode depender apenas da repressao penal
posterior a0 dano. E necessario combinar prevengdo, educagdo digital, seguranca da
informacao, prote¢ao de dados pessoais, investigagdo especializada, cooperagao institucional e
mecanismos civis, administrativos e regulatorios. Somente uma resposta integrada ¢ capaz de
conferir maior efetividade a protegdo da intimidade, da vida privada, da autodeterminagao
informativa e dos dados pessoais na sociedade digital.

A velocidade ¢ o principal obstaculo no momento. Embora a lei exija um procedimento
de investigacdo formal para comprovar a autoria ¢ a materialidade do delito, a Inteligéncia
Artificial possibilita que o autor elimine seus vestigios, altere seu IP ou crie uma nova
identidade digital em questdo de segundos.

Assim, a protegdo atual se concentra na defesa proativa, em vez de "reagir" (esperar o
crime ocorrer para processar). Isso inclui o uso de autenticacdo multifator (MFA), chaves de
seguranga fisicas, ferramentas de criptografia ponta a ponta e, principalmente, a educagdo
digital continua para reconhecer fraudes psicologicas antes que o dispositivo seja

comprometido.

3 consideracoes finais

O presente estudo teve como objetivo examinar o direito a privacidade na era digital a
partir da analise da Lei n.° 12.737/2012, conhecida como Lei Carolina Dieckmann, avaliando
sua importancia, seus limites e sua insercdo no conjunto normativo brasileiro de protecao da
intimidade, da vida privada e dos dados pessoais.

Ao longo da pesquisa, verificou-se que a privacidade passou por significativa
transformagao conceitual. Inicialmente associada ao direito de ser deixado sO6, em uma
perspectiva mais passiva de prote¢do contra intromissdes indevidas, a privacidade passou a
assumir, na sociedade digital, dimensao mais ativa, relacionada ao controle sobre o fluxo de
informagdes pessoais. Nesse contexto, ganha relevancia a noc¢do de autodeterminagdo
informativa, pela qual o individuo deve ter condi¢des de compreender e influenciar a coleta, o

uso, o compartilhamento, a conservagao e a circulagao de seus dados.

16 BRASIL. Decreto n.° 11.491, de 12 de abril de 2023. Promulga a Convengdo sobre o Crime
Cibernético, firmada em Budapeste, em 23 de novembro de 2001.
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A Lei Carolina Dieckmann representou marco relevante para o Direito Penal brasileiro,
pois introduziu no Cddigo Penal o crime de invasdo de dispositivo informatico, conferindo
resposta normativa especifica a uma realidade até entdo tratada de forma insuficiente pelo
ordenamento juridico. Antes de sua edi¢do, condutas envolvendo acesso indevido a
computadores, celulares, contas digitais e arquivos pessoais eram frequentemente enquadradas
em tipos penais tradicionais, nem sempre adequados a natureza dos bens atingidos no ambiente
virtual.

Contudo, a suficiéncia da Lei n.° 12.737/2012 deve ser compreendida de forma relativa.
A norma foi essencial como ponto de partida da tutela penal da privacidade digital, mas ndo ¢
capaz, isoladamente, de enfrentar todos os riscos proprios da sociedade informacional. A
redagdo origindria do art. 154-A do Cddigo Penal exigia a violagdo indevida de mecanismo de
seguranga, 0 que gerou criticas quanto a limitagdo de sua incidéncia. Com a alteracdo
promovida pela Lei n.° 14.155/2021, essa exigéncia deixou de constar expressamente do caput
do dispositivo, deslocando-se o foco para a invasdo nao autorizada de dispositivo informatico
de uso alheio, associada a finalidade especifica de obter, adulterar ou destruir dados ou
informagdes, ou instalar vulnerabilidades para obtencao de vantagem ilicita.

Essa alteracdo legislativa refor¢ou a tutela penal da privacidade digital, inclusive com o
agravamento das penas aplicaveis. Ainda assim, a prote¢do da intimidade no ambiente virtual
nao pode depender exclusivamente da repressdo penal posterior ao dano. A velocidade de
disseminac¢do de informacgdes, a dificuldade de identificacdo dos autores, a volatilidade das
provas digitais e a multiplicidade de formas de violacdo demonstram a necessidade de uma
resposta juridica mais ampla, preventiva e integrada.

Nesse cenario, a analise da Lei Carolina Dieckmann deve ser articulada com outros
diplomas normativos. A Constitui¢do Federal assegura a inviolabilidade da intimidade, da vida
privada, da honra e da imagem, além de ter incorporado, por meio da Emenda Constitucional
n.° 115/2022, a protecao de dados pessoais como direito fundamental autonomo. O Cédigo Civil
oferece instrumentos de prevengdo, cessacdo e reparacdo de violagdes aos direitos da
personalidade. O Marco Civil da Internet estabelece principios, garantias, direitos e deveres
para o uso da internet no Brasil. A LGPD, por sua vez, disciplina tecnicamente o tratamento de
dados pessoais, impondo deveres de seguranga, transparéncia, prevengao e responsabilizacao
aos agentes de tratamento.

Também se verificou que novas formas de violacdo da privacidade, como o
ciberstalking e a exposi¢cdo indevida de informagdes pessoais, ampliam a complexidade do

tema. A Lei n.° 14.132/2021, ao tipificar o crime de persegui¢ao, demonstra que a prote¢ao da
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pessoa no ambiente digital ndo se limita a defesa do dispositivo informatico ou dos dados
armazenados. A tutela juridica deve alcangar também a liberdade, a tranquilidade, a integridade
psicologica, a reputacdo e a seguranga da vitima, especialmente diante de condutas reiteradas
de vigilancia, ameaca, constrangimento ou perturbagao praticadas por meios digitais.

Conclui-se, portanto, que a Lei Carolina Dieckmann continua sendo instrumento
relevante para a protecdo penal da privacidade digital, mas sua efetividade depende de
interpretagdo atualizada e de integracdo com o sistema constitucional, civil, administrativo e
regulatério de protecdo da pessoa. A privacidade na era digital ndo € protegida por uma tnica
norma, mas por um ecossistema juridico composto por regras penais, civis, constitucionais e de
protecdo de dados pessoais.

Dessa forma, a protecdo da privacidade digital exige ndo apenas punicdo aos
responsdveis por invasdes de dispositivos informaticos, mas também educacdo digital,
seguranga da informacdo, prevencdo de riscos, preservacdo adequada de provas,
responsabilizacdo civil e administrativa, além de fortalecimento da cultura de protecao de dados
pessoais. O desafio contemporineo consiste em equilibrar inovacdo tecnoldgica, liberdade de
uso da internet e protecdo da dignidade humana no ciberespaco.

Por fim, recomenda-se que estudos futuros aprofundem os impactos da inteligéncia
artificial, da coleta massiva de dados, das decisoes automatizadas e das novas formas de
vigilancia digital sobre a privacidade e a autodeterminacdo informativa. A constante evolucao
tecnoldgica impde ao Direito o dever de atualizagdo permanente, para que a tutela da
intimidade, da vida privada e dos dados pessoais permanega efetiva diante das novas formas de

violagdo no ambiente digital.
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