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RESUMO

A presente pesquisa tem como objectivo analisar sobre Acesso Ilegitimo como forma de
Violagdo de Dados em Mocambique. No contexto mogambicano, o acesso ilegitimo a dados
emerge como um desafio critico na contemporaneidade digital, caracterizado pela obtengao,
uso, modificagdo ou divulgacdo de informacdes digitais sem a devida autorizagdo ou amparo
legal. A Lei das Transacgdes Electronicas de Mogambique (aprovado pela Lei n.° 3/2017, de 9
de Janeiro) e o Codigo Penal (aprovado pela Lei n° 24/2019, de 24 de Dezembro), retratam
sobre o acesso ndo autorizado a sistemas informaticos ou bases de dados, sublinhando a
seriedade com que o legislador encara esta problematica. A crescente digitalizagao dos servicos,
tanto no sector publico quanto no privado, acentua a importancia da protec¢ao de dados. A
exposicao ou uso indevido de informagdes pessoais e sensiveis pode desencadear uma série de
consequéncias prejudiciais. O avango das tecnologias da informa¢do em Mocambique trouxe
consigo oportunidades, mas também sérios riscos a privacidade e a segurancga digital dos
cidaddos e institui¢des. Um dos principais riscos ¢ o acesso ilegitimo a dados pessoais, que
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consiste na obten¢do, utilizagdo ou manipulagdo de informagdes privadas sem o devido
consentimento ou autorizagao legal.

Palavras-chave: Acesso Ilegitimo; Violagao de Dados; Privacidade; Seguranca Digital.

ABSTRACT

This research aims to analyze Illegitimate Access as a form of Data Violation in Mozambique.
In the Mozambican context, illegitimate access to data emerges as a critical challenge in the
digital contemporary world, characterized by the obtaining, use, modification or disclosure of
digital information without due authorization or legal support. The Electronic Transactions Law
of Mozambique (approved by Law No. 3/2017, of January 9) and the Penal Code (approved by
Law No. The increasing digitalization of services, both in the public and private sectors,
emphasizes the importance of data protection. The exposure or misuse of personal and
confidential information can trigger a series of harmful consequences. The advancement of
information technologies in Mozambique has brought with it opportunities, but also serious
risks to the privacy and digital security of citizens and institutions. One of the main risks is
illegitimate access to personal data, which consists of obtaining, using or manipulating private
information without due consent or legal authorization.

Keywords: Illegitimate Access; Data Breach; Privacy; Digital Security.

RESUMEN

Esta investigacion tiene como objetivo analizar el acceso ilegitimo como una forma de
violacion de datos en Mozambique. En el contexto mozambiquefio, el acceso ilegitimo a los
datos emerge como un desafio critico en el mundo digital contemporaneo, caracterizado por la
obtencion, uso, modificacion o divulgacion de informacion digital sin la debida autorizaciéon o
soporte legal. La Ley de Transacciones Electronicas de Mozambique (aprobada por la Ley No.
3/2017, de 9 de enero) y el Codigo Penal (aprobado por la Ley No. La creciente digitalizacion
de los servicios, tanto en el sector publico como en el privado, enfatiza la importancia de la
proteccion de datos. La exposicion o el uso indebido de informacion personal y confidencial
puede desencadenar una serie de consecuencias perjudiciales. El avance de las tecnologias de
la informacidon en Mozambique ha traido consigo oportunidades, pero también graves riesgos
para la privacidad y la seguridad digital de los ciudadanos e instituciones. Uno de los principales
riesgos es el acceso ilegitimo a datos personales, que consiste en obtener, usar o manipular
informacion privada sin el debido consentimiento o autorizacion legal.

Palabras - clave: Acceso ilegitimo; Violacion de datos; Privacidad; Seguridad digital.

INTRODUCAO

No presente trabalho abordaremos sobre Acesso Ilegitimo como forma de Violacao de Dados

em Mocambique. A crescente digitalizacao das sociedades contemporaneas tem trazido consigo
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uma série de desafios, especialmente no que diz respeito a seguranca da informagao e a protecao

de dados pessoais.

Em Mocambique, o acesso ilegitimo a dados tem-se tornado uma preocupacdo crescente,
refletindo ndo apenas a vulnerabilidade das infraestruturas tecnologicas, mas também a falta de
uma legislacao robusta que regule a privacidade e a prote¢ao de dados. Este fenomeno nao ¢
apenas uma questdo técnica, mas também social, uma vez que a violagao de dados pode ter
consequéncias devastadoras para individuos e organizagdes, comprometendo a confianga
publica e a integridade das instituicdes. A relevancia deste tema ¢ evidente, considerando o
contexto actual de Mocambique, onde a digitalizagdo avanga rapidamente, mas sem a devida

atencdo as questoes de seguranca.

A falta de conscientizagdo sobre a importancia da protec¢ao de dados e a escassez de recursos
para a implementa¢do de medidas de seguranca eficazes agravam ainda mais a situagdao. Além
disso, a interconexdo crescente entre sistemas e plataformas digitais torna o Pais um alvo

atractivo para cibercriminosos, que exploram as fragilidades existentes.

Na era digital contemporanea, a proteccdo de dados pessoais e corporativos tornou-se uma
preocupagdo fundamental para individuos, organiza¢des e governos em todo o mundo. Em
Mocambique, Pais que experimenta um crescimento significativo no uso de tecnologias de
informacao e comunicagao, o acesso ilegitimo a dados emerge como uma ameaga cada vez mais

preocupante a privacidade, seguranca e estabilidade economica.

O acesso ilegitimo pode ser definido como a entrada ndo autorizada em sistemas informaticos
ou bases de dados, com o intuito de visualizar, copiar, modificar ou destruir informagdes
confidenciais. Essa pratica constitui uma violagdo grave dos direitos fundamentais a
privacidade e a protecdo de dados pessoais, além de representar uma ameaca a seguranga
nacional ¢ a integridade das instituicdes. A Constituigdo da Republica de Mogambique,
promulgada em 2004, estabelece no seu artigo 71 o direito a privacidade, incluindo a
inviolabilidade das comunicagdes. No entanto, a legislacdo especifica sobre protec¢do de dados
e seguranca da informag¢do ainda apresenta lacunas significativas que dificultam o combate

eficaz ao acesso ilegitimo e a outras formas de violacao de dados.

A pesquisa ¢ qualitativa e com método bibliografico e documental.
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EMBASSAMENTO TEORICO

Acesso Ilegitimo e Violacao de Dados

O acesso ilegitimo a sistemas de informagao constitui uma das principais ameacas a seguranga
digital na atualidade. Segundo Sémola (2014), o acesso ilegitimo pode ser definido como
"qualquer tentativa de entrada ou utilizagdo de recursos computacionais sem a devida
autorizacdo, visando comprometer a confidencialidade, integridade ou disponibilidade das
informagdes". Esta defini¢do abrange tanto ataques externos quanto internos, realizados por
individuos ndo autorizados ou por pessoas que excedem as permissoes que lhes foram
concedidas. Ja a violagdo de dados, de acordo com Pinheiro (2018), refere-se ao
"comprometimento da confidencialidade, integridade ou disponibilidade de dados pessoais ou
sensiveis, resultando em acesso ndo autorizado, destruicdo, perda, alteracdo ou divulgagao". Na
perspectiva mogambicana, essa definicdo ganha contornos especificos devido as

particularidades sociais, econdmicas e tecnoldgicas do pais.

Evolucao Histérica da Proteciao de Dados

A protecao de dados pessoais emergiu como preocupacao global a partir da década de 1970,
com o advento das primeiras legislagdes especificas na Europa. Segundo Doneda (2019), a
protecdo de dados evoluiu de uma abordagem centrada na privacidade para um conceito mais
abrangente de autodeterminagdo informativa, reconhecendo o direito dos individuos de
controlar suas informacdes pessoais.

No contexto africano, a protegdo de dados ganhou relevancia mais recentemente. A Unido
Africana adotou em 2014 a Convencao sobre Ciberseguranca e Prote¢do de Dados Pessoais,
também conhecida como Convencdo de Malabo, estabelecendo um marco regional para a
protecao de dados no continente (Unido Africana, 2014). Em Mog¢ambique, o debate sobre
protecdo de dados ganhou impulso somente na ultima década, impulsionado pelo crescimento
do uso de tecnologias digitais e pela maior conscientizacdo sobre os riscos associados ao

tratamento inadequado de informagdes pessoais.
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Quadro Juridico Internacional e Regional

A protecdo de dados pessoais € reconhecida internacionalmente como um direito fundamental.
Documentos como a Declaragdo Universal dos Direitos Humanos (1948) e o Pacto
Internacional Pag. 2 sobre Direitos Civis e Politicos (1966) estabelecem o direito a privacidade
como um direito humano fundamental.

No contexto europeu, o Regulamento Geral de Protecao de Dados (GDPR) da Unido Europeia,
implementado em 2018, tornou-se uma referéncia global em termos de protecao de dados
pessoais, influenciando legislagdes em todo o mundo (Carvalho, 2020).

No ambito africano, além da Convengao de Malabo, a Carta Africana dos Direitos Humanos e
dos Povos também oferece protegdo a privacidade, embora ndo mencione explicitamente a

protecao de dados (Makulilo, 2016).

Formas de Acesso Ilegitimo a Dados

De acordo com Cert.br (2022), as principais formas de acesso ilegitimo a dados incluem:

= Ataques de Phishing: Envolve a obtencdo fraudulenta de informacdes sensiveis (senhas,
numeros de cartdo de crédito) através de falsificagdo de identidade, geralmente via e-mail ou
websites falsos.

» Malware: Softwares maliciosos como virus, trojans, ransomware € spyware, que sao
projetados para infiltrar sistemas, extrair dados ou causar danos.

= Ataques de Engenharia Social: Manipulacdo psicoldgica de pessoas para induzi-las a realizar
accdes ou divulgar informagdes confidenciais.

= Exploracdo de Vulnerabilidades: Aproveitamento de falhas em sistemas operacionais,
aplicativos ou hardware para obter acesso nao autorizado.

= Ataques de Forca Bruta: Tentativas repetidas de descobrir senhas ou chaves de criptografia

através de multiplas combinagdes.

Impactos do Acesso Ilegitimo
Os impactos do acesso ilegitimo a dados sdo multidimensionais. Segundo estudo da IBM

Security (2023), as violacdes de dados tém custos financeiros significativos para as

@ @ Este é um artigo publicado em acesso aberto (Open Access) sob a licenga CreativeCommons Attribution, que permite uso, distribuicao e
reproducado em qualquer meio, sem restricdes desde que o trabalho original seja corretamente citado.



RCMOS - Revista Cientifica Multidisciplinar O Saber.
ISSN: 2675-9128. Sao Paulo-SP.

organizagoes, incluindo despesas com investigacdo, notificacdo, resposta técnica, perda de
clientes e danos a reputacgao.

Para os individuos, as consequéncias incluem roubo de identidade, fraudes financeiras, danos a
reputagdo e violagdo da privacidade. Em nivel nacional, o acesso ilegitimo a dados
governamentais ou de infraestruturas criticas pode representar ameagas a seguranca nacional e

a estabilidade social (Ponemon Institute, 2022).

Particularidades do Contexto Moc¢cambicano

O contexto mocambicano apresenta particularidades que influenciam tanto a ocorréncia quanto
o combate ao acesso ilegitimo a dados. De acordo com Machava (2021), o rapido crescimento
no uso de tecnologias digitais, combinado com baixos niveis de literacia digital e infraestrutura
de seguranca deficiente, cria um ambiente propicio para violagdes de dados. Mussa (2020),
identifica alguns desafios especificos do contexto mogambicano:

* Desigualdade Digital: O acesso desigual a internet e a tecnologias digitais cria disparidades
na compreensao e capacidade de proteccdo contra ameacas digitais.

= Limitagdes Institucionais: A falta de recursos e capacidade técnica das institui¢des
responsaveis pela aplicacao da lei e regulagdo do ambiente digital.

= Conscientiza¢ao Limitada: Baixos niveis de conscientizagao sobre seguranca digital entre a
populagdo geral e mesmo entre profissionais de TI.

* Quadro Legal Incompleto: Lacunas na legislagdo especifica sobre protecdo de dados e

ciberseguranca.

RESULTADOS E DISCUSSAO

Acesso Ilegitimo

O acesso ilegitimo constitui uma das principais formas de violacao de dados, caracterizando-se
pela obtencao, manipulagdo ou utilizagao de informagdes sem a devida autorizacao dos titulares
ou responsaveis legais. Este fendmeno assume particular relevancia no contexto das

infraestruturas digitais, onde a crescente digitalizacdo de processos e a massificagdo do
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armazenamento de dados em sistemas informatizados ampliam as possibilidades de ocorréncia
de acessos nao autorizados.

Segundo o artigo 256 da Lei 24/2019, de 24 de Dezembro, que aprova o Codigo Penal de
Mocambique, o Acesso ilegitimo diz que quem, sem permissdo legal ou sem para tanto estar
autorizado pelo proprietario, por outro titular do direito do sistema ou de parte dele, invadir um
dispositivo alheio, fixo ou mével, ligado ou ndo a rede de computadores, com o fim de obter
informacdo ndo publica de correio ou comunicagdes electronicas privadas, acesso a dados
privados, segredos comerciais ou industriais, informagdes sigilosas ou o acesso remoto nao

autorizado do dispositivo, € punido com prisdo de 1 a 2 anos e multa até 1 ano.

Causas do Acesso Ilegitimo

O acesso ilegitimo a sistemas e dados pode ocorrer por diversas razdes, € no contexto
mogambicano, esses desafios sdo particularmente relevantes. Vamos explorar cada uma dessas
causas com exemplos especificos. Falta de medidas de seguranga adequadas. Muitas
instituigdes em Mogambique ainda ndo implementam protocolos robustos de protec¢do de
dados.

Por exemplo, algumas entidades governamentais e empresas privadas ndo utilizam criptografia
para proteger informacgdes sensiveis, tornando-as vulneraveis a ataques. Em 2022, houve relatos
de vazamento de dados em algumas institui¢des financeiras devido a falta de medidas de

seguranc¢a eficazes.

Uso de credenciais fracas
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Senhas faceis de adivinhar continuam sendo um problema significativo. Em Mog¢ambique,
muitos usuarios (pessoas fisicas e pessoas colectivas publicas)ainda utilizam senhas simples
como "123456" ou 5 "password", facilitando ataques de forga bruta. Em 2023, um estudo
indicou que diversas contas de servigos publicos foram comprometidas devido a reutilizagao de

senhas fracas.

Ataques de engenharia social

Hackers exploram vulnerabilidades humanas para obter acesso a informagdes sensiveis. Um
exemplo comum em Mogambique sdo os golpes via WhatsApp, onde criminosos se passam por
funcionarios de bancos ou empresas de telecomunicagdes para enganar usudrios € obter
credenciais de acesso. Casos de phishing também sao frequentes, onde e-mails falsos solicitam

informagoes bancarias.

Auséncia de legislacio especifica e desafios na aplicacido

Embora Mogambique tenha leis relacionadas a protec¢do de dados, como o Codigo Penal
aprovado em 2019, a fiscalizacdo ainda enfrenta desafios. A falta de regulamentagdo clara sobre
crimes cibernéticos dificulta a puni¢do de invasores. Em 2024, houve debates sobre a
necessidade de uma lei especifica de protec¢do de dados para fortalecer a seguranca digital no

pais.

Consequéncias do acesso ilegitimo a violacdo de dados em Mocambique

As consequéncias do acesso ilegitimo a dados pessoais incluem: Violagdo da Privacidade, o
acesso nao autorizado a dados pessoais compromete a privacidade dos individuos, expondo
informagdes sensiveis como convicgdes politicas, religiosas, filosoficas, origem étnica ou
filiagdo partidaria. O Cddigo Penal, no artigo 316, tipifica como crime a criagdo, manutencao
ou utilizagdo ilicita de ficheiros automatizados contendo tais dados, impondo penas de prisao

maior de dois a oito anos € multa até um ano.
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Prejuizos Financeiros

O acesso ilegitimo a dados pode resultar em fraudes financeiras, como o uso indevido de
informacodes bancarias ou pessoais para obtencao de beneficios ilicitos. O artigo 319 do Codigo
Penal trata da burla por meios informaticos, punindo quem, com inten¢do de enriquecimento
ilicito, causar prejuizo patrimonial a outrem mediante interferéncia no tratamento de dados ou

uso nao autorizado de programas informaticos.

Danos a Reputacio

A divulgacdo ndo autorizada de dados pessoais pode prejudicar a imagem publica de individuos
ou organizacoes, afetando sua credibilidade e confianga perante a sociedade. Embora o Codigo
Penal nao trate especificamente de danos a reputagao, a violagao de dados pode ser considerada

uma forma de difamacdo ou caltnia, sujeitando o infrator as penas previstas para tais crimes.

Praticas de Seguranca como Pilar da Proteccio de Dados

Além da legislagdo, a implementacdo de praticas de seguranca eficazes ¢ crucial para proteger
os dados pessoais. O Instituto Nacional de Tecnologias de Informagado e Comunicagao (INTIC),
destaca a importancia de medidas como a autenticagdo multifatorial, criptografia de dados ¢ a
realizagdo de auditorias regulares para garantir a integridade e a confidencialidade das
informagdes. A criacdo de um Sistema de Certificacdo Digital fundamentado em criptografia
de chave publica, conforme previsto no artigo 11 da Lei de Transacgdes Eletronicas (LTE), ¢
uma das iniciativas para assegurar a autenticidade e validade juridica dos documentos
eletronicos. A formagdao continua de profissionais de tecnologia da informagdo e a
conscientizagao dos cidadaos sobre a importancia da protec¢ao de dados também sdo essenciais.
O INTIC promove acg¢des para o desenvolvimento de um quadro de governanga de dados,
visando garantir o acesso, proteger os direitos individuais e impulsionar o desenvolvimento

socioeconomico do pais.

Importancia da Proteccio de Dados na Era Digital
Na era digital em que vivemos, a proteccdo de dados transcendeu a mera conveniéncia,
tornando se um pilar fundamental para assegurar a privacidade, a seguranca e a confianca nas

interacoes eletronicas que permeiam o nosso quotidiano. O avango célere e a onipresenga das
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tecnologias de informacao, das redes sociais, dos servigos financeiros digitais e dos sistemas
governamentais online impulsionaram a colecta, o armazenamento e o processamento didrio de
quantidades massivas de dados, tanto pessoais quanto sensiveis. Este cenario, embora traga
consigo inimeras vantagens em termos de eficiéncia, conectividade e acesso a informagao,
também acarreta riscos significativos. A exposicdo ou o uso inadequado desses dados pode
desencadear uma série de prejuizos graves, com impactos que se estendem desde a esfera

individual até ao tecido social e institucional.

Tipos de Violacdo de Dados em Mocambique

Em Mocambique, o acesso ilegitimo a dados configura um desafio crescente na era digital,
caracterizado pela obtencao, uso, modificagao ou divulgacao de informagdes digitais sem a
devida autoriza¢do ou respaldo legal, o que constitui uma violagdo da privacidade e da
seguranc¢a da informacao.

Essa pratica ilicita abrange diversas condutas, como a invasdo de sistemas informaticos, o uso
de credenciais alheias e a exploracdao de falhas técnicas para aceder a dados confidenciais. A
Lei das Transacg¢des Electronicas de Mogambique (Lei n.° 3/2017, de 9 de janeiro) estabelece
que, constitui infrac¢ao o acesso nao autorizado a sistemas informaticos ou bases de dados, bem
como a interce¢do, modificagdo ou uso de informagdo digital sem consentimento (Arts. 46.° €

47.°). Neste contexto, os tipos de violagao de dados incluem:

Acesso nao autorizado

O acesso nao autorizado consiste na obtencdo ilicita de dados por parte de individuos ou
entidades que ndo possuem permissdo para tal. Segundo Tipton e Krause (2014), esse tipo de
violagdo representa uma das formas mais frequentes de ataques a seguranca da informagao, pois
permite que o invasor visualize, copie ou manipule informagdes sensiveis sem deixar vestigios
evidentes.

Em Mogambique, a Lei das Transacc¢des Electronicas (que aprova a Lei n.° 3/2017, de 9 de
Janeiro), criminaliza explicitamente o acesso indevido a sistemas e dados eletronicos, nos seus
Artigos 46.° e 47.°. Tais actos sdo comuns em fraudes bancdrias, invasdes de contas em
plataformas digitais e sistemas governamentais. Exemplo: Invasdao de contas bancarias via apps

moveis, acesso a registos de satide ou educacionais sem permissao.
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Relevancia da Proteccao de Dados

Com o crescimento do uso de servigos digitais no sector publico (como o e-SISTAFE, e-SNIS,
e-SNGRHE, plataformas de ensino online, entre outros), a violagao de dados tornou-se um risco
real para a privacidade dos cidaddos e a integridade das institui¢des. No entanto, o Pais ainda
enfrenta desafios técnicos e legais, como:

e Fraca aplicagdo da legislacdo existente: As leis em vigor podem ndo ser aplicadas de forma
consistente ou eficaz, seja por falta de recursos, capacidade institucional ou conscientizagao
sobre a importancia da proteccao de dados.

¢ Baixo nivel de literacia digital: A falta de conhecimento e habilidades digitais por parte dos
cidadaos e até mesmo de algumas institui¢des pode torna-los mais vulnerdveis a ataques
cibernéticos e violagdes de dados, além de dificultar a adopgao de praticas seguras de protec¢ao
de informagdes.

e Auséncia de uma autoridade nacional especifica para proteccdo de dados pessoais:
Mocambique ainda ndo possui um o6rgao regulador independente e especializado em proteccao
de dados, o que limita a capacidade de fiscalizacao, supervisao e aplicacao das leis, bem como

a resposta a incidentes de violagao de dados.

CONCLUSAO

De concluir que, o acesso ilegitimo a dados pessoais € uma realidade preocupante em Mocam-
bique. Embora o pais tenha marcos constitucionais e legais relevantes, ainda ha lacunas na apli-
cagao pratica e na fiscalizacao. A protec¢ado eficaz dos dados depende da criagao de um quadro
regulatdrio mais completo, da capacitagao das institui¢des e da consciéncia colectiva da socie-
dade. Investir na proteccdo de dados é, acima de tudo, investir na dignidade, na liberdade e na

seguranca dos cidaddos mogambicanos.

Em Mocambique, revela - se a urgente necessidade de reforgar a seguranca digital no pais.
Apesar da existéncia de instrumentos legais, como o Cdodigo Penal e a Lei das Transagdes Ele-
tronicas, ainda persistem lacunas normativas e estruturais que comprometem a eficicia na pre-

vengdo e repressdo de crimes informaticos. A crescente digitalizacdo das instituigdes publicas
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e privadas, aliada a falta de mecanismos de fiscalizacdo eficazes, expde os cidaddos a riscos

crescentes de perda de privacidade, danos financeiros e reputacionais.

Para enfrentar esse cendrio, torna-se essencial a aprovacao de uma legislacao especifica de pro-
teccao de dados pessoais, alinhada com os padrdes nacionais e internacionais, bem como a
criacdo de uma autoridade independente que fiscalize seu cumprimento. Da mesma forma, o
fortalecimento da infraestrutura de ciberseguranca, a formagao de profissionais qualificados e

a promocao da educacdo digital junto a populagdo sdo medidas indispensaveis.

A proteccdo de dados deve ser entendida ndo apenas como uma questdo técnica, mas como um
direito fundamental, diretamente ligado a dignidade, liberdade e seguranca dos cidaddos. Mo-
cambique precisa, portanto, investir numa abordagem integrada, preventiva e colaborativa, que
una esforgos legais, tecnologicos e sociais para garantir a integridade das informacgdes e a con-

fianga no ambiente digital.
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